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N. CONSULTA OPERADOR ECONOMIC

RESPOSTA AIGUES DE BARCELONA

1 [Se consulta el nimero de servidores fisicos solicitados para cada centro EDAR (pagina 4)

Cada centro requiere de un unico servidor de virtualizacién, eso si, con las garantias de disponibilidad proporcionadas por un
servidor con fuentes redundadas, tarjeta de gestion remota, etc. Estas garantias ya han sido detalladas en el PPT.

Entendemos que las secciones 5 y 6 del PPT son informativas y no requieren valoracion de servicios
2 |(Pagina 14)

Efectivamente las secciones 5 y 6 describen el entorno de seguridad informatica que el instalador encontrara en Aiglies de
Barcelona. Ninguno de los aspectos mencionados en esos puntos son objeto de valoracion para los participantes de la
licitacion.

3 Se consulta el nimero total de liciencias Microsoft que se han de proporcionar: el total es el que se
especifica en la tabla 1y 2, o se tiene que multiplicar la tabla por el nimero de edficicios (5)

Los nimeros detallados en la tabla son licencias por cada sede de la categoria indicada. Por lo tanto se tiene que multiplicar
por 2 los nimeros de licencias de la categoria 1 y por 3 los nimeros de licencias de la categoria 2.

4 |Bastionado : qué antivirus y qué otros programarios se tienen que instalar?

1) Antivirus: McAfee, siguiendo las instrucciones del nuestro departamento de Seguridad

2) Otros softwares de seguridad: en algunos equipos se tendra que instalar ForeScout, FireEye, también siguiendo
instrucciones del depto. de Seguridad.

3) Activacion de permisos para andlisis de vulnerabilidade: se pide activar algunas caracteristicas (basicamente usuarios locaels
con contrasefia especifica) para permitir a nuestro software de analisis de vulnerabilidades realizar su trabajo.

5 |Hay migracién del entorno antiguo al nuevo, o se trata de instalacion nueva?

El entorno actual en algunos casos no existe (por lo tanto es instalacion nueva) y en otros existen entornos fisicos. Tanto en
un caso como en el otro, y dado que es un proyecto de infraestructuras, el trabajo a hacer por cada servidor (fisico o virtual)
sera:

1) Instalacion del sistema operativo necesario por cada servidor. Windows o Linux.

2) Aplicacién del maximo nivel de parcheado. En este proceso es posible que se indiquen parches que NO tienen que
instalarse, por requerimientos de los aplicativos finales.

3) Activacion de los roles y caracteristicas requeridos por las aplicaciones.

4) Bastionado del equipo, siguiendo instrucciones de seguridad.

5) Instalacion de software adicional y middleware indicado. Basicamente MS SQL Server alld donde se pida y quizas
algun aplicativo de uso general, del cual pueda depender el funcionamiento del aplicativo principal.

El objetivo final para cada servidor (los virtuales, dado que los fisicos seran hosts de virtualizacion) es dejarlos preparados con
los prerrequisitos necesarios por la posterior instalacion de las aplicaciones especificas. En ninglin caso se os pedira instalar
aplicaciones especificas.

6 |Cudl es la herramienta de monitorizacién que se tiene que instalar?

La herramienta de monitorizacion es NagiOS i lo que se pide instalar es el agente NRPE. Instalacién muy sencilla, siguiendo
instrucciones del nuestro servicio de monitorizacion

7 |Quién suministra las licencias Windows 2012 que se instalan en una maquina virtual por edificio?

En el PPT hay ninguna peticion de instalar Windows 2012. En cualquier caso el licenciamiento que se pide cubrira cualquier
instalacion de sistemas operativos Windows dado que todas las licencias se tienen que adquirir con SA (Software Assurance)
incluido por 1 afio.
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Los acuerdos de nivel de servicio (ANS) son aplicables al periodo de garantia del contrato, especificado en el PPT. Durante este
periodo las incidencias que se registren, relacionadas con los equipos suministrados y las tareas realizadas tendran que ser
atendidas por el adjudicatario de la licitacion con un nivel de servicio que cumpla los siguientes minimos:
1) ANS para incidencias criticas:
- Tiempo maximo de respuesta 2 horas
8 [Cudles son los niveles de servicio (ANS)? + Tiempo maximo de resolucién 6 horas
2) ANS para incidencias no criticas:
- Tiempo maximo de respuesta 6 horas
- Tiempo maximo de resolucién 12 horas
Las horas se contabilizan dentro del horario laboral habitual: de 08:00 a 18:00 h.
Nuestra intencion al solicitar bloques de 128GB es asegurar que las maquinas tendran slots de ampliacién para por lo menos
duplicar la memoria solicitada inicialmente (y utilizable para un Unico procesador). Por lo tanto la respuesta es:
Cuando dicen que la memoria es en bloques de 128Gb, ¢se refieren a un solo médulo de 128Gb o a 2 : - ) . . . R
I N : . . - Si la placa garantiza que, para la memoria solicitada y con bloques de 64GB, se podra duplicar la memoria utilizable para
9 |de 64Gb ?. Realizamos esta apreciacion, ya que el precio por un solo médulo es considerablemente LI ,
el procesador incluido en la compra, la propuesta habria de ser de bloques de 64 GB.
mayor que en pares (2x64Gb).
- En caso contrario, la propuesta habria de ser de bloques de 128GB.
se t_:onsulta sobre Ia_ldQneldad de qug los dISCO§ para el S|§ter_na Operatlvo sgan SATA a 6G_bps, &s . |Si, consideramos que lo mas correcto es que los discos de sistema operativo sean SSD SATA con una capacidad minima de
10 |decir, con peor rendimiento que los discos destinados a maquinas virtuales. ¢Puede que quieran decir ) . .
discos SSD? 300GB. Ambos han de tener la misma capacidad para que puedan trabajar en RAID 1.
. , . . P , El nimero de licencias indicado es por sede. Es decir, una sede de categoria 1 necesita: 8 Windows Server Standard, 2 SQL
11 |¢El ndmero de licencias es total, o por cada maquina de la categoria? A . . . , ~
Server... Todo ello en modalidad Lic+SA (Licencia mas Software Assurance a 1 afo).
- ) ) . , ) .| El objetivo es adquirir cabinas sencillas tipo NAS, efectivamente, como las ofrecidas por Synology, NetApp y otros fabricantes.
12 Por las caracteristicas parecen unas cabinas sendillas tipo NAS (8 y 4 bahias) pero por la configuracion Eso si, es necesario que soporten iSCSI i que incorporen los puertos Ethernet solicitados, para poder ofrecer recursos iSCSI

parece que necesitan SAN. Es importante saberlo porque el precio seria muy distinto.

segmentados de los accesos de gestion y operacion de la cabina.




