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1. OBJETO DEL CONTRATO

El presente Pliego de Prescripciones Técnicas Particulares tiene como objeto la prestacién de los
servicios de vigilancia y seguridad en las Oficinas de Atencidn al Cliente y Direcciones de Zona (en
adelante instalaciones) de Aigilies de Barcelona Empresa Metropolitana de Gestié del Cicle
Integral de I’Aigua, S.A. (en adelante AB), descritos a continuacion.

2. ANTECEDENTES DE LA EMPRESA

La empresa AB se focaliza en la gestidn eficiente y responsable del ciclo integral del agua, desde
la captacidon, potabilizacion, transporte y distribucién de agua potable; hasta el servicio de
saneamiento y depuracién de aguas residuales, para su retorno al medio natural o su reutilizacién.

La empresa AB ofrece servicio a cerca de 3 millones de personas en los municipios del Area
Metropolitana de Barcelona, con absolutas garantias de calidad y de gestidon orientada a la
proximidad al cliente; la excelencia en la prestacidn de servicios; la apuesta por la innovacién y el
talento de sus profesionales; la colaboracion con sus grupos de relacidon, entidades y
administracién publica; y el desarrollo de un modelo de negocio sostenible como eje estratégico.

3. ALCANCE

El alcance de prestacion del servicio objeto de este contrato son las siguientes instalaciones de
AB:

1. Oficina de Atencion al Cliente BARCELONA
Calle Consell de Cent, 396, 08009 Barcelona.

2. Oficina de Atencion al Cliente LLOBREGAT NORD
Calle Baré de Malda, 28, 08901 L'Hospitalet de Llobregat.

3. Oficina de Atencién al Cliente BESOS
Calle Alfonso XIlII, 49, 08912 Badalona.

4. Oficina de Atencidn al Cliente y Direccidon de Zona LLOBREGAT SUD
Calle Olocau, 6, 08850 Gava

5. Direccién de Zona Central CORNELLA
Carretera Sant Joan Despi, 1, 08940 Cornella de Llobregat

6. Direccién de Zona BESOS (*)
Calle Creu, 67-69, 08912 Badalona

(*) AB tiene previsto cambiar de ubicacién la Direccién de Zona BESOS a una nueva instalacion
en la misma poblacion de Badalona a lo largo de la ejecucidn del contrato. Este cambio de
ubicacién no comportara ningun coste extra en el servicio de vigilancia y seguridad para AB,
asumiendo la empresa adjudicataria la movilidad del personal de seguridad que presta el
servicio en la sede actual.
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4. DESCRIPCION Y CARACTERISTICAS DEL SERVICIO

El servicio lo llevaran a cabo vigilantes de seguridad sin arma, la actuacidn de los cuales se tendra
que ajustar a lo que dispone la Ley 5/2014, de 4 de abril, de seguridad privada y el resto de
normativa vigente aplicable.

El ambito de prestacidon de los servicios de vigilancia y seguridad seran los espacios interiores de
las instalaciones descritas anteriormente en la clausula 3 (sin perjuicio de los desplazamientos
excepcionales al exterior de las instalaciones cuando proceda) y la proteccién de bienes, personas
y el control de accesos mediante los equipos técnicos adecuados.

El trabajo de vigilancia y seguridad se hara de tal manera que en ningdn momento se perturbe el
normal funcionamiento de las actividades desarrolladas en las instalaciones objeto de este
contrato.

La direccidn de seguridad de AB podra solicitar servicios extraordinarios de refuerzo o no
programados, que seran facturados por la empresa adjudicataria segun la tabla de precio/hora
unitario ofertada en su propuesta econdmica.

Estas solicitudes se producirdn ante situaciones imprevistas o trabajos puntuales en las
instalaciones objeto de contrato y gestionadas por AB. La empresa adjudicataria debera estar en
condiciones de poder prestar estos servicios de forma inmediata, asi como los refuerzos de
personal que sean adecuados para garantizar la seguridad en las instalaciones objeto del contrato.

Con independencia de lo establecido sobre las necesidades de personal y horario de prestacion
del servicio, AB podrd modificar el horario atendiendo a las necesidades del servicio, previa
comunicacion por parte del responsable del contrato de AB a la empresa adjudicataria.

Las funciones que debera desarrollar el personal de seguridad del servicio seran las siguientes:

a) Ejercer la vigilancia y proteccidn de bienes muebles e inmuebles, asi como la proteccion de
las personas que puedan encontrarse en los mismos, tanto desde los puestos de vigilancia
como mediante rondas segun indicaciones del director de seguridad de AB, comprobando
el perfecto estado de las instalaciones o, bien, detectando las posibles incidencias que se
produzcan (goteras, fugas de agua, encendido indebido de las luces, estado de las puertas
y accesos, etc.) actuando con inmediatez para su rapida solucién.

b) Informar inmediatamente de las posibles incidencias que se detecten a las personas
responsables de AB que, oportunamente, se indiquen a la empresa que resulte
adjudicataria. Ademas, se debera registrar cualquier incidencia en este sentido en el parte
diario de novedades del servicio y en el de incidencias.

c) Apertura, cierre y bloqueo de las puertas metalicas de acceso a las instalaciones.

d) Para el servicio prestado en las Oficinas de Atencién al Cliente (instalaciones 1, 2,3y 4
detalladas en la clausula 3 de este Pliego de Prescripciones Técnicas), deberadn conocer la
funcionalidad de las pantallas tactiles que se encuentran en la recepcion de clientes, para
ayudar al publico que lo precise en la confirmacién y distribucion de turnos, asi como el
asesoramiento a clientes del funcionamiento de la pantalla de solicitud de cita previa.
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Para el servicio prestado en las Direcciones de Zona (instalaciones 4, 5 y 6 detalladas en la
cladusula 3 de este Pliego de Prescripciones Técnicas) se realizard, segin corresponda, la
identificacion de vehiculos, visitantes, empleados y del personal autorizado para acceder
los edificios, conforme se determine en el protocolo de seguridad de cada instalacidn,
mediante la revision de la documentacién personal y, en su caso, la anotacidn de la entrada
y salida en la aplicacién informatica correspondiente. También se encargara de la entrega y
recogida de los correspondientes distintivos de identificacién a los visitantes

En caso necesario, ejercicio de las funciones necesarias para impedir de forma efectiva el
acceso a vehiculos y personas no autorizadas, asi como la introduccidn y salida de objetos
no permitidos.

Expulsidn de personas por incumplimiento de la normativa aplicable a cada instalacién.

Evitar la comisidn de actos delictivos o infracciones en relacion con el objeto de su
proteccion, poniendo inmediatamente a disposicién de los miembros de las Fuerzas y
Cuerpos de Seguridad a los delincuentes, asi como los instrumentos, efectos y pruebas de
los delitos.

En relacién con las centrales de alarma y demas aparatos o dispositivos de seguridad
instalados o que se instalen en el futuro, responsabilizarse de su funcionamiento vy
utilizacion de manera que se preste sin demora el servicio de recepciéon de alarmas por
parte de la Central Receptora de Alarmas (el servicio de CRA queda fuera del alcance de
este contrato).

Se encargaran de la custodia de todas las llaves de las dependencias adscritas a su cargo,
dejando constancia escrita de sus entregas y devoluciones.

El personal de seguridad realizara también las funciones que tienen asignadas en el Plan de
Emergencia de la instalacion en la que prestan sus servicios, colaborando activamente en
caso de simulacro y evacuacion de la instalacién, para lo cual recibirdn la informacion y
formacidn necesarias por parte del Servicio de Prevencién de AB.

La notificacién urgente a la direccidn de seguridad de AB y a las empresas encargadas del
mantenimiento de las instalaciones, ascensores, etc. de aquellas incidencias técnicas o
averias que se detecten fuera de la jornada habitual y requieran una rapida intervencidn.

5. REQUISITOS Y OBLIGACIONES DE LA EMPRESA ADJUDICATARIA

El servicio de vigilancia y seguridad, objeto del presente Contrato debera ser prestado por una
empresa de seguridad autorizada y con la vigilancia y proteccién de bienes, establecimientos,
certdmenes o convenciones como requisitos especificos y especialidad, realizando el servicio con
personal formado y habilitado para las tareas contratadas.

Los servicios objeto del presente pliego se llevaran a cabo por la empresa adjudicataria con arreglo
a lo previsto en el mismo, y a lo contenido en la legislacion vigente que regula estos servicios, y en
particular:

Ley 5/2014, de 4 de abril, de Seguridad privada (BOE niim. 83, de 5 de abril de 2014).
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Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada (BOE num. 8, de 10 de enero de 1995), asi como las Resoluciones y
Ordenes Ministeriales posteriores que lo desarrollan.

Ley 31/1995, de 8 de noviembre, de Prevencidn de Riesgos Laborales (BOE nim. 269, de 10
de noviembre de 1995).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y garantia de los derechos
digitales (BOE num. 294, de 6 de diciembre de 2018, paginas 119788 a 119857).

Convenio colectivo estatal de las empresas de seguridad (BOE nim. 29, de 1 de febrero de
2018, paginas 12853 a 12944) asi como aquellos otros que fuesen publicados durante el
periodo de vigencia del presente contrato.

Todas aquellas disposiciones que regulan la actividad de Seguridad Privada, asi como
aquellas otras que fuesen publicadas durante el periodo de vigencia del presente contrato,
en relacion con la actividad.

La empresa adjudicataria estara obligada a:

a)

b)

d)

e)

Presentar, antes de iniciar el servicio, los contratos debidamente formalizados con el
personal de seguridad que tiene que prestar el servicio objeto de este contrato.
Cualquier variaciéon contractual tendra que ser comunicada a la direccidn de seguridad de
AB.

La direccién de seguridad de AB podra requerir la presentacién de la documentacion que
acredite este cumplimiento (copia de los contratos o de las hojas de ndémina, copia de los
documentos RLC (Relacidn de Liquidacion de Cotizaciones) y RNT (Relacién Nominal de
Trabajadores) y en caso de detectar o sospechar anomalias, podra trasladarlas a la
autoridad competente en este dmbito para su investigacién.

Comunicar a la direccidn de seguridad de AB los datos personales, categoria profesional y
horario laboral de los trabajadores que tengan que prestar el servicio contratado. Se tiene
gue garantizar una plantilla fija, salvo las sustituciones que se puedan producir, las cuales
serdan comunicadas previamente a la direccion de seguridad de AB o a la persona que se
designe.

Cumplir estrictamente las disposiciones vigentes en materia de legislaciéon laboral,
convenio colectivo del sector, legislacién social de prevencidon de riesgos laborales,
integracion social de las personas con discapacidad, legislacion fiscal, de proteccién de
datos personales y ambiental.

Hacerse cargo de todos los gastos derivados del personal asignado al servicio: sueldos,
formacidn, desplazamientos, sustituciones por bajas y dolencias, vacaciones, seguridad
social, antigliedad y cualquier otro gasto que comporte la prestacion del servicio, como es
la uniformidad, con todos sus complementos, los medios materiales adicionales asignados
a las tareas de vigilancia y seguridad para cada instalacion.

Cubrir, en todo momento, las faltas de trabajo de su personal que se produzcan en los
periodos vacacionales, ausencias, bajas laborales, o cualquier otra contingencia con
personal instruido para desarrollar las tareas propias del puesto de trabajo de forma
inmediata a fin de que en ningln caso el servicio quede sin cubrir. Para ello, notificara por

634



f)

h)

j)

k)

Aigues de
Barcelona

escrito, segun se determine (via telefénica, fax o correo electrénico) a la direccion de
seguridad de AB, los datos del personal de seguridad sustituido y del que va a efectuar la
sustitucidn, antes del inicio de la jornada de trabajo de la sustitucion a realizar.

Las personas suplentes deberan tener los mismos conocimientos y acreditaciones que las
titulares. Para ello la empresa adjudicataria se compromete a tener un equipo de retén
formado previamente en el conocimiento de las funciones descritas en el presente Pliego
de Prescripciones Técnicas, que pueda ejercer el servicio en las instalaciones de AB sin
demora, segln el plan de acogida validado por la direccién de seguridad de AB.

Presentar a la direccion de seguridad de AB, en el plazo de un mes desde la formalizacién
del contrato, el calendario de imparticion de la totalidad de la formacién obligatoria y
adicional ofertada, para todo el personal adscrito al contrato, con el objetivo de que la
direccion de seguridad de AB pueda comprobar que la planificacién propuesta se ajusta a
aquello indicado en la oferta presentada por el adjudicatario.

Justificar al inicio del contrato, mediante la correspondiente certificacién que serd
entregada a la direccion de seguridad de AB, que todo el personal de seguridad que preste
el servicio en AB tiene la habilitacién correspondiente y ha realizado el curso de formacién
para la utilizacién del DEA, prevencion y extincion de incendios y primeros auxilios. La
empresa adjudicataria se compromete a actualizar estos cursos anualmente.

En caso que el servicio sea prestado por personal sin la habilitaciéon de vigilante de
seguridad, serd causa de resolucion explicita del contrato suscrito.

Justificar, durante el periodo de ejecucién del contrato y mediante la correspondiente
certificacidn que sera entregada a la direccién de seguridad de AB, la realizacion por parte
de los vigilantes de seguridad de los cursos de formacion permanente de 20 horas de
duracién, como minimo, la realizacidn de los cuales es obligatoria segun el articulo 57 del
Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada.

La empresa adjudicataria adjuntara un certificado de formacion de todos los vigilantes
donde se refleje la actualizaciéon de formacion recibida para la utilizacion del DEA,
prevencion y extincidon de incendios y primeros auxilios, entre otros.

Se responsabilizardn de la aplicacidn de las medidas y de la formacién de su personal en
materia de prevencién de riesgos laborales.

Aplicar, para cada nueva incorporacion de personal de seguridad, el plan de acogida
presentado en su oferta y tomar las medidas oportunas para instruirlo durante un minimo
de 8 horas con caracter previo al inicio del servicio. En esta instruccion se tienen que incluir
también los conocimientos referentes a los manuales de autoproteccién en cada centro
y/o edificio y los protocolos para actuar en caso de emergencia.

Presentar a la direccidon de seguridad de AB los informes solicitados y descritos en la
cldusula 11 de este Pliego de Prescripciones Técnicas.

Asignar un inspector al servicio que supervisara la correcta ejecucidon del servicio, de
acuerdo con las prescripciones establecidas por la normativa de aplicacién y segun su
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propuesta en cuanto al nimero de inspecciones que se compromete a realizar en cada
instalacion.

Asignar al desarrollo del servicio la figura de un Interlocutor Unico, el cual actuard de
responsable del contrato con la direccidn de seguridad de AB y recogera las indicaciones,
observaciones del servicio y la operativa que posteriormente hard llegar a los vigilantes
de seguridad de cada instalacién, a través del inspector o jefe de servicios de la empresa
adjudicataria. También pondra a disposicién de la direccién de seguridad de AB de todos
los informes solicitados y un nimero de teléfono para situaciones de emergencia, que
tendrd que estar operativo las 24 horas del dia.

En el supuesto de que un vigilante de seguridad que realice el servicio de manera habitual
se dé de baja de la empresa, esta comunicara de manera inmediata el hecho a la direcciéon
de seguridad de AB.

En las instalaciones en las cuales los servicios sean prestados por dos o mas vigilantes de
seguridad, la empresa adjudicataria designara un jefe de equipo, el cual actuard como
interlocutor con la direccién de seguridad de AB y coordinard la correcta prestacion del
servicio, sin perjuicio de las funciones correspondientes al Responsable del Contrato.

Garantizar la prestacion de los servicios solicitados de refuerzo o extraordinarios segun las
indicaciones de la direccién de seguridad de AB.

Poner a disposicién del servicio en las instalaciones de un sistema control de rondas con
lector NFC y librar, con la frecuencia que determine la direccion de seguridad de AB, un
informe-resumen con el nimero de las rondas efectuadas, el horario y recorrido de los
puntos de control y las observaciones o incidencias detectadas.

Poner a disposicién del servicio en cada instalacidon de una linterna tactica.
Poner a disposicidn del servicio en cada instalacion de un teléfono mévil tipo Smartphone.

Responder de cualquier desperfecto, pérdida o deterioro en los bienes, objetos e
instalaciones de las dependencias de AB a vigilar cuando se produzcan como consecuencia
de la realizacidon del servicio de vigilancia.

Cambiar el personal de seguridad a peticion de la direccién de seguridad de AB si, a juicio
de este, no se adapta al puesto de trabajo, no realiza su tarea de forma correcta, o bien,
no cumple con los requisitos y obligaciones detalladas en la cldusula 6 del presente PPT.

6. REQUISITOS Y OBLIGACIONES DEL PERSONAL DE SEGURIDAD

El personal de seguridad que el adjudicatario destine en las instalaciones objeto del contrato
tendra que disponer de la habilitacidn y titulacidn correspondiente que otorga el Ministerio del
Interior (Direccion General de la Policia) y tendra que prestar el servicio de acuerdo con los
requisitos siguientes:

Realizar el servicio sin arma.

Estar habilitados con la autorizacién administrativa preceptiva, con las caracteristicas y
preparacion adecuadas, asi como con el conocimiento suficiente, tanto a nivel técnico como
practico, que asegure el correcto desarrollo de la tarea encomendada.
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Ir uniformados, debidamente higienizados y llevar Unicamente los enseres de dotacion, los
cuales seran los que se hayan autorizado a la empresa de seguridad de acuerdo con la
legislacién vigente (placa identificativa, defensa semirrigida de 50 cm. de cuero color negro
y manillas).

Llevar el distintivo de identificacion de manera visible e identificarse ante las fuerzas de
orden publico y los ciudadanos afectados con la tarjeta de identificacion profesional (TIP)
cuando sea requerido.

Mantener un trato educado hacia todas las personas trabajadoras y usuarias de las
instalaciones dentro de los limites permitidos por el cumplimiento de sus obligaciones.

Disponer de la formacion adicional que la empresa adjudicataria ha ofertado en su
propuesta para este contrato.

Actuar bajo la supervisién y el control de la direcciéon de seguridad de AB. A pesar de esto,
dependen del jefe de seguridad y, en su caso, en primer término, del jefe de equipo de la
empresa adjudicataria. En ausencia del jefe de seguridad, en los servicios donde estén
presentes dos o mas vigilantes, asumira la iniciativa del servicio el jefe de equipo o el
vigilante mas antiguo del servicio en AB.

Conocer cuidadosamente todos los aspectos del servicio que tiene que desarrollar.

Formar parte del equipo de autoproteccion de las instalaciones en el que presta el servicio
y colaborar en simulacros y planes de evacuacion. En caso de alarma o emergencia, tendra
gue seguir las indicaciones del plan de emergencia del edificio y las instrucciones del jefe
de emergencia y del jefe de intervencién.

Prestar, cuando sea necesario, el apoyo vital basico mediante el uso de los aparatos
desfibriladores instalados en las instalaciones de AB.

El personal de vigilancia y seguridad estara obligado a:

a)

b)

d)

No llevar elementos que puedan dificultar o afiadir peligro a una intervencién,
concretamente gafas de sol, brazaletes, pendientes, “piercings”. En este sentido, la
empresa adjudicataria estd obligada a atender las indicaciones de la direccion de
seguridad de AB.

Cumplir y hacer cumplir todas las Ordenes e instrucciones contenidas en estas
prescripciones técnicas y que le transmita la direccién de seguridad de AB.

Las oficinas de Atencidn al Cliente prestan un servicio al publico donde se atiende a
ciudadanos, empresas y colectivos que requieren de los servicios prestados por AB. Si bien
entre las funciones de los vigilantes no se encuentra la atencién al publico, en materia de
solicitud de informacion referente al servicio o ajena al mismo cuando un cliente se dirija
a ellos, ayudandoles en la medida en que sus obligaciones se lo permitan, teniendo una
conducta amable, firme, decidida y serena, no haciendo uso de formas y actitudes
inadecuadas en sus intervenciones.

Dar con la maxima correccion y claridad las informaciones que le soliciten y que no
constituyan secreto profesional o violacion de las normas generales de seguridad, en este
caso se abstendran de dar ninguna informacion.
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Respetary hacerse respetar por todas las personas, usando la comprension y la diplomacia
en las situaciones delicadas.

Comunicar a la empresa a que pertenece, con la maxima antelacién posible, la
imposibilidad de efectuar el servicio y sus causas para que la empresa tome las medidas
adecuadas para garantizar la prestacion.

Velar por las instalaciones a su cargo, personas y bienes que haya en estas.

Mantener en adecuado estado y orden las dependencias que le sean asignadas y
conservar en las mejores condiciones de funcionamiento todo el material y medios
técnicos asignados al servicio.

Obligacién del conocimiento de los idiomas oficiales en Catalufia; castellano y cataldn.

Tomar las medidas de seguridad oportunas cuando algun hecho o acto le resulte
sospechoso.

No intervenir en ningun servicio o funcion el desarrollo de los cuales no le corresponda.

Controlar los equipos de deteccidn, de los cuales sera responsable, encargarse de su
supervisién, funcionamiento y control. Cuando detecte cualquier anomalia en los sistemas
de seguridad y comunicacidn interna instalados, lo comunicard a la direccion de seguridad
de AB.

En caso de disponer sistema de CCTV, estar pendiente del monitor de seguridad desde
donde recibird imagenes de las diferentes cdmaras instaladas en diferentes puntos de las
instalaciones.

Ejecutar el control del personal y los paquetes de la forma mads educada y discreta posible.

Asegurar y proteger los canales o instrumentos de comunicacion para la realizacién del
servicio, tanto los ordinarios como aquellos considerados de emergencia.

Colaborar en las tareas en materia de seguridad establecidas en los protocolos y planes
de emergencia, y asumir todas aquellas funciones que corresponda para garantizar la
seguridad y la integridad fisica de las personas y las instalaciones de acuerdo con el
presente pliego.

Rellenar puntualmente todos aquellos impresos e informes que sean necesarios sobre
aquellas incidencias que sucedan durante la prestacién del servicio que seran librados a la
direccion de seguridad de AB.

Realizar los informes previstos del servicio que seran librados a la direccidn de seguridad
de AB.

Cumplir asimismo las normas generales de Seguridad y Salud Laboral, asi como la
instruccién sobre la manipulacién y uso de los utiles empleados, en los casos que proceda,
siendo la empresa responsable ante accidentes o inspeccion de la no-observancia de las
citadas normas.

10 | 34



Aigues de
Barcelona

7. MEDIOS HUMANOS DESTINADOS A LA PRESTACION DEL SERVICIO

El nimero de personal necesario para la prestacién del servicio, viene determinado por la plantilla
ya existente, segln relacién detallada en el Anexo 11 del Pliego de Condiciones Particulares. En
todo caso, la empresa adjudicataria del servicio deberd garantizar cualquier contingencia que se
pueda producir en relacién al personal para que siempre queden cubiertas las necesidades del
servicio.

Se procurara que la asistencia que se contrata mantenga, en lo posible, al mismo personal en la
prestacion de estos servicios, con el fin de que le sea fécil el reconocimiento del personal propio
y de transito habitual en el edificio, asi como el conocimiento de las instalaciones para actuar ante
posibles emergencias.

La empresa adjudicataria tiene que garantizar a las personas adscritas a la ejecucién del contrato
y durante toda su vigencia, la aplicacion y mantenimiento de las condiciones laborales que
establezca el convenio colectivo de seguridad privada y la normativa vigente aplicable.

El incumplimiento de esta obligacién podra dar lugar a la resolucién del contrato.

El personal de nueva incorporacién de la empresa adjudicataria debera ser previamente evaluado
por la direccion de seguridad de AB, y deberd ser seleccionado atendiendo a las siguientes
caracteristicas:

- Preparacion psicolégica y madurez adecuada.

- Preparacion fisica suficiente

- Destreza comunicativa e interpersonal

- Conocimientos técnicos del sistema de prevencidn y deteccién de incendios, primeros
auxilios, utilizacion del DEA y planes de emergencia y evacuacion

- Conocimientos técnicos necesarios para operar con los sistemas informaticos de control
de acceso y presencia.

- Conocimiento de los idiomas oficiales de Catalufia.

La empresa adjudicataria quedara obligada a retirar a aquel personal de su empresa que no
procediera con la debida correccidn o que fuese poco cuidadosa con el desempefio de su mision,
o falta de la necesaria discrecién. Para ello, debera proceder, en el plazo que se establezca, a la
sustitucion requerida que, en ningun caso, implicara coste alguno para AB.

DIRECCION Y COORDINACION DEL SERVICIO

La empresa adjudicataria designara un Interlocutor tnico con formacién suficiente y capacidad
absoluta de decisidn, que sera el Responsable del Contrato de la empresa adjudicataria, el cual
debera estar en contacto directo con la direccién de seguridad de AB.

Actuard como interlocutor de la empresa prestadora del servicio enfrente de AB, canalizando la
comunicacion entre la empresa Prestadora del servicio y el personal integrante del equipo de
trabajo adscrito al Contrato, por una parte, y AB, por otra parte, en todo lo relativo a las cuestiones
derivadas de la ejecucidn del Contrato.

Sera el Unico interlocutor valido con la direccion de seguridad de AB y debera ser aprobado por
esta. Estara localizado telefonicamente las 24 horas todos los dias del afio.

Serd necesario prever sus substituciones en periodos de vacaciones o ausencias del mismo.

Por causa suficientemente justificada la direccion de seguridad de AB podra solicitar la sustitucion
del interlocutor y la empresa adjudicataria tendra que atender esta solicitud una vez constatados
los motivos invocados.
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La empresa adjudicataria para garantizar la estabilidad del servicio no podra sustituir la persona
designada como interlocutor sin pactarlo previamente y por escrito con la direccién de seguridad
de AB.

Debera tener poderes para:

e Organizary distribuir el trabajo entre los equipos encargados de la ejecucion del contrato.
e Poner en practica las indicaciones recibidas por la direccién de seguridad de AB.
e Comprobar, coordinar y supervisar todas las obligaciones y condiciones contractuales.

e Poner a disposiciéon del servicio los medios humanos y técnicos necesarios para la
prestacion del servicio.

e Adoptar las decisiones y dictar las instrucciones necesarias para la correcta realizacién de
la prestacion del servicio

e Ostentarlarepresentacion de la empresa adjudicataria cuando sea necesaria su actuacion
o presencia por parte de la direccién de seguridad de AB.

e Organizar el régimen de vacaciones del personal adscrito a la ejecucién del Contrato y, en
consecuencia, coordinar adecuadamente a la empresa Prestadora del servicio con AB, a
efectos de no alterar el buen funcionamiento del servicio.

e Informar a AB sobre las referidas variaciones, ocasionales o permanentes, en la
composicion de los equipos de trabajo encargados de la ejecucién del Contrato.

e Tramitar cuantas incidencias surjan.

e Proponer las modificaciones que convengan para la mejora del servicio e informar del
nivel de satisfaccion de la ejecucién del contrato

e Presentar los informes que se detallan en la cldusula 11 de este Pliego de Prescripciones
Técnicas.

INSPECCION Y VIGILANCIA

La empresa adjudicataria ejercerd de manera continuada y directa la inspeccién y vigilancia de los
servicios contratados. A dicho fin, la empresa adjudicataria asignard a un responsable de
inspeccidon para garantizar el cumplimiento de las condiciones establecidas con los servicios
contratados. Para ello debe disponer, a su cargo, de los suficientes medios humanos y materiales
para el normal desarrollo de las tareas de control y supervision propia, y recibiendo en su caso las
instrucciones o directrices de la direccion de seguridad de AB, pudiéndose aplicar penalizaciones
econdmicas en funcién de los resultados.

La empresa adjudicataria deberd realizar cuantas inspecciones acreditadas considere necesarias
semanalmente, con el fin de comprobar el cumplimiento del presente pliego de prescripciones
técnicas.

Cualquier circunstancia que se detecte en las inspecciones realizadas y que alteren el normal
funcionamiento del servicio, debera ser comunicada de forma inmediata a la direccion de
seguridad de AB.
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8. DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

Teléfono: El servicio en cada instalacion deberd estar provisto de un teléfono movil tipo
smartphone. Estos terminales se usardn para las comunicaciones en caso de incidencias de
seguridad, incidencias técnicas, emergencias, y/o para contactar con los mandos intermedios, con
el responsable de seguridad de AB, etc.

La empresa adjudicataria dotard dichos terminales con las siguientes aplicaciones y caracteristicas:

- Linea de voz y datos con tarifa plana suficiente para el volumen de trabajo

- Sistema operativo Android

- Conectividad NFC

- App Inicio-Fin de servicio

- App Sistema de Control de Rondas, control de recorrido y horario de verificacién
inmediata en tiempo real.

- Sistema de Hombre-Caido — Hombre muerto — movimiento nulo.

La empresa adjudicataria facilitara a la direccidén de seguridad de AB los nimeros de teléfono de
la totalidad de los terminales utilizados para la prestacion del servicio en los cuales se encuentre
debidamente memorizado el plan de llamadas en caso de incidente grave o emergencia.

Walkies: El servicio en cada instalacidon deberd estar provisto como minimo de un par de walkies
digitales. Estos terminales se usaran para las comunicaciones, en caso de incidencias de seguridad,
incidencias técnicas, emergencias, con el responsable de la instalacidn.
La empresa adjudicataria dotard para cada equipo con los siguientes accesorios:

- Cargador

- Baterias homologadas por el fabricante

- Microauricular

- Funda

La empresa adjudicataria garantizard que la totalidad de las comunicaciones estan debidamente
encriptadas y con la correspondiente licencia de comunicacion.

La empresa adjudicataria serd responsable de abonar, en su caso, el importe correspondiente a la
tasa de la Direccion General de Telecomunicaciones y Tecnologias de la Informacion,
correspondiente al pago por los derechos de uso de las frecuencias utilizadas por el servicio de
Seguridad.

Sera por cuenta del adjudicatario el mantenimiento correctivo y preventivo de los mismos.

Linterna: El servicio en cada instalacién debera estar provisto de una linterna tactica con cuerpo
protegido con aluminio, resistencia al impacto, recargable de alta durabilidad (minimo 6 horas) y
potencia de 400 lumens o superior.

Chaleco Reflectante: todo el personal de seguridad asignado a cada instalaciéon debera estar
provisto de un chaleco reflectante individual y homologado.

Manual Operativo: La empresa adjudicataria debera realizar, en el pazo maximo de un mes desde
la firma del contrato, y para cada instalacién, un Manual Operativo personalizado para cada
puesto de trabajo donde se preste el servicio. Dicho manual tendrd que prever todos los
protocolos de seguridad que sean necesarios para garantizar la seguridad de las personas y los
bienes materiales de AB, en base a las indicaciones e instrucciones de la direccién de seguridad de
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AB. Los protocolos deberdn estar aprobados por la direccidn de seguridad de AB antes de ponerlos
a disposicion del Manual Operativo.

Este manual deberd estar actualizado permanentemente y contemplar los cambios vy
modificaciones en la operativa del servicio.

La empresa adjudicataria deberd aplicar los mecanismos internos para garantizar que el personal
de seguridad asignado a las instalaciones de AB conozcan este manual, su aplicacidon y sus
actualizaciones, asi como asegurar que tengan la capacidad y conocimiento suficiente para llevarlo
a término.

El coste de todos los medios técnicos y materiales adicionales que se detallan en esta cldusula
seran por cuenta de la empresa adjudicataria, sin coste adicional alguno para AB.

9. FORMACION DEL PERSONAL

La empresa licitadora establecerd en su oferta un Plan de Formacidn y reciclaje continuo especifico
para ABy para todo el personal de seguridad que desarrolle sus labores en las instalaciones objeto
del contrato. Este Plan de Formacidn anual debera contener el compromiso de acreditacién de
todas las horas de formacion impartidas.

El vigilante de Seguridad forma parte, en el ejercicio de sus funciones, del personal que puede o
podria actuar en alguna situacién de emergencia, por lo tanto, el vigilante de seguridad tendra
gue participar, en la medida de sus capacidades, y de asumir las funciones que le sean asignadas,
actuar en lo referido al protocolo de Ilamadas, facilitar la evacuacién, dirigir a los medios de
emergencia si lo solicitan y entrega de llaves en custodia.

En relacidn con la propuesta de los licitadores relativa a la formaciéon de caracter obligatoria, ésta
debera incluir los siguientes cursos:

- Curso de Extincidn de Incendios

- Curso de Primeros Auxilios + DEA

- Curso de Normas de actuacion y Planes de emergencia y evacuacion.

- Curso de Atencidn al cliente

- Curso de Resoluciéon de conflictos
El programa de los cursos deberd contener como minimo el siguiente temario:

De cardcter genérico:
- Manejo de los equipos electrénicos en el dmbito de la seguridad privada.

- Procedimientos y técnicas de seguridad.
- Preparacion fisica. Defensa personal.

- Técnicas de actuacion psico-emocionales.

De caracter especifico:
- Normas para prevenir situaciones de emergencia en las instalaciones objeto del contrato

- Naturaleza del fuego. Consecuencias del humo.

- Medios de proteccion frente a emergencias disponibles en las instalaciones objeto de la
licitacion.
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- Prevencion de incendios y otras situaciones de emergencia que puedan acontecer.

- Anadlisis de vias de evacuacién y salidas de emergencia las instalaciones objeto de Ia
licitacion.

- Actuaciones especificas del DEA.

- Actuaciones especificas de actuacién en emergencias.

- Actuaciones especificas de actuacién durante la evacuacion.

- Actuaciones en el Punto de Reunién. Organizacion durante una Emergencia.

- Recepcion a los Servicios Publicos de Emergencia.

- Control de accesos

10. REUNIONES PERIODICAS

El seguimiento del contrato se llevara a cabo mediante reuniones periddicas a mantener entre el
Interlocutor designado por la empresa adjudicataria y la direccién de seguridad de AB.

La direccién de AB, por motivos o razones justificadas, podra exigir a la empresa adjudicataria la
designacién de un nuevo interlocutor.

La direccion de seguridad de AB y la empresa adjudicataria se reuniran con la siguiente frecuencia:

- Reuniones Programadas: Son reuniones de coordinacidn operativa, en las cuales se
comunican las directrices de cardcter general sobre la prestacidon del servicio. Estas se
realizaran mensualmente y deberan contar con la presencia del Responsable del Contrato
de la empresa adjudicataria.

- Reuniones Extraordinarias: Son reuniones que se determinan con el objeto de tratar
aspectos urgentes del servicio que requieren una rdpida solucién, que afecte al servicio
en general o a una instalacion en concreto. Estas seran convocadas por la direccién de
seguridad de AB y deberan contar con la presencia del Responsable del Contrato de la
empresa adjudicataria.

En estas reuniones periddicas se trataran, entre otros, los siguientes aspectos:

- Asegurar que se consiguen los niveles de calidad acordados y que, en el caso de deficiencias no
resueltas a nivel operativo, se desarrollen e implementen planes de resolucidn de problemas.

- Monitorizar el estado de los servicios.

- Revisar, actualizar y controlar el cumplimiento de la planificacidn.

- Coordinar los grupos y personas asignados a la entrega del servicio.
- Discutir nuevos requerimientos o cambios.

- Revisary aprobar las Peticiones de Cambio.

- Asegurar que el personal asignado para la ejecucion de los servicios por el adjudicatario esta
disponible y disponen de los recursos, formacion y soporte necesarios para la correcta ejecucion
de sus tareas.

- Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones sobre los
valores objetivos acordados y calcular, en su caso, las penalizaciones aplicables.
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- Controlar que la facturacion se esta realizando conforme a los acuerdos y resolver cualquier

problema relacionado con el precio o los pagos.

11. ELABORACION Y ENTREGA DE INFORMES

La empresa adjudicataria deberd elaborar para cada instalacién donde se efectta el servicio los
informes que se detallan a continuacion y con la periodicidad siguiente:

A DIARIO Informe Diario de Novedades
(Informe de Incidencias el dia que se produzcan)

(Informe de inspeccion el dia que se realice)

MENSUALMENTE Informe resumen mensual de gestién que contenga como minimo la
siguiente informacion:

Inspecciones realizadas durante el periodo del informe.

Relacidn y seguimiento de las No Conformidades detectadas en
los informes de inspeccidn

Rondas de control efectuadas durante el periodo del informe.
Formacion impartida durante el periodo del informe.

Relacion de Incidencias producidas durante el periodo del
informe.

Altas y bajas del personal de seguridad durante el periodo del
informe.

Horas de servicio realizadas durante el periodo del informe.
Visitas y reuniones producidas durante el periodo del informe.

Planificacion del personal de seguridad del mes siguiente del
periodo del informe

SEMESTRALMENTE Informe semestral de gestién que contenga como minimo la siguiente
informacién:

Inspecciones realizadas durante el periodo del informe.

Relacién y seguimiento de las No Conformidades detectadas en
los informes de inspeccidn durante el periodo del informe.

Rondas de control efectuadas durante el periodo del informe.
Formacién impartida durante el periodo del informe.

Relacion de Incidencias producidas durante el periodo del
informe.

Altas y bajas del personal de seguridad durante el periodo del
informe.

Horas de servicio realizadas durante el periodo del informe.

Visitas y reuniones producidas durante el periodo del informe.

Informe de seguimiento del servicio con propuesta de mejoras.

ANUALMENTE Informe Memoria anual del servicio.
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La empresa adjudicataria debera entregar a la direccién de seguridad de AB los informes
anteriormente detallados para cada instalacién donde se presta el servicio con la periodicidad
siguiente:

INFORME DIARIO Dentro de las 2 horas posteriores al turno realizado. El informe de
inspeccion debera enviarse antes de las 12h posteriores a la
inspeccion.

INFORME MENSUAL Entre el dia 1y 5 del mes siguiente a la elaboracién del informe.

INFORME SEMESTRAL Entre el dia 1 y 5 del mes de julio del afio de prestacion del servicio.
INFORME ANUAL Entre el dia1y5 de enero del aiio posterior a la prestacidn del servicio.

El formato de la presentacidn de los informes entregados a la direccién de seguridad de AB serd
consensuado entre la empresa de seguridad adjudicataria y la direccion de seguridad de AB.

12. HORARIOS Y FICHA TECNICA DE LA PRESTACION DEL SERVICIO

A efectos de computo se considera horario diurno el comprendido entre las 6:00 y las 22:00 horas,
y horario nocturno entre las 22:00 horas y las 06:00 del dia siguiente.

A los efectos de los dias festivos, se tendrdn en cuenta el calendario laboral sefialado para cada
afio (festivos nacionales, autondmicos y locales) correspondiente al centro de trabajo donde se
preste el servicio desde las 00:00 a las 24:00 horas.

Asi mismo se considerara también cémo festivo a partir de las 00:00 horas del sdbado a las 24:00
horas del domingo.

La prestacion de los servicios contratados que se detalla en el presente Pliego de prescripciones
técnicas, se tendra que efectuar durante los dias y dentro del horario que marca la direccion de
seguridad de AB.

Todos los servicios tendrdn que estar cubiertos en su totalidad durante todo el periodo de
ejecucion, incluidos los periodos de vacaciones. Sin embargo, la direccién de seguridad de AB se
reserva el derecho de modificar los horarios dentro de los cuales se ejecutara el contrato, en
funcién de las necesidades del servicio. La modificacion correspondiente tendra que ser
comunicada por escrito con la antelacion necesaria para organizar el servicio (72 h).

Las horas correspondientes a servicios extraordinarios o de refuerzo o no programados se
utilizaran para atender incrementos puntuales de las necesidades del servicio. Los servicios no
programados se realizaran en dias laborables, festivos, en horario nocturno o bien diurno, siempre
segun las necesidades de cada caso. Solo se podran facturar en concepto de servicios no
programados las horas efectivamente realizadas. Cada vez que la direcciéon de seguridad de AB
encargue la realizacion de servicios no programados, la empresa adjudicataria tendra que
presentar el computo de horas utilizado y el detalle de la actuacion llevada a cabo. Una vez
aceptado el listado de las horas de servicios no programados efectivamente realizadas, la empresa
podra facturarlas.

En todo caso, el establecimiento de las jornadas de trabajo y de los descansos tendra que ajustarse
estrictamente a la legislacidon sectorial vigente.
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La informaciodn relativa al nimero de dias y horas que se detallan a continuacién es aproximada y
no vinculante ya que la cantidad de sdbados, domingos, festivos y laborables varia en funcién del
calendario laboral que se apruebe cada afio.

HIPOTESIS DE CALCULO: Los horarios de los vigilantes de seguridad han estado calculados
considerando que durante un afio natural habrd 51 sabados que no coinciden en festivo, 51
domingos, 14 dias festivos y 249 dias laborables.

A continuacion, se detalla la dotacién de posiciones de vigilantes, los horarios, la modalidad de
prestacion del servicio y el nUmero de horas

El nimero de vigilantes de seguridad, el lugar y el horario basico de prestacién del servicio que se
tienen que incluir en la oferta tienen que ser como minimo los que figuran en el cuadro del
siguiente apartado para cada instalacion.
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INSTALACION 1. Oficina de Atencion al Cliente BARCELONA

Calle Consell de Cent, 396
08009 Barcelona.

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segun el siguiente horario durante
todos los meses del afio:

Lunes de 7:30a215:00 h 7 horas 30 minutos

Martes de 7:30a15:00 h 7 horas 30 minutos

Miércoles de 7:30a15:00 h T?ta,l horas 7 horas 30 minutos
* Jueves de 7:30 2 19:30 h diarias 12 horas

Viernes de 7:30a215:00 h 7 horas 30 minutos

Sabado Sin servicio

Domingo Sin servicio

* En los meses de verano el horario de lunes a viernes sera de 7:30 a 15:00 horas

Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno diurnos nocturnos
H?rarlo 1 2.019 h. 2.019 h. 2.019 h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

La empresa adjudicataria debera incluir para esta instalacion, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucién del servicio. los siguientes medios
materiales:

a) 1 Teléfono movil tipo Smartphone

b) 2 Walkies

c) 1 Llinterna tactica

d) 1 Sistema de Control de Rondas con lector NFC

e) 1 Sistema control hombre muerto — Hombre caido — Movimiento nulo

f) 1 Manual operativo

UNIFORMIDAD

La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacién, de la
uniformidad homologada completa, en nimero suficiente de piezas y acorde a la época estival del
afio.

FORMACION OBLIGATORIA

- Extincién de Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencion al cliente, Resolucidn de conflictos.
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INSTALACION 2: Oficina de Atencidn al Cliente LLOBREGAT NORD
Calle Baro de Malda, 28
08901 L'Hospitalet de Llobregat

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segln el siguiente horario durante
todos los meses del ano:

Lunes de 7:30a15:00 h 7 horas 30 minutos

Martes de 7:30a215:00 h 7 horas 30 minutos

Miércoles de 7:30a15:00 h T?tél horas 7 horas 30 minutos
* Jueves de 7:30 2 19:30 h diarias 12 horas

Viernes de 7:30a15:00 h 7 horas 30 minutos

Sébado Sin servicio

Domingo Sin servicio

* En los meses de verano el horario de lunes a viernes sera de 7:30 a 15 horas

Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno diurnos nocturnos
H?rarlo 1 2.019 h. 2.019 h. 2.019 h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

La empresa adjudicataria debera incluir para esta instalacion, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucidon del servicio. los siguientes medios
materiales:

a) 1 Teléfono movil tipo Smartphone

b) 2 Walkies

c) 1 Llinterna tactica

d) 1 Sistema de Control de Rondas con lector NFC

e) 1 Sistema control hombre muerto — Hombre caido — Movimiento nulo

f) 1 Manual operativo

UNIFORMIDAD

La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacién, de la
uniformidad homologada completa, en nimero suficiente de piezas y acorde a la época estival del
afio.

FORMACION OBLIGATORIA

- Extincién de Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencidn al cliente, Resolucién de conflictos
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INSTALACION 3: Oficina de Atencion al Cliente BESOS
Avenida Alfonso XIII, 49
08912 Badalona

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segun el siguiente horario durante
todos los meses del ano:

Lunes de 7:30a15:00 h 7 horas 30 minutos

Martes de 7:30a215:00 h 7 horas 30 minutos

Miércoles de 7:30 2 15:00 h T?tél horas 7 horas 30 minutos
* Jueves de 7:30 2 19:30 h diarias 12 horas

Viernes de 7:30 2 15:00 h 7 horas 30 minutos

Sébado Sin servicio

Domingo Sin servicio

* En los meses de verano el horario de lunes a viernes sera de 7:30 a 15 horas

Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno diurnos nocturnos
H?rarlo 1 2.019 h. 2.019 h. 2.019 h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

La empresa adjudicataria debera incluir para esta instalacion, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucidon del servicio. los siguientes medios
materiales:

a) 1 Teléfono movil tipo Smartphone

b) 2 Walkies

c) 1 Llinterna tactica

d) 1 Sistema de Control de Rondas con lector NFC

e) 1 Sistema control hombre muerto — Hombre caido — Movimiento nulo

f) 1 Manual operativo

UNIFORMIDAD

La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacién, de la
uniformidad homologada completa, en nimero suficiente de piezas y acorde a la época estival del
ano.

FORMACION OBLIGATORIA

- Extincién de Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencion al cliente, Resolucién de conflictos
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INSTALACION 4: Oficina de Atencidon al Cliente y Direccion de Zona
LLOBREGAT SUD

Calle Olocau, 6
08850 Gava

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segln el siguiente horario durante
todos los meses del aino:

* Lunes de 7:30a17:00 h 9 horas 30 minutos
* Martes de 7:30 2 17:00 h 9 horas 30 minutos
* Miércoles de 7:30 2 17:00 h ;f”é' horas g horas 30 minutos
* Jueves de 7:30a219:30 h arias 12 horas
*Viernes de 7:30a15:00 h 7 horas 30 minutos
Sabado Sin servicio
Domingo Sin servicio
* En los meses de verano el horario de lunes a viernes sera de 8:00 a 15 horas
Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno | diurnos | nocturnos
Horario 1 2.249 h. 2249h. | 2.249h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES
La empresa adjudicataria debera incluir para esta instalacidon, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucidon del servicio. los siguientes medios
materiales:

a) 1 Teléfono movil tipo Smartphone

g) 2 Walkies

h) 1 Linterna tactica

i) 1 Sistema de Control de Rondas con lector NFC

j) 1 Sistema control hombre muerto — Hombre caido — Movimiento nulo

k) 1 Manual operativo

UNIFORMIDAD
La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacién, de la
uniformidad de alta visibilidad homologada completa, en nimero suficiente de piezas y acorde a
la época estival del afio.

FORMACION OBLIGATORIA

- Extincién de Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencidn al cliente, Resolucién de conflictos
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INSTALACION 5: Direccion de Zona Central CORNELLA
Carretera Sant Joan Despi, 1
08940 Cornella de Llobregat

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segln el siguiente horario durante
todos los meses del ano:

Lunes de 0:00a24:00 h 24 horas
Martes de 0:00 a 24:00 h 24 horas
Miércoles de 0:00a24:00 h Total horas 24 horas
Jueves de 0:00 a 24:00 h diarias 24 horas
Viernes de 0:00 a 24:00 h 24 horas
Sabado de 0:00a24:00 h 24 horas
Domingo de 0:00 a 24:00 h 24 horas
Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno diurnos nocturnos
Horario 1 3.984h. | 1.992h. | 1.872h. 936 h. 8.784 h. 8.784 h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

La empresa adjudicataria debera incluir para esta instalacidon, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucidon del servicio. los siguientes medios
materiales:

a) 1 Teléfono movil tipo Smartphone

b) 2 Walkies

c) 1 Llinterna tactica

d) 1 Sistema de Control de Rondas con lector NFC

e) 1 Sistema control hombre muerto — Hombre caido — Movimiento nulo

f) 1 Manual operativo

UNIFORMIDAD

La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacién, de la
uniformidad de alta visibilidad homologada completa, en nimero suficiente de piezas y acorde a
la época estival del afio.

FORMACION OBLIGATORIA

- Extincion de |Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencién al cliente, Resolucién de conflictos
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INSTALACION 6: Direccién de Zona BESOS
Calle Creu, 67-69
08912 Badalona

DETALLE DEL SERVICIO

Servicio de 1 vigilante de seguridad en el control de accesos, segln el siguiente horario durante
todos los meses del ano:

* Lunes de 7:30a17:30h 10 horas
* Martes de 7:30a17:30h 10 horas
* Miércoles de 7:30 2 17:30 h ;?;j;?oras 10 horas
" Jueves de 7:30a17:30h 10 horas
Viernes de 7:30a15:30 h 8 horas
Sabado Sin servicio
Domingo Sin servicio

* En los meses de verano el horario de lunes a viernes sera de 7:30 a 15:30 horas

Descripcion Numero Laborable Laborable Festivos Festivos TOTAL TOTAL CENTRO
vigilantes diurno nocturno diurnos nocturnos
H?rarlo 1 2.276 h. 2.276 h. 2.276 h.
segun tabla
adjunta

DOTACION DE MEDIOS TECNICOS Y MATERIALES ADICIONALES

La empresa adjudicataria debera incluir para esta instalacion, ademas de los medios materiales
habituales e imprescindibles para la correcta ejecucién del servicio. los siguientes medios
materiales:

a) Teléfono movil tipo Smartphone

b) Walkies

c) Linterna tactica

d) Sistema de Control de Rondas con lector NFC

e) Sistema control hombre muerto — Hombre caido — Movimiento nulo

f)  Manual operativo

UNIFORMIDAD

La empresa adjudicataria deberd dotar al personal de seguridad de esta instalacion, de la
uniformidad de alta visibilidad homologada completa, en nimero suficiente de piezas y acorde a
la época estival del afio.

FORMACION OBLIGATORIA

- Extincién de Incendios, Primeros Auxilios + DEA, Actuacién y Planes de
emergencia/evacuacion, Atencion al cliente, Resolucién de conflictos
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13. PENALIZACIONES

A parte de las penalizaciones descritas en la Clausula 10 del Contrato Tipo, la direccién de seguridad
de AB en caso de una incorrecta prestacién del servicio por parte de la empresa adjudicataria, de una
prestacion parcial de este o de la no prestacién del servicio en su totalidad, puede optar por la
imposicién de las penalizaciones descritas mas adelante, que seran tipificadas como muy graves,
graves o leves.

La direcciéon de seguridad de AB podra instar a la rescision del contrato y/o reclamacion de
indemnizacion por dafios y perjuicios en los siguientes casos:

- 3 penalizaciones muy graves en el periodo de 90 dias.

- 6 penalizaciones muy graves en el periodo de 365 dias consecutivos.
- Incumplimiento del Plan de Formacién Anual.

- Encaso del alcance de penalizaciones por un importe de 1.500 euros.

La direccion de seguridad de AB considerard el conjunto de las penalizaciones realizadas en 30 dias
entre todas las instalaciones objeto del contrato, incluyendo las producidas en los servicios
extraordinarios.

MEDICION DEL NIVEL DE SERVICIO Y PENALIZACIONES

La empresa adjudicataria proporcionara a la direccién de seguridad de AB los modelos de informes
para poder calcular las penalizaciones, asi como los procedimientos de medicion de todos los indices
de calidad utilizados y detallados en su propuesta.

En caso de que la direccidn de seguridad de AB no esté conforme con los modelos de informes o
considere oportuno incluir alguna modificacién para facilitar la gestion del contenido de estos, lo
comunicard a la empresa adjudicataria para que implemente los cambios solicitados de manera
inmediata.

PENALIZACIONES

INFRACCION GRADO PLAZO
MUY GRAVE Mas de 2 horas
Falta de cobertura al servicio durante un turno: GRAVE 30 minutos a 2 horas
LEVE Entre 5y 30 minutos

Cuando algun trabajador se ausentard de su puesto de trabajo sin causa justificada.

El abandono del servicio MUY GRAVE | En la jornada de trabajo

Pedir, exigir o aceptar premios o propinas de terceros por la prestacion del servicio. | MUY GRAVE | En la jornada de trabajo

MUY GRAVE Mas de 2 horas
B o . . GRAVE Entre 1y 2 horas
Retraso en la aportacién de personal para las ampliaciones de servicio solicitadas.
LEVE Hasta 1 hora

Comision de un acto delictivo de algin miembro el equipo de seguridad. Cualquier

conducta constitutiva de delito doloso MUY GRAVE | En lajornada de trabajo

Falta de designacion del Interlocutor Unico. MUY GRAVE Al inicio del contrato

Durante el periodo

Falta de inspeccion del servicio o incumplimiento de las establecidas en el servicio. | MUY GRAVE 8
establecido

25 | 34



Aigues de
Barcelona

MUY GRAVE Mas de 3 dias
Retraso en la entrega de los informes exigidos en el periodo establecido. GRAVE Hasta 3 dias
LEVE Hasta 1 dia
MUY GRAVE Mas de 4 horas
No atencidn a la interpelacién del interlocutor por parte de la direccién de
seguridad de AB. GRAVE De 1 hora a 4 horas
LEVE Hasta 1 hora
Inadecuado procedimiento operativo de cierre de edificaciones y/o armado del ) _
sistema de alarmas. MUY GRAVE | Enlajornada de trabajo
No colaboracién del personal de seguridad en caso de simulacro o emergencias. MUY GRAVE | En la jornada de trabajo
No informar segun procedimiento establecido de cualquier incidencia notoria que
surja en el servicio. MUY GRAVE | En la jornada de trabajo
Encontrarse al inicio del servicio bajo los efectos probados de bebidas alcohdlicas
0 sustancias psicotrdpicas, o ingerir las mismas durante el servicio. Embriagarse o
consumir drogas tdxicas, estupefacientes o sustancias psicotrépicas durante el | MUY GRAVE | En la jornada de trabajo
servicio
No cumplimentar o presentar partes o informes con valores falseados o
incorrectos, en especial aquellos que se utilizaran mensualmente en el calculo de Durante el periodo
L MUY GRAVE .
las penalizaciones. establecido
Malograr los bienes y las instalaciones de AB expresamente o por sabotaje. MUY GRAVE | En la jornada de trabajo
Reincidencia de TRES FALTAS GRAVES MUY GRAVE Durante un afio
Cualquier utilizacidon inadecuada de instalaciones, medios técnicos y recursos . .
Y ql,“ utitizacion | Y ' ' - ! : y ! MUY GRAVE | En la jornada de trabajo
materiales que repercutan gravemente en la actividad de AB.
El ejercicio abusivo de sus funciones en relacion con los empleados y usuarios de
AB, incluyendo violencias contra las personas y falta de proporcionalidad en la | MUY GRAVE | En la jornada de trabajo
utilizacion de sus facultades o de los medios disponibles.
MUY GRAVE Mas de 5 dias
No resolucion de una No Conformidad detectada en el informe de inspeccién. GRAVE De 1 dia a5 dias
LEVE Hasta 1 dia
Falta de alglin medio técnico o recurso material exigido en el contrato MUY GRAVE | Enla jornada de trabajo
Inobservancia en las instrucciones recibidas o descuido y distraccion en la
realizacidn del trabajo que origine consecuencias muy graves en la actividad de MUY GRAVE | En la jornada de trabajo
la instalacion.
Facilitar a terceros informacion que conozca como consecuencia del ejercicio de
sus funciones en AB. La violacién del secreto profesional y la falta del debido . .
.u. unct .VI ¢ . < protesi Y . ! MUY GRAVE | En la jornada de trabajo
sigilo respecto de las informaciones que conozca como consecuencia del
ejercicio de sus funciones en AB.
Cualquier utilizacion inadecuada de instalaciones, medios técnico ecurso . .
uaqt'u utilizacion i cu a. instalaci s” i Cnicos y recursos GRAVE En la jornada de trabajo
materiales que repercutan sustancialmente en la actividad de AB.
Inobservancia en las instrucciones recibidas o descuido y distraccidon en la
realizacidn del trabajo que origine consecuencias sustanciales en la actividad de la GRAVE En la jornada de trabajo
instalacién.
Mas de.cluatro faltas de puntualidad, con retraso superior a quince minutos, por GRAVE Durante un mes
instalacién
| limiento de | dimientos de trabaj tablecid I M | . .
ncumplimiento de los procedimientos de trabajo establecidos en el Manua GRAVE En la jornada de trabajo

Operativo.
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Disponibilidad de medios técnicos o recursos materiales inoperativos o averiados . .

. P o . P GRAVE En la jornada de trabajo
sin ser sustituidos en una jornada laboral.

Reincidencia de TRES FALTAS LEVES GRAVE Durante un afo
Cualquier utilizacién inadecuada de instalaciones, medios técnicos . .

d . L y LEVE En la jornada de trabajo

recursos materiales que no repercutan en la actividad de AB.

El descuido en la conservacién y mantenimiento de los medios técnicos o recursos
materiales adscritos al servicio, incluido su mal estado de limpieza. LEVE En la jornada de trabajo
Inobservancia en las instrucciones recibidas o descuido y distraccion en la
realizacion del trabajo que no origine consecuencias en la actividad de la LEVE En la jornada de trabajo
instalacion.

Hasta cuatro faltas de puntualidad, con retraso superior a cinco minutos e inferior
a quince, por instalacién LEVE Durante un mes

El trato incorrecto o desconsiderado con los empleados de AB, asi como la
discusion dentro de las instalaciones y el uso de palabras malsonantes e LEVE En la jornada de trabajo
indecorosas.

No atender a los usuarios de las instalaciones con la correccidon y diligencias
debidas. LEVE En la jornada de trabajo
Personal de seguridad incorrectamente uniformado (*).

. . . LEVE En la jornada de trabajo
Incumplimiento de las normas de uniformidad (*) ) )
Falta de limpieza personal y aseo del personal de seguridad. El descuido en el aseo
personal LEVE En la jornada de trabajo

(*) Se considerara que el personal de seguridad esta incorrectamente uniformado cuando concurra alguna de las
siguientes situaciones:
- No lleve la uniformidad homologada de la empresa de seguridad.

- No lleve la acreditacién correspondiente.
- No lleve la placa identificativa.

- Lleve uno o mas elementos que cubran o no dejen ver elementos de la ropa que deberia ser visible
segun normativa.

- La uniformidad esté rota, en mal estado o sucia.

CUANTIFICACION DE LAS FALTAS
Las sanciones a aplicar dependiendo de su grado seran las siguientes:

MUY GRAVES: 10% del importe mensual de facturacién especifica de la instalacion objeto de
infraccion, en el momento de la penalizacion.

GRAVES: 5% del importe mensual de facturacion especifica de la instalacién objeto de
infraccion, en el momento de la penalizacion.

LEVES 1% del importe mensual de facturacidn especifica de la instalacidn objeto de infraccion,
en el momento de la penalizacion.
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SISTEMA DE COMUNICACION Y FORMA DE HACER EFECTIVAS LAS SANCIONES Y
PENALIZACIONES DERIVADAS DE INFRACCIONES O INCUMPLIMIENTOS

Cuando AB comunique a la empresa adjudicataria que comete alguna de las infracciones
detalladas anteriormente, se actuara de la siguiente forma:

1. La Direccién de Seguridad de AB comunicara por correo electrénico la infraccién que la
empresa adjudicataria ha cometido, pudiendo indicar segln la gravedad de esta, un plazo
limite de resolucién de la misma y concedera un periodo de audiencia de dos dias
laborables a la empresa contratada.

2. La empresa de seguridad podra alegar por escrito con hechos objetivos lo que considere
oportuno, dentro del plazo de los dos dias laborables.

3. Se resolvera la alegacion en el plazo de dos dias laborables con la correspondiente
comunicacion a la empresa adjudicataria de la penalizacidn si asi se determina, calculada
de acuerdo con los descrito en el apartado PENALIZACIONES de este documento.

Todas las penalizaciones seran acumuladas mensualmente y por instalacién para que el adjudicatario
emita el abono correspondiente durante el siguiente mes.

Las sanciones econdmicas empezardn a contabilizar en el tiempo a partir del momento de la deteccién,
sin perjuicio que se resuelvan de forma rapida en el tiempo.

14. SEGURIDAD CORPORATIVA

Tanto la empresa adjudicataria como el personal de seguridad que preste el servicio en las
instalaciones de AB deberdn respetar las normas y regulaciones internas que dicte la direccién de
seguridad de AB, en materia de Seguridad de la informacidn y uso de las TIC, como minimo:

e Aceptar las normas establecidas en el area de Seguridad Corporativa tanto en el
momento de su incorporacién como después de cada cambio importante de las politicas,
normas o regulaciones (véase Anexo N2 1).

e Dar cumplimiento a todas las normas, politicas y marcos reguladores vigentes durante
el periodo del contrato.

e Permitir y facilitar la realizacién de auditorias de cumplimiento de las normativas
establecidas para Seguridad Corporativa, internas o externas, sobre los sistemas de
informacién vinculados a la prestacién del servicio, y garantizar la posibilidad de
trazabilidad de las acciones realizadas por el auditor para facilitar el seguimiento de las
mismas y sus posibles impactos no deseados.

e Custodiar los equipos, asi como la informacidn que contengan relativa a AB.

e A la finalizacién del contrato, el Prestador del Servicio quedara obligado a la entrega o
destruccién en caso de ser solicitada, de cualquier informacién obtenida o generada
como consecuencia de la prestacidn del servicio.
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ANEXO 1

“NORMAS DE SEGURIDAD IT DE
AIGUES DE BARCELONA”

iNDICE

1. Objeto e introduccién del documento

2. Intercambio de informacion y software SI-N-07-02/01
3. Configuracion y administracion segura

3.1 Configuracion segura

3.2 Administracion segura

4. Identificacion y autentificacion de usuarios

5. Identificacion de usuario

6. Gestion de contrasefias y credenciales de clientes

7. Comunicacién de los incidentes de seguridad
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1. Objeto e introduccion del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestidn de los Sistemas de
Informacion de Aigiies de Barcelona (AB) y en la identificacidn, autentificacién de usuarios y gestién de las
contrasefias de acceso a los mismos.

2. Intercambio de informacion y software SI-N-07-02/01

El intercambio de informacion o software calificados como de uso interno, restringido o confidencial que
realice AB con otras organizaciones, debe estar formalizado en acuerdos, validados por la Direccidn Juridica,
que deben establecer las condiciones en las que se realizaran dichos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacién previa de dicho
acuerdo, el intercambio de informacidn estard sujeta a las condiciones generales previstas en esta normay
sera el remitente el responsable de su cumplimiento.

El intercambio debe realizarse respetando la clasificacion y el etiquetado de la informacién que se maneje
durante dicho intercambio.

Los intercambios de informacion clasificada como restringida, asi como de datos de caracter personal de
nivel alto, se deben realizar empleando mecanismos de cifrado que impidan la divulgacion no autorizada.

En los acuerdos se deben establecer los mecanismos oportunos para facilitar la gestion de estos
intercambios y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo, especialmente
las relacionadas con los datos de cardcter personal.

Estos acuerdos deben indicar las responsabilidades de control y notificacion del envio, transmisién y
recepcion de la informacidn que se intercambia. Se debe asignar un gestor para cada acuerdo con la
responsabilidad de controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales relativas al
intercambio, especialmente aquellas derivadas del intercambio de datos de caracter personal con otras
entidades, cesionarias o cedentes, de acuerdo con la Ley Organica de Proteccion de Datos de Caracter
Personal (LOPD) y con el Reglamento de Desarrollo de la LOPD. No se podran realizar intercambios de
aquella informacion clasificada como confidencial.

Es responsabilidad de la Direccién de Seguridad Tl identificar los mecanismos especiales requeridos para
proteger activos criticos, como los de cifrado indicados anteriormente o el empleo de soluciones de no-
repudio, con la finalidad de asegurar la recepcion de la informacion por parte del destinatario.

3. Configuracion y administracion segura

3.1. Configuracion segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que acceden a
ellos, de modo que no se comprometan las credenciales de autentificacion y se garantice su identificacion
univoca.

Asimismo, en funcion del perfil de los usuarios y la informacion que el sistema procese, se deberd
determinar la asignacion de privilegios y los servicios habilitados en cada caso. La configuracién y asignacién
de privilegios debe regirse por el principio de menor privilegio, limitando los permisos Unicamente a los
estrictamente necesarios para la operativa diaria de trabajo de los usuarios. En este sentido, Unicamente
los administradores y operadores de los sistemas de informacion deben tener acceso a las utilidades de
gestion y administracidon del sistema que requieren para el ejercicio de sus funciones, y pueden existir
distintos niveles de derechos de administracion.

Se deberan limitar los servicios de red abiertos en los diferentes sistemas de informacidn. La configuracion
de los servicios de red activos debe regirse por el siguiente principio: "Se prohibe todo aquello que no se
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encuentra explicitamente permitido"”, o lo que es lo mismo, se deben desactivar todos los servicios de red
que se activan por defecto durante la instalacion y cuyo uso no se encuentra motivado por una necesidad
de negocio u operativa clara.

Adicionalmente, para evitar, en la medida de lo posible, la exposicion a ataques de denegacidn de servicio,
los dispositivos y elementos de comunicaciones deberan estar adecuadamente configurados mediante el
establecimiento de medidas de proteccién como podrian ser:

— Limitaciones en el tiempo maximo de vida de conexiones inactivas.
— Limitaciones en el nUmero maximo de conexiones abiertas.
— Restricciones en los algoritmos de propagacién de informacion de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de comunicaciones de
Agbar o que utilicen algoritmos de encaminamiento dindmicos, deberan emplearse mecanismos de
autentificacion mutua basados en claves precompartidas, certificados digitales u otros mecanismos que
proporcionen mayor seguridad.

Por ultimo, los sistemas de informacion deberan estar configurados para registrar todos aquellos eventos
gue sean necesarios para asegurar la trazabilidad de las acciones realizadas en el sistema, con especial
atencién a los ficheros clasificados como de nivel alto segtn la LOPD.

3.2. Administracion segura

La administracion remota de los sistemas de informacion debe ser realizada por medio de herramientas y/o
protocolos de administracién que provean medios para identificar univocamente al usuario administrador
y para que las credenciales de dicho usuario administrador viajen cifradas por la red de comunicaciones
empleando técnicas criptograficas.

Asimismo, se limitara el tiempo maximo de conexién de los usuarios administradores para evitar que las
sesiones permanezcan abiertas de manera indefinida, lo que facilitaria la captura de sesiones por parte de
usuarios no autorizados.

Incluido en los procesos de administracion de sistemas, se deberd llevar a cabo un proceso de revision
periddica de ficheros temporales en servidores centrales y sistemas de informacién de Agbar, que corrija
posibles fallos ocurridos durante el proceso de borrado de ficheros temporales. El tratamiento de estos
ficheros temporales se debe ajustar a lo dispuesto en las normativas legales vigentes en materia de
proteccidn de datos de caracter personal (LOPD).

4. Identificacion y autentificacion de usuarios

Todos los sistemas de informacion no publicos de las unidades y sociedades operativas de AB deberan
disponer de mecanismos que verifiquen la identidad de los usuarios que los usan, de tal forma que se
restrinja los recursos a los que debe acceder cada usuario.

Los usuarios dispondran de un unico identificador para todos los sistemas de informacién, permitiendo
determinar las operaciones que pueda realizar en los distintos sistemas a través de su identificador, salvo
las excepciones reflejadas en el apartado “Identificador de usuario”.
El mecanismo de autentificacidon de cada sistema se podra implantar mediante:

- Software de control de acceso inherente al propio sistema.

- Herramienta de software de control de acceso agregado al sistema.

La autentificacién, normalmente, se realizard mediante el empleo de contrasefias siguiendo los criterios de
robustez de contrasefias indicados en el apartado de “Gestion de contrasefias y credenciales”.

Todos los mecanismos de autentificacion deberan ser supervisados por la Direccidon de Seguridad Tl, que
verificara la correcta parametrizacién de la normativa de seguridad relativa a la autentificacion de usuarios.

La autentificacion en el sistema deberd garantizar que el usuario sélo tenga acceso a los recursos que
necesite para el desempefo de sus funciones, no disponiendo de permisos de acceso a las herramientas
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propias del sistema, salvo que las necesite para el desarrollo de sus funciones (por ejemplo, administradores
de sistemas).

En los procesos de autentificacidn a través de redes se evitara la transmision de la clave de acceso de modo
legible. Cuando el usuario acceda al sistema se le debera mostrar, si es posible, la fecha y hora de su ultimo
acceso. Este aviso puede alertar al usuario de la existencia de accesos no autorizados. En este caso debera
de comunicarlo inmediatamente al Jefe de Seguridad de la Informacion de la entidad a la que pertenezca.

Cuando la criticidad del servicio o recurso lo requiera, la Organizacion de Seguridad de la Informacidn
promoverd el uso mecanismos de autentificacién basados en infraestructura de clave publica (PKI) y
almacenamiento de claves en dispositivos externos (SmartCards, E-Tokens, etc.) Cuando se necesite acceso
a archivos o transacciones especialmente sensibles el usuario debe ser re-autenticado, en caso de que sea
posible técnicamente.

Con el fin de evitar el acceso no autorizado, el proceso de identificacion y autentificacién de usuarios, deberd
estar dotado de controles para el bloqueo automatico del identificador de usuario y su inhabilitacién
temporal para el acceso al sistema en los siguientes casos:

- Por numero de intentos de acceso incorrectos.

- Por inactividad del usuario en el sistema.

En estas situaciones, y en cualquier otra originada por el bloqueo de un identificador de usuario, el propio
usuario deberd solicitar formalmente, a través del correo electrénico corporativo, la rehabilitacién de sus
privilegios de usuario. En el caso de que el identificador de usuario bloqueado sea el de correo electrdnico,
el superior jerarquico del usuario implicado deberd solicitar, por los procedimientos establecidos, la
rehabilitacién de los privilegios del mismo. Tanto si el desbloqueo se realiza manual como automdaticamente
deberan implantarse controles que permitan identificar y detectar intentos de acceso no autorizados.

Con el objetivo de evitar ataques de denegacion de servicio a los usuarios administradores, los
identificadores de usuarios administradores no se bloquearan. Se deberan establecer los controles
compensatorios adecuados para monitorizar intentos fallidos de inicio de sesidn para dichos usuarios, asi
como el aumento de tiempo para reintentos o bloqueos temporales, siempre que sea técnicamente posible.

5. Identificacion de usuario

El acceso a cualquiera de los sistemas de informacién de AB se realizara utilizando un identificador de
usuario convenientemente autorizado ([UserID]). El identificador de usuario deberd estar asignado a una
persona fisica y tendrd caracter personal e intransferible. Consecuentemente, y asociado a cada
identificador asignado a una persona fisica, se conservaran los datos que, como minimo, permitan relacionar
univocamente el identificador de usuario con la persona fisica.

La nomenclatura del identificador de usuario se construira con independencia de la funcidon desempefiada
por el usuario, de su puesto de trabajo, del departamento al que pertenece y del sistema al que se conecta.
El identificador de usuario permanecera asociado a su propietario de AB con independencia de los cambios
de destino o de categoria que pudiera tener o, incluso de baja; y de acuerdo a la legislacion vigente en
materia de proteccidn de datos de caracter personal.

Las personas que no pertenecen a la plantilla de trabajadores de AB deben recibir identificadores que sigan
los mismos procesos de aprobacion que para los nuevos empleados. Los derechos de acceso de los usuarios
gue no pertenecen a AB deben de otorgarse sélo por el periodo de tiempo estrictamente necesario y
deberan ser reevaluados periddicamente.

No estara permitida la creacion o utilizacion de usuarios genéricos salvo en aquellos casos en los que sea
estrictamente necesario por razones operativas, funcionales, etc., que, por su naturaleza, aconsejan u
obligan al uso de los mismos y previa autorizacién especifica del Jefe de Seguridad de la Informacion de la
entidad correspondiente. En estos casos, se extremara el seguimiento de las actividades realizadas con el
usuario genérico, asegurando que se conoce, en todo momento, el grupo de usuarios que lo emplean.
Cuando la necesidad de emplear el usuario genérico por un usuario del grupo finalice, se debera modificar
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la contrasefia de acceso compartida para hacer efectiva la salida de dicho usuario del grupo e impedir el
empleo del usuario genérico mas alla de sus necesidades.

Asimismo, salvo en situaciones justificadas por el desempefio de las funciones, cada persona fisica tendra
asociado un unico identificador de usuario. Como excepcion, un usuario podra disponer de mas de un
identificador de usuario en caso que los privilegios asignados a cada uno sean distintos y técnicamente no
sea posible recoger todos los privilegios en un sdlo identificador de usuario o no sea recomendable
mantener todos los privilegios en un Unico identificador de usuario por cuestiones de seguridad.

6. Gestion de contrasefas y credenciales de clientes

Para evitar la posible averiguacion de las contrasefias por parte de terceros, éstas deberan cumplir una serie
de requisitos a la hora de la generacién de las mismas.

Como pauta general, las contrasefias de usuarios no deberan tener una longitud inferior a 6 (seis) caracteres
alfanumeéricos, incluyendo al menos dos caracteres numéricos y dos alfabéticos.

Para evitar la seleccion de contrasefias facilmente adivinables, cuando sea tecnoldgicamente posible, los
sistemas de control de acceso dispondran de una coleccidon de reglas de sintaxis que impediran, por ejemplo,
que la contrasefia coincida con el identificador de usuario, o corresponda a una secuencia de longitud valida
de un mismo caracter repetido, coincida con blancos o constituya una palabra conocida. Esta verificacion se
ejecutara de manera automatica durante el proceso de cambio de contrasefias en las aplicaciones o
herramientas en las que se utilice.

Los sistemas deben permitir al usuario el cambio de su contrasefia de forma auténoma cuando éste lo
estime oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se haya solicitado, a
través de los procedimientos establecidos a tal efecto, una rehabilitacion o desbloqueo de la contraseiia, el
sistema de control de acceso obligara al usuario al cambio de la misma en su primer acceso. La contrasefia
inicial debera ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su identificador
0 un cambio de contrasefia cuando no la recuerden o tengan sospecha de que ha perdido el caracter de
secreta y no dispongan de la opcidén para cambiarla o desconozcan cdmo realizar el cambio.

Después de cinco intentos fallidos consecutivos en la introduccion de la contrasefia por parte del usuario,
como maximo, el sistema deberd deshabilitar el identificador asociado hasta su inicializacion o desbloqueo.

Los sistemas de informacién de AB deberan disponer de mecanismos de control de acceso que permitan:

- Restringir, individualizar, registrar, controlar y, eventualmente, bloquear el acceso a la informacion y
a las aplicaciones.

- Proteger la informacion y las aplicaciones de accesos realizados por personal no autorizado.

- Autenticar a todos los usuarios antes de que éstos accedan a cualquiera de los recursos de uso interno,
restringido o confidencial para los que estén autorizados.

- Impedir la existencia de identificadores de usuario sin contrasefia asignada.

- Proteger las contrasenas de los usuarios del siguiente modo:
= Almacenando el resumen o “hash” generado con algoritmos estandar de cifrado.
= No mostrarse en pantalla en texto claro

= Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de establecimiento de
sesiones concurrentes.

= Finalizar sesiones por inactividad durante un tiempo determinado. Se establecerd 5 minutos
como valor de referencia, aunque debera ser configurable en funcién de la criticidad vy
sensibilidad de los datos que se manejen.

= No permitir la visualizacién de informacién referente al sistema hasta que el proceso de inicio
de sesidn haya terminado satisfactoriamente.

= No permitir el almacenamiento de contrasefias en programas, “scripts” o codigos desarrollados
para conexion automdtica a los sistemas de informacidn. Salvo excepciones previamente
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autorizadas por la Direcciéon de Seguridad TI. La Direccién de Seguridad Tl deberd definir
mecanismos de control de acceso alternativos que efectien controles no cubiertos por los
sistemas de control de acceso instalados en los entornos, asi como evaluar las ventajas y
debilidades de las nuevas versiones y/o productos alternativos o complementarios.
La Direccion de Seguridad Tl debera evaluar los mecanismos de autenticacion disponibles alternativos a las
contraseiias, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos sistemas donde se requiera un
nivel de autenticacién mas seguro.

7. Comunicacion de los incidentes de seguridad

En caso de deteccion de un incidente grave de seguridad (mediante sistemas de deteccidn de intrusiones,
analisis de logs, comunicacién de un tercero, alarmas de seguridad, etc.), la Direccién de Seguridad AB
debera ser informada a la mayor brevedad posible a través de lineas de comunicacién que se estableceran
previamente con éste propdsito.

La Direccion de Seguridad se encargara de iniciar un informe hacia las figuras, escogidas entre aquellas que
previamente habian sido identificadas, cuya participacidn sea necesaria en la resolucién del incidente. Esta
eleccidn se hard en funcidn de la criticidad del incidente, el grado de conocimiento necesario o los sistemas
a los que afecte.

Las Areas de Asuntos Legales (Direccion Juridica) y Recursos Humanos deberan ser informadas en caso de
que el incidente necesite tomar acciones disciplinarias o legales y en caso de que pueda tener repercusiones
legales para AB.

Se deberan reportar aquellos incidentes significativos a los niveles jerarquicos superiores establecidos con
la finalidad de obtener autorizaciones o de informar sobre la actuacion de AB frente a incidentes de
seguridad.

El reporte de informacién sobre incidentes de seguridad quedard restringido Unicamente a aquellas
personas absolutamente necesarias. Cualquier divulgacion de dicha informacidn debera ser autorizada por
la Direccion de Seguridad.

Es responsabilidad de la Direccion de Seguridad mantener un registro con los datos de aquellas personas
qgue han sido informadas de cada incidente con la finalidad de detectar una posible divulgacién no
autorizada.

Tanto los empleados de las entidades de AB como los trabajadores de empresas externas conoceran las
lineas de reporte de incidentes de seguridad y tienen el deber de utilizarlas en caso de detectar un incidente
de seguridad. Si la persona que detecta el incidente no esta segura de si se trata de un incidente o no, debera
reportarlo igualmente.

34 | 34



