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1. OBJETO

El presente Pliego de Prescripciones Técnicas (en adelante, PPT) establece las prescripciones técnicas que rigen
el procedimiento de contratacién para el Contrato de servicios de Business Intelligence de Aguas de Barcelona
(AB), promovido por Aigiies de Barcelona, Empresa Metropolitana de Gestié del Cicle Integral de I'Aigua, S.A.
(en adelante, AB), asi como la ejecucién del mismo.

2. INTRODUCCION

El objeto de la presente solicitud de oferta es la seleccion de un adjudicatario para la provision de los servicios
profesionales de soporte, mantenimiento y desarrollo de los distintos entornos analiticos que forman parte del
area Business Intelligence de AIGUES DE BARCELONA, tal y como se detalla en el catdlogo de Servicios (parrafo
4).

La unidad de inteligencia de negocio, por su transversalidad, proporciona informacién para la toma de decisiones
a varios departamentos, sobre todo al area técnica y al area comercial, utilizando una arquitectura mixta
constituida por un entorno Big data en la nube Azure y un entorno de BI mas tradicional “on premise”.

Dada la complejidad del entorno, el adjudicatario debera disponer de recursos profesionales expertos en varias
tecnologias de distinta naturaleza, que se detallaran en el siguiente apartado (parrafo 3).

3. ESPECIFICACIONES DEL ENTORNO Y DESCRIPCION TECNICA
3.1 Entorno Big Data
3.1.1 Premisas

La arquitectura que a continuacion se presenta se propone como objetivo soportar desde el punto de vista
tecnoldgico las diferentes fases del proyecto, actualmente en curso, para la implementacion de un sistema
analitico sobre los datos de telelectura: desde la recogida de los datos de los ficheros que contienen las lecturas
y su ingestion, pasando por preparacion de los datos y la aplicacién de la légica necesaria para el calculo de los
ratios necesarios, hasta la explotacion a través de las herramientas de BI.

3.1.2 Arquitectura Big Data Azure

3.1.2.1 Descripcion general

La arquitectura para el proyecto MDM — Meter data Management (Telelectura) se basa en la implantacién de
un sistema Big Data sobre Microsoft Azure.

Dentro del marco Azure Cloud se han elegido los componentes basicos para posibilitar la capacidad de ingesta,
procesamiento y analisis de los datos de tele lectura, que si bien tienen un formato estructurado, exceden la
capacidad de procesamiento de los sistemas convencionales de bases de datos.
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3.1.2.2 Fases del procesamiento y componentes basicos

A continuacidn, se explica desde una visién de muy alto nivel cuales son las fases principales del procesamiento
de los datos de telelectura y cuales los componentes que han sido seleccionados para dar respuesta a los
requerimientos del proyecto.

, - Analisis
. atos Procesados (Analitica)
Datos en Bruto Datos Procesados (Analitica) R
Interactivo

$ O o

stabricks

Datos Procesados API Salida Aplicaciones

(Atémicos) Moviles

" API App Aplicaciones Web
7

Extracciones

Orquestacion u

-

ORIGEN DE DATOS: El proveedor encargado de proporcionar las lecturas dejara los ficheros, a medida que
se vayan generando, en un Blob Storage dentro del area de Staging del Cloud Azure propiedad de Aguas de
Barcelona.

INGESTA: Azure data Factory V2: este componente de integracion de datos permite la ingestion de datos
batch, independientemente de su formato (estructurado o no) y de su localizacion (locales o en la nube).
Permite la conexién a una amplia variedad de origenes de datos. Debido a sus caracteristicas es la solucién
elegida para la actividad de intercambio de datos entre los almacenes de datos locales y la nube.

ALMACENAMIENTO: La solucion elegida para el almacenamiento de los ficheros de telelectura es Azure Blob
Storage. Su capacidad de almacenamiento de datos estructurados pero sobre todo no estructurados representa
una ventaja en términos de flexibilidad porqué permite no solo cumplir los requerimientos de este proyecto sino
también estar preparados para la ingestién de macrodatos con formato distinto en el futuro.

Ademas, se contara con Azure Cosmos DB como repositorio de almacenamiento optimizado para ser consultados
mediante consultas atémicas.

PROCESAMIENTO: una vez que los macrodatos estén almacenados en el Blob storage sera tarea de
Databricks preparar y si es necesario entrenar los datos para que puedan ser llevados al EDW. AB usa SQL y
Phython para la programacion de este componente.

SQL DWH: como solucion de almacenamiento de datos agregados en la nube se usara Azure Synapse Analytics
(anteriormente SQL Data Warehouse)
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ANALISIS E INFORMES: Los usuarios de AB dispondran de un entorno de consulta de los datos contenidos
en el repositorio. Para el acceso en consulta a los datos (en sélo lectura) por parte de los usuarios internos a
AB, se usara un visor de datos web. Esta web servira para facilitar a los usuarios el acceso a consultas
operacionales de maximo detalle.

NOTA: el mantenimiento y los servicios evolutivos sobre aplicaciones moviles, aplicaciones web y
extracciones no forman parte de los requerimientos del presente pliego y se licitaran en un pliego
separado. Es evidente que al formar parte del entorno Big data sera necesaria la maxima colaboracion del
adjudicatario para proporcionar a AB el soporte requerido para la investigacion y resolucion de eventuales
incidentes.

Para las consultas agregadas de anadlisis, se usara la herramienta de reporting corporativa de Aguas de
Barcelona, Microstrategy 2019, que se encontrara ya instalada y licenciada en el entorno Azure. Microstrategy
atacara directamente a las tablas relacionales de Azure Synapse Analytics.

ORQUESTACION: Se usara Azure data Factory V2 visto que su integracidn con otros servicios incluidos en
Azure hace aconsejable su uso como herramienta de orquestacion

3.2 Entornos
En el cloud Azure conviviran tres entornos:

- Desarrollo: es el entorno para llevar a cabo las tareas de desarrollo, prueba y depuracion

- Preproduccién: entorno para las pruebas de reléase y aceptacion de los usuarios validadores

- Produccion: entorno accesible por el usuario final donde se ejecutaran todos los procedimientos
desarrollados

3.3 Entorno On premise

3.3.1 Descripcion funcional Datamarts

El actual Area de BI se compone de Datamarts de dmbito técnico y comercial.
3.3.1.1 Area Técnica AB

3.3.1.1.1 DM Xarxes (XADM)

Datamart que tiene por objetivo el control y analisis de la infraestructura de redes incluyendo su evolucion y
seguimiento. Se recopilan y preparan datos cuantitativos y cualitativos de determinados elementos fisicos de
red, datos de red instalada y retirada, y datos de Activos Fijos.

3.3.1.1.2 DM Instal-lacions Interiors (DMII)

Datamart que recoge la informacidn necesaria para el control que el departamento de Suministros realiza sobre
las instalaciones, suministros, contadores, cambios de equipos, verificaciones, estado del parque, etc.
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Su objetivo es recoger toda la informacion del estado y de los cambios del parque de contadores y los
suministros, durante el periodo. Informacion cuantitativa y cualitativa. Una vez consolidada, se elaboran
informes de estado, seguimiento y control, y los indicadores de compaiiia y del Acuerdo Marco.

3.3.1.1.3 DM Tecnic Subministraments

Datamart que permite cubrir las necesidades de Suministros para realizar un seguimiento del proceso de
lecturas de contadores. Actualmente hay tres empresas externas que se encargan de leer y exportar los datos
leidos hacia el SIC. El Datamart permite facilitar el control de las lecturas previstas, asi como las ausencias y
las incidencias por no lectura.

3.3.1.1.4 DM Territorial

Este Datamart, también llamado de Operaciones Territoriales, tiene por objetivo analizar las operaciones
realizadas sobre el territorio: operaciones sistematicas, trabajos urgentes, drdenes de ramal nueva creacién,
averias exteriores, mantenimiento preventivo, etc.

A parte de las funcionalidades propias del Datamart, desde este Datamart se traspasa cada mes a SAP (CO) el
nlmero de operaciones realizadas por cada Gerencia (solo las externas al SAP/PM).

3.3.1.1.5 DM Consumos Facturados

Datamart cuyo objetivo es el estudio del agua consumida por ramal, segln diferentes criterios geograficos
(gerencia, municipio, distritos), hidraulicos (sector hidraulico, piso de presion) o propios del suministro (uso del
agua). En paralelo, el Datamart de Sectorizacién estudia el agua entregada a la red. La comparacién permite
estudiar el rendimiento de la red y la deteccion de fugas o fraudes.

El Datamart envia mensualmente datos de consumos al Sistema Informacién Centro Control Operativo (SICCO).
3.3.1.1.6 DM SICCO

El Sistema de Informacién del Centro Control Operativo (SICCO) es una solucidén que permite tener una visién
global de toda la informacion consolidada del Area Técnica.

Se constituye de varios universos construidos en Business Objects y de dos cuadros de Mando construidos en
Xcelsius.

Desde el Datamart SICCO actualmente se dispone de interfaces con sistemas externos como el ACA, AMB o
SMC.
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3.3.1.2 Area Comercial AB
3.3.1.2.1 DM Volum Facturat Client

Este Datamart tiene por objetivo proporcionar un entorno analitico que permita al usuario clasificar los clientes
a partir de una segmentacion y poder al mismo tiempo analizar la facturacion (consumo y volumen) para
diferentes dimensiones de estudio, llegando hasta el cddigo de factura. Incluye facturas originales, facturas
anuladas, facturas sustitutivas (correccion de errores) y, también, facturas canceladas.

Dispone del detalle de todas y cada una de las facturas del mes.

También permite realizar simulaciones de Tarifa.

3.3.1.2.2 DM Recaptacio

Este Datamart puede considerarse dos Datamart: “Recaudacion” e “Impagados, Cartas y Morosos”. El primero
tiene como objetivo analizar la cartera de facturas pendientes al final de cada mes. El segundo permite analizar
todas las acciones realizadas durante el mes para la gestion de facturas impagadas.

Por lo tanto, gestiona la situacion de las pdlizas de morosos, de las podlizas de impagados, de las facturas vivas
cada final de mes y de las que han entrado en situacion de fin de gestién durante el Ultimo mes.

3.3.1.2.3 DM Estadistiques
Datamart que tiene por objetivo analizar la informacién de los contratos de suministro en vigor el Ultimo dia del
mes natural. Se considera la ‘fecha de alta’ del subministro y la posible ‘fecha de rescisién’ del mismo. En la

base de datos operacional es posible que el dia 1, 2, 3,.. dar de alta un subministro con fecha de alta del mes
anterior, y lo mismo para las fechas de rescision. Incluye informacion de los contadores instalados.

3.3.1.2.4 DM ALGOL

Datamart que tiene por objetivo analizar los siguientes ambitos de atencion al Cliente: Contactos, Contratacidn,
Clientes y Requerimientos (Consultas, Solicitudes y Reclamaciones comerciales y técnicas).

El Datamart proporciona informacién de Clientes (sensibles y/o singulares) a SICCO, con una frecuencia diaria.

3.3.1.2.5 DM OFEX - Tancaments

El Datamart de OFEX esté orientado a la consulta de la informacion relacionada con los cierres o interrupciones
del suministro de agua y la comunicacion de estos a los usuarios. Esta informacion se obtiene principalmente
de Siebel y SAP.

El objetivo de la informacién de gestidn contenida en el Datamart de OFEX es:
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o Hacer el seguimiento de los cierres y la afectacion a los clientes

o Hacer el seguimiento del funcionamiento del gestor de mensajes en los procesos de comunicacion al
cliente

e Monitorizar el proceso asociado a las actividades de cierre

3.3.1.3 Entorno analitico de la Direccion de sistemas de Informacion
3.3.1.3.1 Cuadro de Mando Ticketing

Entorno analitico para el seguimiento y control de incidencias y solicitudes de aplicacion extraidas del “REMEDY".
El andlisis se realiza utilizando dimensiones temporales, organizativas y determinados niveles definidos en la
aplicacion de ticketing Remedy.

Este cuadro de mando se ha desarrollado en Power BI.

3.3.1.4 Interface envio a Sistemas Externos

3.3.1.4.1 Agencia Catalana del Agua (ACA)

Desde el DM SICCO se envian diariamente mediante procesos planificados de Talend:
- Informacion horaria de SID Superficial y SID Subterraneo

- Informacion de variables de produccion con caracter diaria

- Informacién de Sondeos y Pozos con caracter semanal

3.3.1.4.2 Area Metropolitana Barcelona (AMB)

Con origen en DM SICCO, Volumen Facturado y Estadisticas y mediante procesos planificados de Talend se
envia la siguiente informacion:

- Variables de SICCO (aportaciones, sondeos...)
- NO suministros
- No aforos

- Volumen Facturado

3.3.2 Herramientas y aplicativos del servicio

A continuacion se enumeran las principales herramientas, aplicaciones y tecnologias que el prestador del
servicio debera conocer para llevar a cabo sus funciones:
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o Reporting

o Plataforma MicroStrategy 2019 (11.1): es la herramienta de reporting corporativa de AB

« Plataforma Business Objects: solucién completa de SAP Business Objects version XI R2 (InfoView,
Xcelsius). Es una version obsoleta, por lo tanto, no habran desarrollos nuevos sobre esta
herramienta, sélo mantenimiento.

e Power BI: De momento el uso de PWBI es reducido y actualmente sélo existe un Datamart de la
Direccién de sistemas para la gestién de la herramienta de ticketing.

o Herramientas procesos ETL

PL/SQL

Talend: es la solucién ETL corporativa

DataStage: es una versién muy antigua, hay numerosos Jobs desarrollados, sin embargo, no se
prevén nuevos desarrollos. Todos los Jobs de Datastage se migraran en el futuro a Talend.
COBOL

o Base de datos:

Oracle 11G. En la actualidad, en paralelo a los Datamarts descritos, existe un esquema de BBDD que
constituye el ndcleo del futuro DWH de BI, y donde en este momento se esta desarrollando un nuevo
Datamart para el analisis del proceso de cobro e impagados, que también se incluye en el
alcance del servicio.

o Otras Aplicaciones

Hay dos aplicaciones Java de Entrada Manual de datos, complementarias a los distintos Entornos Analiticos.

3.3.2.1

Polar: aplicacion de entrada manual de datos, aplicacion J2EE utilizando como Framework Struts.
Utiliza la version de java 1.4 y compatible con 1.7

Piccolo tiene como objetivo principal ser una aplicacidon que realice extracciones de informacion
de georeferencia e hidraulica de los sistemas SIGAB-SAP y cruzarla con informacion de los
Datamarts Técnicos con el objetivo de realizar simulaciones y enviar los resultados hacia la
aplicacién PICCOLO. Utiliza tecnologia Java con graficas Highchart.

Entornos de trabajo

A continuacion se aporta una vision de alto nivel del entorno de trabajo de integracion, siendo desarrollo y
produccion entornos similares. . La administracién de los servidores no forma parte de los servicios requeridos

en este pliego

Entorno Integracion
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Relacion de servidores

Herramienta Entorno Entorno AB

BBDD Produccién ABBIPRO
Integracion ABBIINT
Desarrollo ABBIDES

BO Produccién SRVBIWEBPO1
Produccién BI-WEB
Integracion SRVBIAPPIO1
Integracion SRVBIWEBIO1
Desarrollo SRVBIAPPDO1

MSTR Produccién srvbimswebpro01

Produccién

Integracion

Integracion

Desarrollo

MSTR cloud Produccién

Integracién

Desarrollo

Metadatos Micro Produccién (on premise)
Integracion (on premise)
Desarrollo (on premise)
Produccién (cloud)
Integracion (cloud)
Desarrollo (cloud)
Talend Produccién

Produccidn

Integracién

Integracion

Desarrollo

Desarrollo

DataStage Produccién

SRVBIMSAPPPROO1
SRVBIMSAPPINTO1
SRVBIMSWEBINTO1

srvbimsappdes01

MICROSTR_94
MICROSTR_94

MICROSTR_D_94

SRVABTLNDAPPPO1
SRVABTLNDWEBPO1
SRVABTLNDAPPIO1
srvabtindwebiOl
SRVABTLNDAPPDO1
SRVABTLNDWEBDO1

srvdsdes01
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3.3.3 Acceso
El acceso del proveedor a los sistemas de informacion de Aguas de Barcelona se realizard mediante conexién
VPN a una infraestructura de escritorios virtuales (VDI) proporcionada por AB.

Todos los trabajadores que tengan que trabajar en el proyecto tendran usuarios personalizados en los sistemas
necesarios. A tal efecto se debera proporcionar al inicio del proyecto nombre, apellidos y DNI/NIE de los mismos.

Es necesario prever un periodo de unos 15 dias como maximo para la configuracién de los accesos necesarios.

4. CATALOGO DE SERVICIOS

4.1 Administracion y mantenimiento de las herramientas del Servicio

El proveedor debera de administrar, configurar y mantener las herramientas de carga (Talend y DataStage)
y explotacion del dato (Microstrategy, BO) como los servicios Azure descritos en el entorno Big data, asi
como herramientas o interfaces relacionadas con la operativa habitual de entrada o envio de datos.

Esto implica también hacer los “upgrades” de versidon menor de las mismas.

4.2 Actualizacion periddica de los datos

En general, el proveedor debera velar por el funcionamiento de todas aquellas herramientas, tecnologias
y servicios implicados en el proceso de extraccion, transformacién, almacenamiento y explotacién de los
datos con fines decisionales, aunque no se nombren de forma explicita en este documento.

El objetivo final es la disponibilidad en tiempo y forma de la informacién decisional, llevando a cabo los
procesos de carga periodicos establecidos para ello. La mejora continua de los procesos de carga de los
datos actualizados es la prioridad operativa principal de cualquier sistema de informacidon de negocio vy el
proveedor debera prestar especial atencion a este punto, con un objetivo de mejora continua.

4.3 Mantenimiento correctivo

Se entiende por mantenimiento correctivo aquella actuacion encaminada al diagnostico y la resolucion de
errores, funcionamientos indebidos o comportamientos no deseados de los sistemas productivos, incluidos
problemas de rendimiento de las aplicaciones.

La correccion de los defectos funcionales y técnicos de las aplicaciones por el servicio de mantenimiento
correctivo incluye:

e Andlisis del error/problema.
e Analisis funcional y técnico de la solucidn.

e Desarrollo de las modificaciones a los sistemas (programacion y/o configuracién), incluyendo pruebas
unitarias documentadas.

e Mantenimiento de la documentacién técnica y funcional del sistema.
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4.4 Mantenimiento preventivo

El mantenimiento preventivo estd enfocado a la prevencion de errores en las aplicaciones, y/o en la
optimizacion del rendimiento, de cara a aumentar la fiabilidad y la reduccidon de problemas en el futuro.
Se basa en la informacidn de gestion que se aporta peridédicamente, de la que se extraen las conclusiones
que permiten sugerir acciones encaminadas a la mejora continua.

El mantenimiento preventivo se integra, por tanto, dentro del ciclo de mejora continua, siendo un
generador mas de oportunidades de mejora.

4.5 Mantenimiento adaptativo

Modificaciones que afectan a los entornos en el que el sistema opera, por ejemplo cambios de configuracién
de la base de datos o cambios de algin parametro del hardware o cambio de las interfaces con sistemas
terceros.

4.6 Soporte a consultas operativas

Se entiende por consulta operativa, aquella consulta sobre el funcionamiento del Sistema o sobre algtin
resultado de alguno de los procesos ejecutados sobre el sistema que requiera justificacion o aquellas que,
habiendo entrado en primera instancia en el flujo de soporte como correctivos, queda posteriormente
verificado que no responden a malos funcionamientos del sistema y, por tanto, no requieren de ninguna
accién de desarrollo ni correctivo.

Aquellas consultas operativas que sustituyan tareas propias de usuario como cuadre de resultados,
verificaciones de procesos, etc. podran incluirse en el servicio bajo aprobacidn del responsable del servicio
de AB.

4.7 Soporte a peticiones operativas

Se entiende por peticidén operativa, aquella solicitud de ejecucion de una accién sobre una aplicacidon que
no sea la resolucion de una incidencia, el desarrollo de un evolutivo (Peticidon Funcional) y que no suponga
tener que programar nueva funcionalidad en el cddigo fuente de la aplicacién. La gran mayoria de veces
se trata de preparar scripts SQL para generar/modificar listados de datos o informes ad hoc para un analisis
de datos.

4.8 Soporte presencial a procesos de negocio criticos

Se entiende por soporte presencial o “in situ” al soporte a consultas, incidencias o problemas propios de
las aplicaciones o procesos de negocio descritos en la presente solicitud de Oferta.

En general no sera necesario que el equipo funcional y técnico, o cualquier otro componente del equipo
del adjudicatario se desplacen a las oficinas de AB, para realizar este tipo de soporte. No obstante, en el
caso de que de forma extraordinaria sea necesaria ésta asistencia el adjudicatario debera facilitarla.
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4.9 Desarrollo Evolutivo menor

El desarrollo evolutivo cubre todas las incorporaciones, modificaciones y eliminaciones de nuevas
funcionalidades en los sistemas y modulos funcionales ya sea por cambios debido a nuevas normativas
legales o fiscales, o bien por nuevos requerimientos de negocio. Segun el criterio de AB un desarrollo
evolutivo no deberia superar las 160 horas.

4.10 Desarrollo Evolutivo mayor

En el caso que puntualmente haya que realizar algun tipo de desarrollo evolutivo mayor (superior a 160
horas) por motivos legales, requerimientos de negocio o reduccion del riesgo vinculado a la obsolescencia
de herramientas usadas en el area BI (Datastage, BO) se considerara incluido en las obligaciones del
adjudicatario del servicio, que debera disponer de los perfiles adecuados para llevarlo a cabo.

5. MODELO DE GESTION DEL SERVICIO

El servicio se estructurara en tres fases, a saber:

e Fase de Transicion, en la que el adjudicatario adquirird los conocimientos para el inicio de la
actividad propia del servicio, descrita en los apartados anteriores.

o Fase de Operacion, en la que el adjudicatario efectuara el servicio propiamente dicho, segin las
actividades descritas en los apartados anteriores.

o Fase de Devolucion del Servicio. Tras la finalizacién del periodo acordado de prestacion del servicio,
se ejecutaran por parte del adjudicatario, las acciones que se definan en el comité de seguimiento
del servicio, para la internalizacidn y recaptura del conocimiento del sistema, a la Direccion de
Aplicaciones IT de AB y/o al nuevo adjudicatario del servicio.

5.1 Fase de Transicion del Servicio

La fase de transicion es el periodo de tiempo que empieza en el momento en que el nuevo adjudicatario inicia
las tareas para hacerse cargo del servicio y que por definicion acaba cuando dicho servicio esta estabilizado y
el adjudicatario es autosuficiente para proveer los niveles de servicio solicitados. Este periodo no podra en
ningun caso exceder los dos meses de duracion.

Se consideran propias de esta fase las siguientes actividades:

e Revisidon de la documentacién de las aplicaciones que forman parte del entorno objeto de esta
propuesta.

e Identificacion de los roles, usuarios y técnicos implicados.

e Revision de las interfases de BI con otros sistemas corporativos.

e Validacion del rendimiento y de la ejecucion de los procesos de ejecucién periddica

e Revision del backlog de incidencias y evolutivos a fecha de la fase de transicion.

e Revision de la arquitectura de BI.

e Definicion del Comité de Seguimiento.

e Elaboracion del Informe de Situacién de Recepcion del Servicio por parte del adjudicatario.

e Celebracion de la reunion de inicio con el resumen del conocimiento adquirido por parte del
adjudicatario.

Pagina 15 de 34



Aigues de
Barcelona

5.2 Fase de Prestacion del Servicio

La fase de Prestacion del Servicio es el periodo de tiempo que empieza inmediatamente después de la reunién
de inicio de prestacion del servicio (Ultima actividad de la fase de transicién) y que marca el momento en que
el nuevo adjudicatario inicia las tareas para proveer los niveles de servicio solicitados. En esta fase, y a partir
del conocimiento recopilado en la fase de transicion, el adjudicatario desarrolla las actividades definidas como
contenido del servicio.

En base al mantenimiento Correctivo, las tareas fundamentales a desarrollar seran:

e La recepcion y diagndstico de las incidencias existentes e identificadas, anteriores al inicio de la
prestacion del servicio, asi como de todas las que vayan entrando al sistema de gestion utilizado en AB
a partir del inicio de la actividad del adjudicatario.

e La resolucion y seguimiento de las incidencias existentes e identificadas y de las nuevas en base a los
términos del parrafo anterior.

e La realizacién de las pruebas de validacién y de los correspondientes despliegues al entorno de pre-
Produccion de las versiones correctivas.

e La realizacion de las pruebas de validacién y de los correspondientes despliegues al entorno de
Produccion de las versiones correctivas.

e Mantenimiento actualizado de la documentacion afectada por la ejecucidén de los correctivos en la
medida que corresponda.

e Seguimiento y planificacion de prioridades con el responsable del servicio de AB.

e Generacion de los informes definidos para el seguimiento del servicio.

En base al mantenimiento Adaptativo, las tareas propias son:

e Diagnostico e identificacion de las novedades legales y tecnoldgicas que puedan tener impacto sobre
el Sistema, anteriores al inicio de la prestacion del servicio, asi como de todas las que vayan sucediendo
a partir del inicio de la actividad del adjudicatario.

e La recepcion, andlisis y valoracion de las peticiones existentes e identificadas, anteriores al inicio de la
prestacion del servicio, asi como el analisis y valoracidn de todas las que vayan entrando al sistema de
gestién utilizado en AB a partir del inicio de la actividad del adjudicatario, relacionadas con
actualizaciones funcionales de mantenimientos y evolutivos de terceras aplicaciones corporativas
conectadas con BL.

e Seguimiento y planificacion de prioridades con el responsable del servicio de AB.

e La resolucién y seguimiento de las propuestas y peticiones existentes e identificadas y de las nuevas
en base a los términos de los puntos anteriores.

e La realizacién de las pruebas de validacién y de los correspondientes despliegues al entorno de pre-
Produccion de las versiones correspondientes.

e La realizacion de las pruebas de validacion y de los correspondientes despliegues al entorno de
Produccion de las versiones correspondientes.

e Mantenimiento actualizado de la documentacion afectada por la ejecucién de los desarrollos en la
medida que corresponda.

e Generacion de los informes definidos para el seguimiento del servicio.

En base al mantenimiento Preventivo y Perfectivo, las tareas propias son:
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Diagndstico e identificacién de las novedades legales y tecnoldgicas que puedan tener impacto sobre
el Sistema, anteriores al inicio de la prestacion del servicio, asi como de todas las que vayan sucediendo
a partir del inicio de la actividad del adjudicatario.

Seguimiento y planificacion de prioridades con el responsable del servicio de AB.

La resolucion y seguimiento de las propuestas y peticiones existentes e identificadas y de las nuevas
en base a los términos del primer punto.

La realizacion de las pruebas de validacion y de los correspondientes despliegues al entorno de pre-
Produccion de las versiones correspondientes.

La realizacién de las pruebas de validacion y de los correspondientes despliegues al entorno de
Produccion de las versiones correspondientes.

Mantenimiento actualizado de la documentacion afectada por la ejecucion de los desarrollos en la
medida que corresponda.

Generacion de los informes definidos para el seguimiento del servicio.

En base al mantenimiento Evolutivo, las tareas propias son:

La recepcion, andlisis y valoracidn de las peticiones existentes e identificadas, anteriores al inicio de la
prestacion del servicio, asi como el analisis y valoracidn de todas las que vayan entrando al sistema de
gestién utilizado en AB a partir del inicio de la actividad del adjudicatario.

La resolucion y seguimiento de las peticiones existentes e identificadas y de las nuevas en base a los
términos del parrafo anterior.

La realizacion de las pruebas de validacion y de los correspondientes despliegues al entorno de pre-
Produccion de las versiones evolutivas.

La realizacién de las pruebas de validacion y de los correspondientes despliegues al entorno de
Produccion de las versiones evolutivas.

Mantenimiento actualizado de la documentacion afectada por la ejecucion de los evolutivos en la medida
que corresponda.

Seguimiento y planificacion de prioridades con el responsable del servicio de AB.

Generacion de los informes definidos para el seguimiento del servicio.

En base al Servicio de Soporte, las tareas que le dan contenido son:

Control y seguimiento del servicio en general a partir de los tickets emitidos y recibidos, asignados al
grupo de resolucion correspondiente al sistema BI, en la plataforma de “ticketing” utilizada por AB.
Mantenimiento y custodia de los entornos de trabajo asignados, asegurando la operativa de los
entornos; Desarrollo, Pre-produccién y Produccién. En colaboracion con terceros equipos designados
por AB, implicados en estas tareas.

Administracion y configuracion funcional del sistema en los ambitos no delegados al usuario final.
Soporte al usuario final en las consultas sobre funcionamiento de la plataforma.

Soporte al mantenimiento de los mddulos que componen la plataforma Bl

Seguimiento y planificacion de prioridades con el responsable del servicio de AB.

Generacion de los informes definidos para el seguimiento del servicio.

5.3 Fase de Devolucion del Servicio

La Fase de Devolucion del Servicio comprende el mes anterior a la finalizacién del contrato, bien sea por
finalizacion normal del contrato, como por resolucion anticipada por cualquier motivo, siempre que sea
procedente.
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En la fase de Devolucion se planifica y ejecuta el traspaso del servicio a la Direccién de Aplicaciones IT de AB
y/o al nuevo adjudicatario.

En la fase de Devolucion se debera realizar el traspaso de toda la documentacién y del conocimiento desde el
adjudicatario al personal designado por AB

Los objetivos de esta fase son dos:

e La continuidad del servicio, generando el minimo impacto en el usuario y en la operativa del sistema
que debe mantenerse en los mismos términos de calidad de Servicio que lo rigen desde el inicio de la
prestacion.

e El traspaso del conocimiento generado por el adjudicatario durante la fase operativa a AB.

Se identifican las siguientes tres etapas a cubrir en esta fase:

e Planificacién del traspaso.
e Operativa del traspaso.
e Garantia de soporte.

La fase de devolucidn o traspaso se ejecutara mediante una planificacion de tareas acordadas entre AB vy el
adjudicatario. Los requisitos de esta fase para su inicio son:

o Identificacion de los perfiles involucrados en el traspaso.
e Planificacién de las tareas de traspaso, Calendario, Formacién, Documentacion, Acompanamiento.

Los puntos que se valoraran para aceptar el traspaso seran:

e Transferencia del conocimiento mediante la documentacion y formacion.

e Traspaso de responsabilidades y comunicacion.

e Mantenimiento de la calidad del servicio durante la fase.

e Salida progresiva de recursos hasta la fecha de finalizacidn de la prestacion del servicio.
e Medidas de soporte posteriores a la fecha de finalizacion del servicio.

5.4 Direccion de los Trabajos

Corresponde a AB la supervision, control y aprobacion de los trabajos, a través de la designacion de un
Supervisor del Servicio.

El Adjudicatario designara un Coordinador de Servicio que asumira las labores de interlocucién con el Supervisor
del Servicio nombrado por AB.

El Adjudicatario pondra en conocimiento de AB cualquier eventualidad o decisién que redunde en una mayor
rentabilidad y/o rapidez y orden de los trabajos, (Mantenimiento Perfectivo) no reservandose ningun tipo de
informacion.

5.5 Equipo de Trabajo

El Adjudicatario aportara para la realizacion de los trabajos un equipo de trabajo multidisciplinar, integrado por
lo menos por:
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e Un Coordinador del Servicio con dedicacidon parcial y no inferior a un dia a la semana (8 horas),
responsable de la gestidn y la coordinacidn del servicio, con al menos 2 afios de experiencia como jefe
de proyecto o responsable de servicios. Se valorara la disponibilidad de asistir semanalmente a
reuniones de seguimiento de forma presencial.

e Al menos 1 consultor con certificacion en Talend y experiencia minima de dos afos en desarrollos con
herramientas ETL.

e Al menos 1 consultor con certificacion en Microstrategy y experiencia minima de dos afios en desarrollos
con Microstrategy

e Almenos 1 ingeniero de datos especialista en Big data, para asegurar las funciones de disefio,
implementacion de la gestién, monitorizacidén, seguridad y privacidad de datos, mediante la pila
completa de los servicios Azure. Se requiere experiencia minima de un ano en desarrollos con spark en
entornos cloud.

Para todos los perfiles mencionados se requieren estudios de educacidon Universitaria de caracter
cientifico o tecnoldgico como _masters o grados de ingenieria (industrial, telecomunicaciones,
informatica o similar)

En caso de necesidad de sustitucion de algin miembro del equipo, se debera asignar otra persona que disponga
de la cualificacidn requerida, y si para asegurar la permanencia del conocimiento adquirido y su transferencia
fuera necesaria la concurrencia entre los recursos entrantes y salientes, durante ese periodo solamente se
contabilizaran como horas productivas las de uno de los recursos para cualquier contabilidad de esfuerzos.

Los actores que intervendran en el servicio se identifican en cuatro grupos. Por parte de AB, Usuarios, Gestores
de Demanda, Interlocutores IT y por parte del adjudicatario, El adjudicatario.

En los grupos de AB se distinguen los siguientes perfiles:

e Usuarios: No hay distincién de perfiles dentro de este grupo. Sus funciones son:
o Uso de los sistemas BI
o Generacion de tickets de peticiones y de incidencias.
o Validacion de las soluciones desarrolladas o aportadas por IT AB y el adjudicatario.

e Gestores de la demanda: No hay distincién de perfiles dentro de este grupo. Sus funciones en el
servicio son:
o Interlocucién entre los usuarios y IT AB para la generacién de peticiones evolutivas funcionales.
o Validacion de nuevos desarrollos y de soluciones correctivas.

o Interlocutores AB: Se distinguen dos perfiles, el de Técnico y el de Gestor.
e Las funciones del perfil Técnico son:
o Interlocucién con el resto de los grupos y perfiles.
o Seguimiento operativo del servicio en representacion de AB.
o Coordinar las subidas a produccién en los distintos entornos del sistema.
o Comunicar la operativa y las desviaciones del servicio al Comité de Seguimiento.

e Las funciones del perfil Gestor son:
o Interlocucién contractual del servicio con el adjudicatario.
o Participar en los comités de seguimiento del Servicio.
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o Participar en las reuniones semanales con el coordinador del servicio del proveedor para la
revision de los temas.

¢ Adjudicatario: Se distinguen dos perfiles, el de Técnico y el de Gestor. Las funciones del perfil Técnico
son:

Recepcion, Valoracion y resolucién en su caso de las incidencias del servicio.

Recepcidn, Valoracién y desarrollo en su caso de las peticiones evolutivas.

Resolucion de las consultas y de las acciones operativas del servicio.

Mantenimiento de la documentacion derivada del servicio en los términos y actividades

descritas en este documento.

o Interlocucién con el interlocutor de AB para el seguimiento y planificacion de actividades y
prioridades dentro del servicio.

o Despliegue de las subidas a produccion en los distintos entornos de sistema, en los términos
de colaboracién con terceros equipos que se establezca en cada caso segun la naturaleza de
cada despliegue y entorno, siguiendo las indicaciones de AB.

O O O O

e Las funciones del perfil Gestor son:
o Interlocucién contractual del servicio con AB.
o Participacién en el comité de seguimiento del Servicio.

5.6 Herramientas de Gestion y Control

La gestion y control de las incidencias y peticiones, en adelante tickets, se realizard mediante la herramienta
de ticketing de AB.

AB proveera de usuario y de roles suficientes para la gestién requerida como parte del servicio.

AB se reserva el derecho a modificar la version y plataforma para la gestion y control del servicio sin previo
aviso durante el periodo de vida del servicio adjudicado.

Los informes se presentaran en formato Power point utilizando una plantilla que AB proveera al adjudicatario
como parte de la documentacion del servicio.

5.7 Seguimiento y Control

El seguimiento y control de los trabajos se efectuara sobre las siguientes bases:

Seguimiento estratégico: se constituira un Comité de Direccion, en el que se integren representantes de
AB y el Adjudicatario.

Seguimiento tactico reuniones de seguimiento y revisiones técnicas entre el Supervisor del contrato por AB
y el Coordinador del Servicio por el Adjudicatario, al objeto de revisar el grado de cumplimiento de los
objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al proyecto, las especificaciones
funcionales de cada uno de los objetivos y la validacidn de las programaciones de actividades realizadas
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Seguimiento operativo: reuniones de seguimiento de detalle de temas operativos, bloqueos, incidencias

6. ASPECTOS PRINCIPALES DEL SERVICIO

6.1 Lugares de prestacion del Servicio

La realizacidn de los trabajos descritos en este documento podra tener lugar en distintas localizaciones, segin
las necesidades de las distintas actividades del servicio:

e Las oficinas de la Direccién de Aplicaciones IT de AB.
e Las oficinas del adjudicatario del servicio.

6.2 Categorizacion de las Peticiones de Servicio

Las peticiones de servicio de tipo evolutivo no tendran otra categorizacion que la de peticiones evolutivas a las
cuales se las otorgara una prioridad de ejecucién de comun acuerdo entre los actores definidos en el servicio,
descritos en los apartados anteriores de este documento.

Las peticiones de tipo correctivo, incidencias, se clasificaran de la siguiente manera:
Altas
Se definen como altas las incidencias que cumplan alguna de las siguientes condiciones:

a) Implica una parada total del sistema.

b) Implica una parada completa de una funcionalidad clave.

¢) Implica adoptar una forma de trabajo alternativa en un grupo funcional de usuarios.

d) Implica una correccion con un tercer sistema implicado con el que BI tiene conexién.

e) Implica una parada de una interfaz.

f) Implica un impacto sobre mas de la mitad de los usuarios.

g) Se trata de una incidencia generada por un usuario definido como VIP o sensible dentro de la
organizacion.

h) Actuaciones derivadas de alertas de seguridad.

Son incidencias de resolucion inmediata e implican el aviso inmediato al responsable técnico de AB.
Medias:
Se definen como Medias las incidencias que cumplan alguna de las siguientes condiciones:

a) Implica adoptar una forma de trabajo alternativa a un usuario.
b) Implica adoptar una conexion alternativa con un tercer sistema implicado con el que BI tiene conexion.

Bajas:

Cualquier otra incidencia que no cumpla ninguna de las condiciones descritas en las categorias anteriores.
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6.3 Cobertura del Servicio

El servicio se prestara en un horario de lunes a viernes todos los dias laborables del afio, en un horario que
cubra la ventana de trabajo de los usuarios BI, bajo estas dos premisas:

e De lunes a jueves: de 07:00 a 18:00 horas

e Viernes y todos los dias intensivos de verano marcados en el calendario laboral de AB: de 07:00 a 15:00
horas

e Se consideraran dias festivos los sabados, domingos, fiestas autonémicas y fiestas nacionales.

El servicio incluira el soporte presencial cuando se requiera dentro de los plazos de servicio marcados por
los acuerdos de servicio aplicados a cada incidencia.

6.4 Especificaciones de RGPD y seguridad

Los desarrollos (proyectos) realizados y entregados deberan cumplir con el Reglamento (UE) 2016/679, General
de Proteccidon de Datos (“RGPD") y, en especial, con lo establecido en las clausulas 9 y 20 del Pliego de
Condiciones Particulares (PCP), asi como en la cldusula 15 del Contrato. La empresa adjudicataria tendran que
identificar todos aquellos puntos que puedan vulnerar el RGPD, resolverlos y presentar las evidencias conforme
cumplen con el mismo.

Por otra parte, los sistemas a desarrollar han de estar exentos de vulnerabilidades, segun aplique el Top 10 de
OWASP Security Mobile y/o OWASP Top Security Web (https://www.owasp.org). Ademas debera cumplirse la
normativa de gestion de usuarios y contrasefias establecida en el Anexo N° 1.

En este sentido, se han de presentar las evidencias de las pruebas realizadas y se realizard una auditoria de
seguridad por parte de AB.

En cualquier caso, los desarrollos objeto de este pliego seran analizados a través de una auditoria técnica
interna de seguridad y analisis de codigo. El objetivo de dicho analisis es realizar un diagndstico de la seguridad
con el fin de detectar fallos de seguridad, posibles vectores de ataque, errores de programacion, prevenir
incidentes de seguridad y mejorar el nivel de seguridad de los sistemas de informacion. Esta auditoria ser
realizara bajo los estandares que marca OWASP.

Las evidencias y vulnerabilidades que resulten de la realizaciéon de dicha auditoria, deberan ser subsanadas por
el Adjudicatario, asumiendo el mismo los costes dentro del importe de la adjudicacién del contrato que hace
referencia al presente pliego de prescripciones técnicas.

Asi mismo, durante la ejecucion del Contrato se deberan observar por parte de los adjudicatarios las medidas
de seguridad que constan en el Anexo N° 9 del citado PCP.

6.5 Modelo de Acuerdo de Nivel de Servicio
6.5.1 Indicadores de Nivel de Servicio (ANS)
Los ANS y penalizaciones se calcularan segun la siguiente tabla, siendo:
Vc = Tramo de cumplimiento
Va=Tramo de atencion

Vi= Tramo de incumplimiento
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Codigo Indicador Descripcion Vc | Va Unidad | Peso Bonus Malus
S — - .
Tiempo de resolucién %o .de incidentes ca}talogados comg altos por impedir el - % entre el 95 y
o trabajo de un gran numero de usuarios o afectar a procesos % por
incidente con s . ) 85
INC 01 . criticos de la empresa, atendidos y resueltos en el plazo: 100 | 95 % 25 encima del
categoria asignada . . L, - 10% de 85 para
tw Tiempo de respuesta <1 hora; Tiempo de resolucion menor 95 .
alta abajo
de 6 horas
i i0 - % entre el
T|en:r?cc: dc(laitrgscc:)lgqon % de incidentes catalogados como medios, atendidos y % por °en 5;: el95y
INC 02 o resueltos en el plazo: Tiempo de respuesta <5 hora; Tiempo | 100 | 95 % 15 | encima del
categoria asignada L , - - 10% de 85 para
" o de resolucién menor de 8 dias habiles 95 .
media abajo
i i0 - % entre el
T|en:r?cc: dc(laitrgscc:)lgqon % de incidentes catalogados como bajos, atendidos y % por °€ 5;: el95y
INC 03 L resueltos en el plazo: Tiempo de respuesta <6 hora; Tiempo | 100 | 95 % 10 encima del
categoria asignada L, , s - 10% de 85 para
s de resolucion menor de 30 dias habiles 95 .
baja abajo
- % entre el 1
Reaperturas de Porcentajes de incidentes o peticiones que fueron dados % hasta el bentre el Sy 15
INC 04 L . . 0 5 % 10 - 10% de 15 para
incidencias como resueltos y han vuelto a producirse 5% abajo
i . -%entreel 5y 15
% hasta el
INC 05 | TICKets abiertos con % de tickets abiertos con ANS incumplido 0 | 5 % 5 ohasta €l | 10% de 15 para
ANS incumplido 5% .
abajo
Tiempo empleado para valorar el desarrollo de un evolutivo,
Tiempo medio de | tomando como referencia un valor maximo de 10 dias Adbiles
- . . . <10 >2% >10->-2%
CAMO1 | valoracion Evolutivos | (o s/ se da el caso, el valor <10 propuesto por el proveedor 5 10 Unidad 5 <5-349% 515-5-5%

(Max. 10 dias)

en respuesta a la peticion de mejora de este ANS segun
especificado en los criterios de adjudicacion)
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cumplimiento fechas

Cumplimiento de la fecha planificada de entrega de los

% hasta el | - % entreel 5y 15
CAMO02 . desarrollos evolutivos (retraso en dias sobre el total de dias | 100 | 90 % 10 ° - 10% de 15 para
entrega evolutivos - . . 5% .
habiles planificados para la entrega del evolutivo) abajo
Subidas a produccion realizadas con algun error de criticidad % para ANS de 1
Calidad de entrega de | alta o media descubierto en produccién achacable a falta de 5% para P a3
GESO1 | nuevas versiones de plan de pruebas. Falta de actualizacion del cddigo fuente. 0 1 unidad | 15 P
L . L , ANS=0 - 10% para 3 o
software Disminucion de la calidad del codigo segun las reglas de cor
SONAR. p
, . -% AN 1
Incumolimiento del Incumplimiento del modelo de relacion acordado: informes 506 para ° parz 3 > de
GES02 P L, de seguimiento no presentados, ANS mal calculados (en dos 0 1 unidad 5 oPp
modelo de relacion . ANS=0 -10% para3 o
periodos) peor
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6.5.2 Penalizaciones
Se definen las siguientes variables:

Is (€) = Importe Servicio Mensual

Pi (%) =Peso Indicador

VPi (€) = Valor Penalizacion Indicador (Bi="Bonus” Indicador; Mi="Malus” Indicador)
Vp (%) =Valor Ponderado Mensual = ( Y(Pi * VPi))/100

Ip (€) =Importe Penalizacion Mensual

El calculo del importe de penalizacién mensual sera, por lo tanto:
Ip=Is*Vp

Si Ip < 0, AB se reserva la posibilidad de aplicar la penalizacién mensual.

Si Ip => 0, no se aplicaran penalizaciones.

Si a lo largo de la duracién del contrato, en un momento dado, la suma de los Valores Ponderados
Mensuales supera el 30 % ( > (VP) > 30 %), AB se reserva el derecho de resolver unilateralmente el
contrato.

7 ESTIMACION HORAS DE TRABAJO

En base a la experiencia se ha estimado un volumen de horas para llevar a cabo las tareas listadas en el
catalogo de servicios. Los desarrollos evolutivos mayores requieren en alguna fase de la intervencion de perfiles
mas experimentado para el analisis, disefo y modelado, por lo tanto, AB ha considerado en la elaboracién del
presupuesto de este pliego una tarifa mas alta para que el proveedor pueda poner a disposicion ese tipo de
recursos.

SERVICIO BI — ESTIMACION ANUAL

BI tradicional / On

. Horas
premise
Mantenimientos (puntos
4.1,4.2,4.3,4.4, 4,5, 2145
4.6,4.7,4.8)
Desarrollos Evolutivos 537

menores (4.9)
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TOTAL HORAS 2682

Big Data / Cloud Horas

Mantenimientos (puntos

4.1,4.2,4.3,4.4,4,5, 1430
4.6,4.7,4.8)
Desarrollos Evolutivos 358
menores (4.9)
TOTAL HORAS 1788

El volumen de horas dedicado a desarrollos evolutivo menores es el minimo entregable, el proveedor tendra el
objetivo de aumentar este evolutivo menor a costa de eficientar el correctivo.

SERVICIO BI — ESTIMACION ANUAL

BI tradicional + Big

data Horas

Evolutivos mayores (4.10) 3576
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Si las horas destinadas a evolutivos mayores no se consumen dentro del periodo de un afio a partir de la firma
del contrato, se podra traspasar un 20 % de las horas, como maximo, al periodo anual siguiente.

SERVICIO BI — TABLA RESUMEN

Total Horas 8046

Durante los primeros 3 meses del servicio, el proveedor entrante debera presentar un informe resultado de la
Due Diligence que el mismo realizara y que sera usado como Acta de Aceptacion del Servicio segun los criterios
establecidos en la licitacion. Para elaborar este informe, el proveedor tendra acceso tanto a la informacion
historica de las peticiones del servicio (Ultimos 2 afios) asi como la propia informacion del servicio que ya habra
prestado en estos primeros meses

Adicionalmente debera presentarse una Acta de Aceptacion del Servicio BigData no mas tarde de los 3 meses
posteriores a la entrega del proyecto BigData.

8 NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA

Los Sistemas de Informacidn proporcionados no deben ser vulnerables, segin aplique , a los TIP 10 de Owasp
Security Mobile y/o OWASP Top 10 Security Web (https://www.owasp.org).

Ademas debera cumplirse la normativa de gestion de usuarios y contrasefas establecida en el Anexo 1 del
presente documento de Pliego de Prescripciones Técnicas.

Esta normativa puede cumplirse usando el Active Directory de AB como repositorio de los usuarios mediante
una conexion segura con el sistema ADFS de AB.
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ANEXO N° 1 -

“NORMAS DE SEGURIDAD IT DE

AIGUES DE BARCELONA.”

INDICE

1. Objeto e introduccion del documento
2. Intercambio de informacion y software SI-N-07-02/01
3. Configuracion y administracion segura
3.1 Configuracion segura
3.2 Administracion segura
4. Identificacion y autentificacion de usuarios
5. Identificacion de usuario
6. Gestion de contrasenas y credenciales de clientes

7. Comunicacion de los incidentes de seguridad
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1. Objeto e introduccion del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestion de los Sistemas de
Informacion de AB y en la identificacion, autentificacion de usuarios y gestion de las contrasenas de acceso a
los mismos.

2. Intercambio de informacion y software SI-N-07-02/01

El intercambio de informacion o software calificados como de uso interno, restringido o confidencial que realice
AB con otras organizaciones, debe estar formalizado en acuerdos, validados por la Direccién Juridica, que deben
establecer las condiciones en las que se realizaran dichos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacion previa de dicho acuerdo,
el intercambio de informacion estara sujeta a las condiciones generales previstas en esta norma y sera el
remitente el responsable de su cumplimiento.

El intercambio debe realizarse respetando la clasificacién y el etiquetado de la informacién que se maneje
durante dicho intercambio.

Los intercambios de informacion clasificada como restringida, asi como de datos de caracter personal de nivel
alto, se deben realizar empleando mecanismos de cifrado que impidan la divulgacion no autorizada.

En los acuerdos se deben establecer los mecanismos oportunos para facilitar la gestién de estos intercambios
y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo, especialmente las relacionadas
con los datos de caracter personal.

Estos acuerdos deben indicar las responsabilidades de control y notificaciéon del envio, transmision y recepcién
de la informacién que se intercambia. Se debe asignar un gestor para cada acuerdo con la responsabilidad de
controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales relativas al
intercambio, especialmente aquellas derivadas del intercambio de datos de caracter personal con otras
entidades, cesionarias o cedentes, de acuerdo con la Ley Organica de Proteccidon de Datos de Caracter Personal
(LOPD) y con el Reglamento de Desarrollo de la LOPD. No se podran realizar intercambios de aquella
informacion clasificada como confidencial.

Es responsabilidad de la Direccion de Seguridad TI identificar los mecanismos especiales requeridos para
proteger activos criticos, como los de cifrado indicados anteriormente o el empleo de soluciones de no-repudio,
con la finalidad de asegurar la recepcion de la informacién por parte del destinatario.

3. Configuracion y administracion segura
3.1. Configuracion segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que acceden a ellos,
de modo que no se comprometan las credenciales de autentificacidn y se garantice su identificacién univoca.

Asimismo, en funcidn del perfil de los usuarios y la informacidon que el sistema procese, se debera determinar
la asignacién de privilegios y los servicios habilitados en cada caso. La configuracion y asignacion de privilegios
debe regirse por el principio de menor privilegio, limitando los permisos Unicamente a los estrictamente
necesarios para la operativa diaria de trabajo de los usuarios. En este sentido, Unicamente los administradores
y operadores de los sistemas de informacion deben tener acceso a las utilidades de gestion y administracion
del sistema que requieren para el ejercicio de sus funciones, y pueden existir distintos niveles de derechos de
administracion.
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Se deberan limitar los servicios de red abiertos en los diferentes sistemas de informacién. La configuracién de
los servicios de red activos debe regirse por el siguiente principio: "Se prohibe todo aquello que no se encuentra
explicitamente permitido”, o lo que es lo mismo, se deben desactivar todos los servicios de red que se activan
por defecto durante la instalacion y cuyo uso no se encuentra motivado por una necesidad de negocio u
operativa clara.

Adicionalmente, para evitar, en la medida de lo posible, la exposicion a ataques de denegacidn de servicio, los
dispositivos y elementos de comunicaciones deberan estar adecuadamente configurados mediante el
establecimiento de medidas de proteccién como podrian ser:

- Limitaciones en el tiempo maximo de vida de conexiones inactivas.
- Limitaciones en el nimero maximo de conexiones abiertas.
- Restricciones en los algoritmos de propagacion de informacién de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de comunicaciones de AB o
que utilicen algoritmos de encaminamiento dinamicos, deberan emplearse mecanismos de autentificacion
mutua basados en claves precompartidas, certificados digitales u otros mecanismos que proporcionen mayor
seguridad.

Por ultimo, los sistemas de informacion deberan estar configurados para registrar todos aquellos eventos que
sean necesarios para asegurar la trazabilidad de las acciones realizadas en el sistema, con especial atencién a
los ficheros clasificados como de nivel alto segun la LOPD.

3.2. Administracion segura

La administracién remota de los sistemas de informacién debe ser realizada por medio de herramientas y/o
protocolos de administracion que provean medios para identificar univocamente al usuario administrador y para
que las credenciales de dicho usuario administrador viajen cifradas por la red de comunicaciones empleando
técnicas criptograficas.

Asimismo, se limitara el tiempo maximo de conexidn de los usuarios administradores para evitar que las sesiones
permanezcan abiertas de manera indefinida, lo que facilitaria la captura de sesiones por parte de usuarios no
autorizados.

Incluido en los procesos de administracion de sistemas, se debera llevar a cabo un proceso de revisidn periddica
de ficheros temporales en servidores centrales y sistemas de informacion de AB, que corrija posibles fallos
ocurridos durante el proceso de borrado de ficheros temporales. El tratamiento de estos ficheros temporales se
debe ajustar a lo dispuesto en las normativas legales vigentes en materia de proteccién de datos de caracter
personal (LOPD).

4. Identificacion y autentificacion de usuarios

Todos los sistemas de informacion no publicos de las unidades y sociedades operativas de AB deberan disponer
de mecanismos que verifiquen la identidad de los usuarios que los usan, de tal forma que se restrinja los
recursos a los que debe acceder cada usuario.

Los usuarios dispondran de un Unico identificador para todos los sistemas de informacién, permitiendo
determinar las operaciones que pueda realizar en los distintos sistemas a través de su identificador, salvo las
excepciones reflejadas en el apartado “Identificador de usuario”.

El mecanismo de autentificacién de cada sistema se podra implantar mediante:

- Software de control de acceso inherente al propio sistema.

Pagina 30 de 34



Aigues de
Barcelona

- Herramienta de software de control de acceso agregado al sistema.

La autentificacion, normalmente, se realizard mediante el empleo de contrasefias siguiendo los criterios de
robustez de contrasefias indicados en el apartado de “Gestion de contrasefias y credenciales”.

Todos los mecanismos de autentificacion deberan ser supervisados por la Direccion de Seguridad TI, que
verificara la correcta parametrizacién de la normativa de seguridad relativa a la autentificacion de usuarios.

La autentificacién en el sistema debera garantizar que el usuario sélo tenga acceso a los recursos que necesite
para el desempeiio de sus funciones, no disponiendo de permisos de acceso a las herramientas propias del
sistema, salvo que las necesite para el desarrollo de sus funciones (por ejemplo, administradores de sistemas).

En los procesos de autentificacion a través de redes se evitara la transmision de la clave de acceso de modo
legible. Cuando el usuario acceda al sistema se le debera mostrar, si es posible, la fecha y hora de su ultimo
acceso. Este aviso puede alertar al usuario de la existencia de accesos no autorizados. En este caso debera de
comunicarlo inmediatamente al Jefe de Seguridad de la Informacién de la entidad a la que pertenezca.

Cuando la criticidad del servicio o recurso lo requiera, la Organizacion de Seguridad de la Informacion promovera
el uso mecanismos de autentificacion basados en infraestructura de clave publica (PKI) y almacenamiento de
claves en dispositivos externos (SmartCards, E-Tokens, etc.) Cuando se necesite acceso a archivos o
transacciones especialmente sensibles el usuario debe ser re-autenticado, en caso de que sea posible
técnicamente.

Con el fin de evitar el acceso no autorizado, el proceso de identificacion y autentificacién de usuarios, debera
estar dotado de controles para el bloqueo automatico del identificador de usuario y su inhabilitacion temporal
para el acceso al sistema en los siguientes casos:

- Por nimero de intentos de acceso incorrectos.
- Por inactividad del usuario en el sistema.

En estas situaciones, y en cualquier otra originada por el bloqueo de un identificador de usuario, el propio
usuario debera solicitar formalmente, a través del correo electronico corporativo, la rehabilitacién de sus
privilegios de usuario. En el caso de que el identificador de usuario bloqueado sea el de correo electroénico, el
superior jerarquico del usuario implicado debera solicitar, por los procedimientos establecidos, la rehabilitacion
de los privilegios del mismo. Tanto si el desbloqueo se realiza manual como automaticamente deberan
implantarse controles que permitan identificar y detectar intentos de acceso no autorizados.

Con el objetivo de evitar ataques de denegacion de servicio a los usuarios administradores, los identificadores
de usuarios administradores no se bloquearan. Se deberan establecer los controles compensatorios adecuados
para monitorizar intentos fallidos de inicio de sesion para dichos usuarios, asi como el aumento de tiempo para
reintentos o bloqueos temporales, siempre que sea técnicamente posible.

5. Identificacion de usuario

El acceso a cualquiera de los sistemas de informacidn de AB se realizara utilizando un identificador de usuario
convenientemente autorizado ([UserID]). El identificador de usuario debera estar asignado a una persona fisica
y tendra caracter personal e intransferible. Consecuentemente, y asociado a cada identificador asignado a una
persona fisica, se conservaran los datos que, como minimo, permitan relacionar univocamente el identificador
de usuario con la persona fisica.

La nomenclatura del identificador de usuario se construira con independencia de la funcién desempefiada por
el usuario, de su puesto de trabajo, del departamento al que pertenece y del sistema al que se conecta. El
identificador de usuario permanecera asociado a su propietario de AB con independencia de los cambios de
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destino o de categoria que pudiera tener o, incluso de baja; y de acuerdo a la legislacion vigente en materia de
proteccion de datos de caracter personal.

Las personas que no pertenecen a la plantilla de trabajadores de AB deben recibir identificadores que sigan los
mismos procesos de aprobacion que para los nuevos empleados. Los derechos de acceso de los usuarios que
no pertenecen a AB deben de otorgarse sélo por el periodo de tiempo estrictamente necesario y deberan ser
reevaluados periddicamente.

No estara permitida la creacion o utilizacién de usuarios genéricos salvo en aquellos casos en los que sea
estrictamente necesario por razones operativas, funcionales, etc., que, por su naturaleza, aconsejan u obligan
al uso de los mismos y previa autorizacion especifica del Jefe de Seguridad de la Informacién de la entidad
correspondiente. En estos casos, se extremara el seguimiento de las actividades realizadas con el usuario
genérico, asegurando que se conoce, en todo momento, el grupo de usuarios que lo emplean. Cuando la
necesidad de emplear el usuario genérico por un usuario del grupo finalice, se debera modificar la contrasena
de acceso compartida para hacer efectiva la salida de dicho usuario del grupo e impedir el empleo del usuario
genérico mas alla de sus necesidades.

Asimismo, salvo en situaciones justificadas por el desempefo de las funciones, cada persona fisica tendra
asociado un Unico identificador de usuario. Como excepcidn, un usuario podra disponer de mas de un
identificador de usuario en caso que los privilegios asignados a cada uno sean distintos y técnicamente no sea
posible recoger todos los privilegios en un sélo identificador de usuario o no sea recomendable mantener todos
los privilegios en un Unico identificador de usuario por cuestiones de seguridad.

6. Gestion de contrasenas y credenciales de clientes

Para evitar la posible averiguacion de las contrasefias por parte de terceros, éstas deberan cumplir una serie
de requisitos a la hora de la generacion de las mismas.

Como pauta general, las contrasefias de usuarios no deberan tener una longitud inferior a 6 (seis) caracteres
alfanuméricos, incluyendo al menos dos caracteres numéricos y dos alfabéticos.

Para evitar la seleccién de contrasefas facilmente adivinables, cuando sea tecnoldgicamente posible, los
sistemas de control de acceso dispondran de una coleccién de reglas de sintaxis que impediran, por ejemplo,
que la contraseia coincida con el identificador de usuario, o corresponda a una secuencia de longitud valida de
un mismo caracter repetido, coincida con blancos o constituya una palabra conocida. Esta verificacién se
ejecutara de manera automatica durante el proceso de cambio de contrasefas en las aplicaciones o
herramientas en las que se utilice.

Los sistemas deben permitir al usuario el cambio de su contrasefia de forma auténoma cuando éste lo estime
oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se haya solicitado, a través de
los procedimientos establecidos a tal efecto, una rehabilitacién o desbloqueo de la contraseia, el sistema de
control de acceso obligara al usuario al cambio de la misma en su primer acceso. La contrasefia inicial debera
ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su identificador o un
cambio de contrasefia cuando no la recuerden o tengan sospecha de que ha perdido el caracter de secreta y
no dispongan de la opcién para cambiarla o desconozcan cdmo realizar el cambio.

Después de cinco intentos fallidos consecutivos en la introduccion de la contrasefia por parte del usuario, como
maximo, el sistema debera deshabilitar el identificador asociado hasta su inicializacion o desbloqueo.

Los sistemas de informacion de AB deberan disponer de mecanismos de control de acceso que permitan:
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- Restringir, individualizar, registrar, controlar y, eventualmente, bloquear el acceso a la informacién y a las
aplicaciones.

- Proteger la informacion y las aplicaciones de accesos realizados por personal no autorizado.

- Autenticar a todos los usuarios antes de que éstos accedan a cualquiera de los recursos de uso interno,
restringido o confidencial para los que estén autorizados.

- Impedir la existencia de identificadores de usuario sin contrasefia asignada.

- Proteger las contrasefias de los usuarios del siguiente modo:
= Almacenando el resumen o “hash” generado con algoritmos estandar de cifrado.
= No mostrarse en pantalla en texto claro

= Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de establecimiento de sesiones
concurrentes.

= Finalizar sesiones por inactividad durante un tiempo determinado. Se establecera 5 minutos como valor
de referencia, aunque debera ser configurable en funcion de la criticidad y sensibilidad de los datos que
se manejen.

= No permitir la visualizacién de informacidn referente al sistema hasta que el proceso de inicio de sesién
haya terminado satisfactoriamente.

= No permitir el almacenamiento de contrasefas en programas, “scripts” o cddigos desarrollados para
conexién automatica a los sistemas de informacion. Salvo excepciones previamente autorizadas por la
Direccién de Seguridad TI. La Direccién de Seguridad TI debera definir mecanismos de control de
acceso alternativos que efectiien controles no cubiertos por los sistemas de control de acceso instalados
en los entornos, asi como evaluar las ventajas y debilidades de las nuevas versiones y/o productos
alternativos o complementarios.

La Direccién de Seguridad TI debera evaluar los mecanismos de autenticacién disponibles alternativos a las
contrasenas, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos sistemas donde se requiera un nivel
de autenticacion mas seguro.

7. Comunicacion de los incidentes de seguridad

En caso de deteccion de un incidente grave de seguridad (mediante sistemas de deteccién de intrusiones,
analisis de logs, comunicacion de un tercero, alarmas de seguridad, etc.), la Direccidén de Seguridad AB debera
ser informada a la mayor brevedad posible a través de lineas de comunicacidn que se estableceran previamente
con éste proposito.

La Direccion de Seguridad se encargara de iniciar un informe hacia las figuras, escogidas entre aquellas que
previamente habian sido identificadas, cuya participacién sea necesaria en la resolucién del incidente. Esta
eleccion se hara en funcién de la criticidad del incidente, el grado de conocimiento necesario o los sistemas a
los que afecte.

Las Areas de Asuntos Legales (Direccién Juridica) y Recursos Humanos deberan ser informadas en caso de que
el incidente necesite tomar acciones disciplinarias o legales y en caso de que pueda tener repercusiones legales
para AB.

Se deberan reportar aquellos incidentes significativos a los niveles jerarquicos superiores establecidos con la
finalidad de obtener autorizaciones o de informar sobre la actuacion de AB frente a incidentes de seguridad.
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El reporte de informacion sobre incidentes de seguridad quedara restringido Unicamente a aquellas personas
absolutamente necesarias. Cualquier divulgacion de dicha informacion debera ser autorizada por la Direccion
de Seguridad.

Es responsabilidad de la Direccién de Seguridad mantener un registro con los datos de aquellas personas que
han sido informadas de cada incidente con la finalidad de detectar una posible divulgacion no autorizada.

Tanto los empleados de las entidades de AB como los trabajadores de empresas externas conoceran las lineas
de reporte de incidentes de seguridad y tienen el deber de utilizarlas en caso de detectar un incidente de
seguridad. Si la persona que detecta el incidente no esta segura de si se trata de un incidente o no, debera
reportarlo igualmente.
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