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1. OBJETO

El presente Pliego de Prescripciones Técnicas (en adelante, PPT) establece las prescripciones
técnicas que rigen el procedimiento de contratacion de la ejecucion del Proyecto de migracién de
la aplicacién comercial (SICAB) a entornos distribuidos y al suministro del hardware necesario
para dicha migracion, actuaciones relativas a la “20-0-DIV-4_6_1_12 Migracién SICAB a entornos
distribuidos”, promovido por Aiglies de Barcelona, Empresa Metropolitana de Gestio del
Cicle Integral de I'Aigua, S.A. (en adelante, “Aiglies de Barcelona” o “AB"), asi como la
ejecucion del mismo.

Los objetivos generales del proyecto son:

Migrar los sistemas actuales hacia un entorno tecnoldgico abierto, basado en arquitectura
X86-64 y Power8, en conjunto, que permita estandarizar y mejorar los procesos,
disminuir costes de mantenimiento, tiempos de desarrollo y mejorar la actualizacion de
los sistemas.

Migrar las cargas de trabajo que ahora se ejecutan en el HOST a los nuevos sistemas
migrados, garantizando que los niveles de servicio, facilidad de administracion y
operacion proporcionados en la nueva plataforma sean mejores o como minimo idénticos
a los que actualmente desempefian el aplicativo actual, tanto en produccion como en los
otros entornos, pre-produccién, integracion, clon y desarrollo.

Operar y ejecutar dichas cargas de trabajo y aplicaciones sin reingenieria ni
recodificacion, siempre que sea posible, minimizando el impacto de la migracién en los
equipos funcionales, de sistemas y operaciones buscando la transparencia del proyecto
a los distintos departamentos y usuarios del entorno.

Dotar al personal de AB, y a los proveedores que AB contrate, de las herramientas y el
conocimiento necesarios para ser autosuficientes en el uso, explotacidén, administracién
y desarrollo de aplicaciones en la nueva plataforma migrada.

Documentar y crear una base documental sobre la administracion, explotacion, backup
del servicio y tareas relativas a la administracion y operacion del nuevo sistema migrado,
de acuerdo a los estandares de documentacion de la empresa.
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2. ALCANCE

Las actuaciones que forman parte del ambito del presente procedimiento han sido agrupadas en
funcién de sus caracteristicas y/o peculiaridades técnicas, en 2 lotes:

Lote N° 1 — Suministro del Hardware requerido para la migracion SICAB:
Suministro, instalacion y puesta en marcha de 2 servidores HPE Proliant con procesadores
Intel Xeon Gen10 o generacidn superior con exactamente 1 CPU de 8 cores (ampliable a
2 CPUs) con la mayor frecuencia de reloj posible y 512Gb de RAM en mddulos que
permitan la ampliacion a 1TB tipo DDR4 utilizable desde una CPU, disco interno
redundado de 300GB SAS 12G 15K SFF, adaptador 1GB Ethernet 4-port con tarjeta iLO,
tarjeta de fibra dual-port para conexién a cabina externa de discos.

Lote N° 2 — Proyecto de Migracion de aplicaciones sobre z/0S a entorno Micro
Focus: Actuaciones necesarias para la migracion del sistema comercial del entorno
mainframe actual Z/OS a entorno abierto usando para ello Micro Focus Enterprise Server
con base de datos Oracle sobre plataforma combinada X86-64/Power8.

Cada uno de los diferentes lotes son descritos en detalle en el capitulo de condiciones técnicas.

3. SITUACION ACTUAL

En este capitulo se describe técnicamente el sistema a migrar que forma parte del alcance de
este pliego.

3.1.

Hardware

Para el entorno HOST actual se dispone de un sistema mainframe con 2 LPAR y un sistema de
disaster recovery (DR) con las siguientes caracteristicas:

PRIMARY CENTER

- Java using CTG
- BizTalk using EZASOKET

-CAXCOM

- Bl Datamart
- QMF Windows

Ilustracion 1 Mainframe
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e 2 LPARs modelo de CPU 2827-713 en Group CAPPINg para produccién + desarrollo de
28 MSUs. DEV LPAR "Hard" cappeado.

e 2 LPARs. 1 LPAR para produccién y 1 LPAR para desarrollo y para mantener la base de
datos DB2 del sistema de produccion clonado a través de data minning para queries de
usuarios.

e Produccién 160 MIPs GP & 40 MIPs zIIP y desarrollo 60 MIPs GP & 20 MIPs zIIP - 28
MSUs para ambas LPAR'S.

e No zEDC instalado (compresion hardware).

e 2 CeCs. El primario o de produccién en el data center primario (ALLACH) y el segundo en
standyby en el data center de DR o secundario (EIP).

e  SYSPLEX basico para permitir serializacién de recursos global y permitir compartir ficheros
o datos entre LPARs.

e 2 HDS no dedicados. Flashcopy para facilitar el clonado de DB2. Se usan funciones de
copiado de hardware PPRC.

e 4 canales FICON no dedicados.

e Solucién IBM VTS TSS con ATL — GRID implementado en los dos data centers (ALLACH
y EIP).

e Base de datos de 600GB pro + 600GB desarrollo + 600GB clonado + 600GB Integracion.
4 instancias * 600 GB = 2,4 TB.

e 8GB memoria por LPAR.

3.2. Componentes software

El software base instalado es el siguiente,

e 2z/OS V2R2

e IBM DFSMS (dss, dsshsm,rmm)
e IBM DFSORT, IEFBR14,etc..

e IBM GDDM-OGF, REXX

e IBM RMF

e IBM SDSF

e IBM Security Server RACF
e IBM PSF V4

e IBM CICS/TS (5 instancias)
e IBM DB2 V11 for z/Series
e IBM DB2 Utilities Suite V10

e IBMTSM

e Conector Java/CICS Transaction Gateway
e TSO e ISPF

e IBMICL

e JES2

e SEQ; GDG

e IBM Enterprise COBOL V4
e PL/I

e REXX

e EZASOKET

e IBM WebSphere for z/0S
e IBMCWS

e IBM SDSF

e IBMTWS
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e LRS/VPS/TCPIP
e LRS/VPS/Email & VPS/PDF
e 3270 PC-File transfer (Quick3270)

e CA XCOM
e Omegamon / TDS / Nagios
e SFTP

e  QMF for Windows8

3.3. Aplicaciones y volumetria

Las aplicaciones desarrolladas por AB en el entorno HOST se dividen en 18 dreas funcionales
estrechamente ligadas (no posibilidad de migracion por fases). A continuacion, se enumeran las
tecnologias implicadas, en general y por aplicacion:

Clase o tipo n Objetos Lineas codigo
- 10B 1.691 155.417
ICLFile 1431 154943
Control Cards File 3 B
ICL Procedure 257 466
=IPrograma 3.914 3.B08.105
COBOLFile 3.630 3674364
Aszembler File 10 1.145
PL/I File 274 132.556
=linclude 2.523 210.362
Copybook File 1523 198773
PL/l Include File 600 11589
-IFicheros 2 99.716
DOLFile 2 89.716
= Map 530 247817
BMS File 530 247 817
= Otros 79 12.508
REXX 79 12,508
-DB2 4,686
TABLE TET
VIEW 7
INDEX 1.098
DATABASE 2
SYNONYM 1.753
TABLESPACE 243
ALIAS 796
Total general 13.425 4.533.925

Ilustracion 2. Tecnologia genérica
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-'JoB 9 2 706 52 151 96 66 49 58 6 237 254 5 1.691
JCLFile 9 2 700 52 150 96 65 49 58 6 237 2 5 1431
Control Cards File 2 1 3
JCLProcedure 4 1 1 251 257
=/Programas 228 162 115 477 314 437 63 195 33 104 229 156 1.258 25 118 3914
COBOLFile 228 162 115 340 305 419 62 195 32 102 224 156 1.171 1 118 3.630
Assembler File 1 9 10
PL/I File 137 9 18 1 1 2 5 86 15 274
=lInclude 22 103 1.100 336 77 101 218 9 36 109 22 74 113 34 133 5 31 2523
Copybook File 22 103 637 272 74 69 208 9 36 109 22 74 112 34 112 30 1.923
PL/I Include File 463 64 3 32 10 1 21 5 1 600
~IFicheros 2 2
DDLFile 2 2
=/Map 512 16 2 530
BMS File 512 16 2 530
~/Otros 1 78 79
REXX 1 78 79
-/DB2 4.686 4.686
TABLE 787 787
VIEW 7 7
INDEX 1.098 1.098
DATABASE 2 2
SYNONYM 1.753 1.753
TABLESPACE 243 243
ALIAS 796 796
Total general 4.688 259 267 1.215 2.032 443 101 806 25 99 400 121 227 400 196 1.628 364 154 13.425

Ilustracion 3. Tecnologia por drea funcional

3.4. Interfaces con otros sistemas

Los aplicativos en el HOST se comunican con otros sistemas basicamente mediante interfaces del
tipo:

e FTP

e TCPIP

e JDBC

e IBM QMF Analytics / Windows
e Strategic

e Biztalk

e WebServices

e CAXCOM
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4. CONDICIONES TECNICAS

4.1. Lote N° 1: Suministro del hardware requerido para la migracion SICAB

El operador econdémico adjudicatario del Lote N© 1 debera suministrar hardware dedicado para
albergar la infraestructura propuesta a fin de ejecutar el proyecto descrito.

Estos servidores seran los que alojaran el software de Micro Focus Enterprise Server para el
entorno de produccion, ya que para el resto de entornos se utilizaran servidores virtuales sobre
plataforma virtual ya existente.

El esquema hardware genérico consistira en:

Content
Switch

—

Pro Activo-8 cores — 512 GB (fisico) Pro Pasivo - 8 cores — 512 GB {fisico) Pro contingenda — 8 cores — 512 GB (virtual)
Pre Activo —2'cores — 256 Gb (virtual) Pre Pasivo -2 — 256 Gb (virtual) o=

Integracién - 2 cores

cores - 256 Gb (virtual)
Desarrollo (virtual)

ﬁ .::O\.JL‘: .
Pro- 4 cores — 128 GB Pro—4 cores - 128 GB Pro contingencia — 4 cores - 128 GB
s Pre -2 cores - 1268 -

Des -2 cores 32 Gb

Int-2cores 326b / \

i Sync Mirroreg SAN

{
Ilustracion 4 Esquema de hardware para los distintos entornos

Los servidores objeto de licitacion dentro del esquema hardware son los siguientes:

(g o [ = @D | \
7 y

Pro Activo — 8 cores — 512 GB [fisico) Pro Activo — 8 cores — 512 GB (fisico)

N N /

Ilustracion 5 Servidores aplicacion Micro Focus Produccion
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DOS (2) Servidores HP Proliant DL360 Gen10,
o Con un procesador Intel Xeon, con exactamente 8 cores en exactamente 1 CPU
(ampliable a 2 CPUs) con la mayor frecuencia de reloj posible,
o Con 512GB de RAM y capacidad de ampliacién a 1TB por CPU, tipo DDR4,
o Con pareja de discos interno de 300GB configurados en RAID1. Tecnologia SAS
12G 15K SFF o SATA SSD,
o Con tarjeta iLO con licencia Enterprise (capacidad de control remoto de la consola
fisica), con puerto GigaEthernet independiente,
Con 1 tarjeta FlexFabric 10Gb 2-port,
Con 1 tarjeta Ethernet minimo de 1GB 4-port. El hardware ha de incorporar al
menos 2 puertos GigaEthernet de base e independientes del puerto de iLO.
Fuentes de alimentacion redundantes e internas al chasis,
Chasis enrackable de 1U o 2U (servidor tipo “pizza”)
Guias para la instalacion de los equipos en un armario rack
Mejora de garantia propia fabricante 3 afios 24x7x4. Dicha garantia debera ser
contratada a nombre de Aiglies de Barcelona.

o O

O O O O

También se debera contemplar la parte de servicios profesionales (instalacion y puesta en
marcha) que consistira en:

Una parte de startup de la plataforma que incluira el desensamblado e inventario de
componentes, ensamblado y enrackado, conexionado a alimentacién, arranque y
revision, configuracion de iLO, verificacion y actualizacién de firmware y conexion de LAN
a la red de AB, conexion a la red de almacenamiento y etiquetado.

Instalacion del sistema operativo en ambas maquinas (Linux Red Hat version indicada
por personal de AB) y las configuraciones necesarias para su correcto funcionamiento:
IP, enlace a Directorio Activo, provision de los discos internos y de cabina, instalacion
PowerPath, etc., siguiendo las instrucciones de los técnicos de AB.

Tareas de bastionado: instalacién antivirus, firewall y demas software de seguridad
informatica, siguiendo las instrucciones de los técnicos de AB. Mitigacion de
vulnerabilidades y parcheado del sistema operativo.

Instalacion del software Micro Focus y todas sus dependencias siguiendo las instrucciones
y documentos proporcionados por los técnicos de AB, lo cual dependera del grado de
avance en la ejecucion del lote n° 2.

Seguimiento y Documentacion del proyecto, detallado en el capitulo entregables.
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4.2. Lote N° 2: Proyecto de Migracion de aplicaciones sobre z/0S a entorno
Micro Focus.

La plataforma que se usara como destino para la migracion ha de tener las siguientes
caracteristicas:

e [ T
Switch \L

Scheduler

l

CONTINGENCIA

8 CORE 512 GB RAM Linux Redlfat
MF Enterprise Server

B CORE 512 GB RAM Linux RedHat 8 CORE 512 GB RAM Linux RedMat

MF Enterprise Server MF Enterprise Server

=

4 CORE 128 GB RAM AIX Oracle RAC 4 CORE 128 GB RAM AIX Oracle RAC 4 CORE 128 GB RAM AIX Oracle RAC

== s |

Sync Mitoring

racle

Ilustracion 6 Entorno productivo

La instalacién y configuracién de los servidores hardware, ya sean fisicos o virtuales, queda fuera
del alcance de este Lote, aunque es necesario detallarlos, ya que la migracién de las aplicaciones
se realizara sobre los mismos. En cualquier caso, la infraestructura debera ser analizada y validada
en la fase de analisis de la instalacion.

A continuacion, se detallan los entornos requeridos para la plataforma destino:

e Entorno de Produccién: El entorno de produccién constara de 2 servidores fisicos,
para los servidores de aplicacion, con 1 procesador/8 cores Intel y 512 GB de RAM, que
se licitaran y se describen con detalle dentro del Lote N°© 1 —Suministro del Hardware
requerido para la migracion SICAB en este mismo pliego, asi como de 2 servidores
virtuales Power8/AIX de base de datos Oracle 19 (12.2.0.3) que forman parte de
infraestructura de AB, con 4 cores y 128GB de RAM.

o Entorno de pre-produccion: El entorno de pre-productivo constara de 2 servidores
virtuales para los servidores de aplicacion, con 2 cores y 256 GB de RAM, asi como de 2
servidores virtuales Power8/AIX de base de datos, con 2 cores y 32GB de RAM, todos
ellos en infraestructura existente de AB.
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Entorno de base de datos clonada: El entorno de clonado de produccién constara de
1 servidor virtual Power8/AIX de base de datos Oracle, copia de base de datos, para
consultas externas, con 2 cores y 32GB de RAM, en infraestructura existente de AB.

Entorno de desarrollo: 1 entorno para desarrollo que constard de 1 servidor de
aplicacion en entorno virtual ESX con 2 cores y 256 GB de RAM y 1 servidor virtual
Power8/AIX de base de datos con 2 cores y 32GB de RAM, todos ellos en infraestructura
existente de AB.

Entorno de integracion: 1 entorno para integracion que constara de 1 servidor de
aplicacion virtual en ESX con 2 cores y 256 GB de RAM y 1 servidor virtual Power8/AIX
de base de datos con 2 cores y 32GB de RAM, todos ellos en infraestructura existente de
AB.

Entorno de contingencia: Un entorno de contingencia en el CPD alternativo de
produccién, con 1 servidor virtual de aplicacion en ESX con 1 procesador/8 cores y 512
GB de RAM y 1 servidor virtual Power8/AIX de base de datos Oracle con 4 cores y 128GB
de RAM, todos ellos en infraestructura existente de AB.

Servidores dedicados para Control-M y QMF Analytics. Entornos en servidores
virtuales en donde se instalara el software de planificacion Control-M que sustituira al
Tivoli Workload Scheduler (TWS) actual en el HOST y también 1 servidor donde se
instalara QMF Analytics que servira para realizar consultas a la base de datos productiva.
La instalacion del software y configuracion en estos entornos entrara dentro de este lote.

Las caracteristicas de dichos entornos se regiran por los siguientes puntos:

1.

Los servidores de aplicacion estaran separados de los servidores de base de datos en
infraestructura diferente. Los servidores de aplicacion estaran basados en procesadores
Intel, con sistema operativo Linux/RedHat tal como se ha indicado en la seccién anterior
y los servidores de base de datos se alojaran en infraestructura existente, en servidores
Power8, con sistema operativo AIX.

El sistema de gestion de base de datos sera Oracle Enterprise RAC para produccion y
preproduccion y Oracle Enterprise Standalone para el resto de los entornos. Todos ellos
en la version Oracle 19 (12.2.0.3) con el Ultimo nivel de parches disponible.

Los entornos de aplicacion y monitor transaccional CICS seran sustituidos por Micro Focus
Enterprise Server. Todos los componentes del HOST que tengan equivalente en open
seran igualmente sustituidos por los componentes de Micro Focus asociados.

El repositorio de seguridad que sustituya a RACF sera un OpenLDAP de Linux/RedHat o
tecnologia adecuada exprofeso en local (en los mismos servidores de aplicacion) en forma
de granja y con la informacion de seguridad encriptada. Los entornos de desarrollo,
preproduccion e integracion tendran su OpenLDAP de Linux/RedHat propio encriptado.

La planificacion de procesos se realizara con BMC Control-M instalando para ello el
software en un servidor virtual dedicado. Sustituira al Tivoli Workload Scheduler (TWS).
Es objeto de este lote de licitacién la instalacién y configuracién de Control-M y la
migracion de los trabajos existentes actualmente en el Host.
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6. Se creara un servidor virtual dedicado para las consultas a través de QMF Analytics, con
ese software instalado. Es objeto de este lote de licitacion la instalacion y configuracion
de QMF y la migracion de los trabajos existentes actualmente en el Host.

7. La monitorizacién de los sistemas se integrara en el servicio de Nagios ya existente en la
empresa. El adjudicatario del lote N°2 de la presente licitacion debera proporcionar
informacion detallada sobre los controles mas significativos y los umbrales de alerta
(Warning, Critical) para facilitar su integracion en NagiOS.

4.2.1. Framework de ejecucion de destino.

Para mantener la experiencia de usuario en la migracion, el sistema nuevo migrado debera
proporcionar las mismas caracteristicas que el actual usando las herramientas Micro Focus
Enterprise, esto es:

e Entorno integrado que admita aplicaciones COBOL sin cambios funcionales,
procesamiento de transacciones ejecucion de trabajos batch y capacidad de interaccién
con base de datos.

e Lenguaje JCL sin cambios funcionales incluyendo todas las utilidades que se estan
utilizando a dia de hoy.

e Soporte a lenguaje REXX y las aplicaciones que corren en ese lenguaje a dia de hoy.

e Control de seguridad via Open LDAP de Linux/RedHat como actualmente via RACF.

e Consola de control y administracion del sistema.

e Soporte a IBM QMF Analytics.

e Gestion de impresién VPS.

e Entorno de planificacién de procesos Control-M.

e Monitorizacién integrada con Nagios.

e Gestidn en destino equivalente de ficheros como se gestiona en origen, siempre que sea
posible.

4.2.2. Plataforma de desarrollo y proceso SDLC

Para la plataforma de desarrollo se usara Micro Focus Enterprise Developer y debera permitir el
desarrollo y mantenimiento de aplicaciones COBOL con las ventajas asociadas a un entorno de
desarrollo sobre plataformas abiertas y proveer mecanismos de compatibilizacién con entorno Z.
Se instalara en los puestos de desarrollo, aproximadamente 30 desarrolladores y ademas en el
servidor de desarrollo.

Este nuevo entorno debera adaptarse a la estrategia de despliegues del ciclo CI/CD (CI =
integracion continua, CD = entrega continua de sus siglas en inglés), implementada en AB.

Control centralizado de versiones de codigo; AB dispone de la herramienta GitLab como
repositorio de cddigo fuente. Todos los despliegues han de ir a este repositorio por parte del
proveedor.

Repositorio de documentacion; AB dispone de una herramienta para la gestion de la
documentacién generada por los proyectos propiedad de AB (actualmente Confluence, se
confirmara la herramienta a utilizar al inicio del proyecto). Se almacenara sobre este repositorio
toda la documentacion generada.
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Servidor de automatizacion; AB dispone de la herramienta Jenkins para la facilitacion de la
entrega continua y la revision del repositorio de cddigo, configurado con las alertas definidas para
notificar los errores que va encontrando en las compilaciones.

Calidad del cdédigo fuente: AB dispone de la herramienta SonarQube integrada sobre el ciclo
de CI/CD. Los test de calidad del proyecto seran definidos por el proveedor, han de tener dos
tipos de test. Unos genéricos que abarquen el funcionamiento basico del codigo (minimo para no
dejar sin servicio la plataforma, comportamiento critico) y otros en detalle para cubrir las
funciones mas utilizadas que no sean criticas.

Estas operaciones se realizaran por parte del proveedor automatizadas y si se ha de realizar algin
script o configuracion para este proyecto, correrd a cargo del proveedor el mantenerlo y
desarrollarlo.

Con esto podemos decir que cualquier nueva funcionalidad o desarrollo afiadido ha de cumplir el
objetivo de construccion de software adoptado por AB; Build (construye), Release (despliega),
Run (corre/funciona) de forma automatizada en cada entorno.

4.2.3. Licencias

AB proporcionara las licencias necesarias para la implementacién del proyecto gue se detallan a
continuacién:

e Licencias para Micro Focus Enterprise Server. Licencias para todos los entornos
necesarios: Produccion, pre-produccion, Integracion, desarrollo y entorno de
contingencia.

e Licencias para Micro Focus Enterprise Developer para el entorno de desarrollo y puestos
de trabajo. (30 aproximadamente)

e Licencias de base de datos Oracle para los servidores de base de datos en todos los
entornos.

e Licencia VPSX. Licencia para el entorno productivo y de test. Estas licencias serviran para
50 destinos diferentes.

e Licencia BMC Control-M. Licencia para el planificador en el entorno de produccion. Esta
licencia servira para 550 jobs distintos mensuales.

e Licencias programa QMF.

No obstante, el adjudicatario deberd disponer de todas aquellas licencias adicionales a las
indicadas anteriormente, que sean necesarias para la correcta ejecucion del proyecto.

4.2.4. Gestion del cambio, formacion y capacitacion.

Se creara un plan de comunicacion del proyecto para permitir una gestion del cambio y de
formacion que posibilitard la capacitacion de los técnicos de infraestructuras y proveedores
designados por AB, sobre las herramientas que se instalaran en la nueva infraestructura: Micro
Focus Enterprise, VPSX, Control-M e IBM QMF Analytics.

Se estableceran mecanismos de comunicacion y se elaboraran los elementos necesarios para
llevarlos a cabo, podran incluir talleres, entrevistas, herramientas, etc.

Este plan de formacion se describe con hitos minimos en el apartado de fase de formacion.
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4.2.5. Migracion de fuentes y binarios.

Se migraran todos los elementos y componentes existentes que dan soporte a las aplicaciones
funcionales del actual sistema HOST al nuevo sistema migrado, transformacion de programas
COBOL, transformacién de JCL's, analisis de hexadecimales en programas, compilacion de mapas
BMS y recodificacion de Assemblers y PL/I a COBOL.

No sera objeto de este proyecto el cambio funcional a las aplicaciones, de hecho, un objetivo de
este proyecto es la NO modificacion de la funcionalidad de los programas, REXX y JCLs
minimizando en la medida de lo posible la modificacion del cédigo fuente de los programas.

La conversidn de cddigo, JCL, sentencias SQL, REXX, y resto de componentes se realizara de la
manera mas automatizada posible y se detallaran las adaptaciones manuales que se tengan que
realizar, documentandolas y transmitiendo al equipo responsable de desarrollo para su
conocimiento.

Como se ha comentado, se debera garantizar que no se realizaran cambios funcionales en las
aplicaciones. En cualquier caso, cualquier cambio se hara de forma consensuada entre el
adjudicatario y AB.

4.2.6. Migracion de datos.

Se debera convertir los datos de ficheros y bases de datos a la plataforma destino detallando
cualquier modificacion manual, garantizando el correcto rendimiento en el acceso a los datos
migrados (como minimo conseguir los mismos tiempos de respuesta existentes actualmente, para
cualquier consulta que se realice).

4.2.7. Requisitos de la migracion.

Los niveles de servicio y las facilidades de administracion, operacion y alta disponibilidad
proporcionadas en la nueva plataforma deberan ser como minimo equivalentes a las que se
obtienen en la plataforma actual en el entorno de produccion.

Los valores minimos de rendimiento esperados para el sistema migrado, deberan considerar el
numero de transacciones por minuto ejecutados en la actualidad, tanto en valores medios como
en picos de actividad asi como el nimero de conexiones concurrentes CICS-DB2. Dichos valores
NO podran ser peores a los registrados actualmente.

Se debera asegurar el correcto funcionamiento de las correspondientes aplicaciones y mantener,
como minimo, en rendimiento actual. Se deberan proporcionar las utilidades necesarias para su
administracién y monitorizacion integrada con las consolas de monitorizacion actuales.

Se debera asegurar que el resultado del proyecto de migracion ha de mantener o superar la
disponibilidad, robustez, flexibilidad, rendimiento, escalabilidad de la plataforma original
recogiendo todas las funcionalidades actuales.

4.2.8. Seguridad de la plataforma y en la migracién de datos.

En cuanto a los temas de Seguridad relativas a la plataforma destino de la migracion se tendra
en cuenta los siguientes apartados:
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4.2.8.1. Encriptacion y ofuscacion de la informacién en Oracle

La ofuscacion o batido de datos es obligatorio para los entornos de PRE, INT, DEV. En principio,
se mantendra el mismo procedimiento que realiza la ofuscacion actualmente en el HOST.

Durante el proyecto se decidird, mediante pruebas de rendimiento exhaustivas, la viabilidad de
tener la base de datos productiva encriptada usando métodos nativos de Oracle.

4.2.8.2. Encriptacion del directorio activo a instalar

En el entorno Open se sustituira RACF por un OpenLDAP de los servidores de aplicacion
Linux/RedHat:

a) En OpenLDAP se almacenara la informacion de manera encriptada y con acceso securizado
(SSL). Los niveles y algoritmos de encriptacion seran los mejores disponibles en el
momento para la plataforma indicada.

b) En OpenLDAP Se usara una configuracioén basada en granja que garantizara la alta
disponibilidad. Se instalaran nodos Open LDAP en cada uno de los servidores productivos
de Microfocus.

c) Cada entorno DEV, INT, PRE y CONT tendran su correspondiente OpenLDAP.

4.2.8.3. Traspaso de la informacion desde el host

Deberan migrarse al entorno OPEN:

- Base de datos DB2
- Archivos secuenciales del Host
- Librerias de fuentes

El traspaso de informacidn podra requerir del uso de dispositivos de almacenamiento externos o
transferencias mediante redes publicas (Internet). En todos los casos deberan garantizarse las
maximas medidas de seguridad para impedir accesos indeseados a la informacion.

El procedimiento de traspaso debera optimizarse y medirse en tiempo de ejecucion ya que sera
necesario ejecutarlo varias veces.

4.2.9. Sistema de backup.

El proveedor (prestador del servicio adjudicatario de este lote) colaborara con AB para conseguir
la configuracion de las politicas de backup que actualmente tiene el sistema a migrar. De igual
forma, el proveedor participara en conseguir una prueba de recuperacion integral y satisfactoria.
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5. CONDICIONES OPERATIVAS
5.1. Lote N° 1: Suministro del hardware requerido para la migracion SICAB

5.1.1. Planificacion y Plazo de entrega

La ejecucion del suministro (entrega, instalacion y startup) de los equipos para los servidores de
aplicacion productivos de Micro Focus Enterprise Server debera hacerse en un plazo maximo de
OCHO (8) semanas a contar desde la entrada en vigor del contrato. A partir de la finalizacion
satisfactoria del paso a producciéon, comenzard a computarse el plazo minimo establecido de
TRES (3) meses como soporte post produccion que se extendera hasta la finalizacion del
periodo de garantia.

Respetando este plazo maximo, AB y el Proveedor pactaran la fecha y hora concreta de entrega
de los equipos.

En cualquier caso, los licitadores deberan entregar en sus ofertas una propuesta de planificacion
para la ejecucién del proyecto, con el objetivo de disponer de la instalacion del hardware en el
plazo indicado anteriormente.

La planificacién indicada debera incluir como minimo las siguientes fases:

e Kick off;

e Entrega de material;

e Instalacion y startup;

e Pruebas (detallando tipo de pruebas);

e Puesta a produccion (PaP) y traspaso a servicio;
e Soporte post-produccién.

Los licitadores podran ofrecer una reduccion sobre el plazo maximo establecido de OCHO (8)
semanas, segun se especifica en el Pliego de Condiciones Particulares (PCP) que rige la presente
licitacion.

En cualquier caso, el licitador que resulte adjudicatario debera constituir el equipo de trabajo para
la ejecucion del proyecto objeto de esta licitacion de este lote, asi como llevar a cabo la reunion

de Kick off prevista, en un plazo maximo de QUINCE (15) dias naturales a contar desde la
entrada en vigor del contrato.

5.1.2. Entregables

Tanto durante la duracion del proyecto, como durante el periodo de garantia, se debera generar
y entregar como minimo la siguiente documentacion.

El proveedor asegurara durante la ejecucion del proyecto la confidencialidad de la documentacion
generada durante el mismo. Tras la entrega y aceptacion por parte de AB de la documentacion,
el proveedor debera eliminar definitivamente todos los documentos tanto versiones finales como
borradores, de modo que toda la documentacion asociada a este proyecto quede Unicamente
bajo la custodia de AB.

5.1.2.1. En la reunion de Kick off

¢ Planificacion del proyecto detallado, que se presentara al inicio del proyecto,
durante el Kick off.

e« Documento de inicio de proyecto o Kick off, que se presentara a los interesados
en la reunion de formalizacion de inicio del proyecto.
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5.1.2.2. Antes de iniciar la instalacion y startup

e Plan de pruebas que se entregara en dos fases, en una primera instancia, sin
ejecutar, para poder validar las pruebas a realizar, la segunda se hara para cada
equipo instalado, en forma de documento vivo que si es necesario se actualizara
durante el despliegue.

5.1.2.3. Al finalizar la Puesta a produccion (PaP) y traspaso a servicio

e Documentacion PaP. Actualizacion de la documentacion de inventario (Marca,
Modelo, MAC, SN), procedimientos de instalacion, parada, puesta en marcha y
comprobacién. Los técnicos de AB proporcionaran plantillas que el licitador debera
cumplimentar.

e Ficha de cierre de proyecto. Este documento deberd incluir el “As Built” del
proyecto (licencias, programas y manual de uso y configuracion), asi como aquellas
experiencias y lecciones aprendidas durante las diferentes etapas de la ejecucion del
mismo. Con este documento se debera poder valorar los objetivos cumplidos v si el
resultado ha estado exactamente el que se esperaba. Se formalizara la entrega del
documento en una reunidn y, con la firma del acta correspondiente se dara por
finalizado y aceptado el proyecto, quedando activo el periodo de garantia establecido
(soporte post-produccion).

5.1.3. Ubicacion, forma de entrega y recepcion de los equipos

Los equipos se instalaran fisicamente en el data center de AB situado en L'Hospitalet de Llobregat.

El transporte de los equipos hasta su ubicacidn definitiva en el data center de AB, su instalacion
y su puesta en marcha correran a cargo del adjudicatario.

Para el acceso al datacenter de AB se requiere un protocolo de seguridad que se pondra en
conocimiento del adjudicatario de este lote en el momento necesario.

Una vez entregados los bienes objeto del presente contrato, hecha la puesta en marcha de los
mismos y comprobada su adecuacién a los requerimientos técnicos, si corresponde, se aprobara
la correspondiente “Ficha de cierre de proyecto”, tal como se indica en el punto anterior.

5.1.4. Control de calidad

Asi mismo, el adjudicatario debera realizar un control de calidad del hardware. A tal efecto, AB
establece los siguientes puntos de control a lo largo de las fases del ciclo de vida del proyecto:

e Fase de Instalacion y startup mas fase de pruebas: Deteccion de incumplimiento
relacionado con la instalacion de hardware y pruebas basicas: Verificacion del plan de
pruebas.

e Fase Puesta a produccion: Garantizar un despliegue correcto del hardware y
aplicaciones en el entorno mediante la estrategia de puesta en marcha mas adecuada.

5.1.5. Recepcion, control, resolucion y canalizacién de Incidencias

El Adjudicatario debera utilizar las herramientas de AB para el reporting y seguimiento de las
incidencias detectadas:

e En fase de post produccion, deberan hacer uso de la herramienta BMC Remedy.
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El Adjudicatario debera utilizar las herramientas de ticketing para el control de las incidencias
detectadas, en las cuales el Adjudicatario se compromete a reportar cualquier accién realizada
sobre las mismas y el tiempo dedicado a cada accién.

La frecuencia y contenidos de estos reportes sera consensuados por ambas partes en la fase
correspondiente. Estos procedimientos pueden ser cambiados en cualquier momento por AB,
previa comunicacion y aceptacion por parte del Adjudicatario, quién se compromete a adoptarla
en el plazo maximo que se establezca.

En lo que se refiere a la fase de post implantacion (periodo de garantia), cada ticket vendra
informado con una prioridad asignada por AB segln lo previsto en el Anexo N° 1, que sera
revisada por el Adjudicatario en el momento de la recepcion del ticket, para su aceptacion o
solicitud de cambio.

En lo que se refiere a los tiempos maximos de solucién (TS), éstos se establecen para cada
tipologia de incidencia segun el cuadro siguiente:

UC oras aesde /Ia 0, aclo ae /d ae a
12h
alta 24 h
Media 110 h
Baja 240 h

El servicio de mantenimiento para el hardware que integra este lote tiene una disponibilidad
horaria de 24x7 con lo que, la amplitud horaria establecida para contabilizar los tiempos maximos
de solucion de las diferentes incidencias comunicadas en fase de garantia, se especifican en el
cuadro anterior.

En cualquier caso, independientemente de lo indicado en el cuadro anterior, la totalidad de las
incidencias deberan ser resueltas dentro del periodo de garantia.

Dentro de las actividades de soporte, se incluyen especificamente la ejecucion de procedimientos
de operacion bien definidos y documentados.

En caso necesario, se escalara y demandara soporte presencial.

Asi mismo, en el caso de que AB lo considere necesario, solicitard un informe de estado de
resolucion de las incidencias generadas en el periodo de garantia. Esto Gltimo, sin menoscabo del
ya citado Informe especifico para cada una de las incidencias significativas.

De cara a valorar el servicio que se ofrece se considerara resuelta la incidencia cuando se haya
validado que el entorno productivo funciona correctamente y esta operativo dando servicio.
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5.2. Lote N° 2: Proyecto de Migracion de aplicaciones sobre z/OS a entorno
Micro Focus

5.2.1. Planificacion del Proyecto y Plazo de entrega

La duracidn total del proyecto (aceptacién de la “Ficha de cierre de proyecto”) no debera ser
superior a NUEVE (9) meses, a contar a partir de la fecha de realizacion de la reunion de kick
off. A partir de la finalizacion satisfactoria del paso a produccidon, comenzara a computarse el
plazo minimo establecido de SEIS (6) meses como soporte post produccidon que se extendera
hasta la finalizacién del periodo de garantia.

Para la parte de servicios profesionales de migracién y dada la complejidad del proyecto, este
debera estar estructurado en fases con, como minimo, las siguientes:

e Kick off;

e Inventario, andlisis y disefio;

e Implementacién y migracién;

e Pruebas técnicas;

e Pruebas funcionales. Soporte a pruebas funcionales
e Formacion;

e Puesta a produccion (PaP) y traspaso a servicio;

e Soporte post-produccién.

El detalle de cada fase es el siguiente:

5.2.1.1. Kick off

Se realizara una reunion de formalizacion de inicio de proyecto, donde se vera la planificacion del
proyecto en detalle, se identificara a los responsables y técnicos asignados al proyecto, se revisara
el alcance del proyecto, se analizara la lista de entregables del proyecto, se revisara y analizara
el plan de comunicacion y reuniones establecidas, entre otros objetivos.

Se realizaran los entregables que son detallados en el apartado de entregables.

En cualquier caso, el licitador que resulte adjudicatario debera constituir el equipo de trabajo para
la ejecucion del proyecto objeto de esta licitacion de este lote, asi como llevar a cabo la reunion
de Kick off prevista, en un plazo maximo de QUINCE (15) dias naturales a contar desde la
entrada en vigor del contrato.

5.2.1.2. Inventario, analisis y disefio

Identificacion del perimetro real de migracion, permitiendo descartar las partes de la plataforma
actual que no seran necesarias en la plataforma destino, generando informacién (til para la
migracion y las pruebas.

Se realizaran los entregables que son detallados en el apartado de entregables.

5.2.1.3. Implementacion y migracion

Se desplegaran, configuraran y validaran los componentes necesarios para la migracion del
software identificado, es decir,
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e Software Micro Focus Enterprise Server en todos los entornos necesarios, salvo en
produccion, que sera instalado por el adjudicatario del lote N°1 con documentacion
generada por parte del adjudicatario de este lote,

e Software Micro Focus Enterprise Developer, en todos los entornos necesarios,

e Software Control-M, en los servidores dedicados a este software,

e Software VPSX en todos los entornos necesarios,

e Software IBM QMF Analytics en los servidores dedicados a este software,

Se configuraran las herramientas de desarrollo y test para la plataforma destino asegurando en
todo momento que el desarrollo de correctivos en la plataforma mainframe actual, no se veran
afectados. En cualquier caso, los evolutivos se veran minimamente afectados, estableciendo como
maximo QUINCE (15) dias la congelacion de los mismos.

Se realizaran entregables que son detallados en el apartado de entregables.

5.2.1.4. Pruebas técnicas

Se debera ofrecer y ejecutar un conjunto de pruebas que garanticen:

e La correcta y completa migracion de los datos (base de datos, ficheros secuenciales, etc).

e La calidad del codigo convertido. Se comprobara que los resultados son los esperados.

e La integracién de todos los componentes software y hardware de la nueva plataforma.
La prueba deberd incluir el caso mas complejo del sistema para usar todos los
componentes posibles.

e La conexion con los diferentes sistemas de interfases.

e El superior rendimiento de la plataforma convertida frente a la original en mainframe o
como minimo el mismo.

e Pruebas de refresco de datos entre entornos con batido de datos para anonimizarlos.

e Pruebas del entorno de contingencia.

e Pruebas de alta disponibilidad.

Para todo eso, se debera elaborar un plan de pruebas detallado que incluira:

e Casos de prueba lo mas detallados posible.

e Criterios de aceptacion para cada caso de prueba.
e Mecanismos de control de las incidencias.

e Informes de seguimiento.

Se realizaran los entregables que son detallados en el apartado de entregables.

5.2.1.5. Pruebas funcionales. Soporte a pruebas funcionales

La ejecucion de las pruebas funcionales, no forman parte de este procedimiento de licitacién. No
obstante lo anterior, durante esta fase el adjudicatario de este lote debera dar soporte
asegurando una colaboracion y coordinacidn con los equipos que realicen dichas pruebas, para
una agil solucion a las incidencias que se generen de dichas pruebas, si es que las hubiera. Para
estas pruebas se estima una duracidn de 4 meses.

Las pruebas permitiran asegurar la idéntica funcionalidad de la aplicacién en el sistema migrado
y en el origen de la migracion.

Los trabajos relacionados con la solucidn de incidencias que afecten al desarrollo de las pruebas
estaran sujetos a unos Acuerdos de Nivel de Servicio (ANS) que se especifican en este apartado.
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Se realizaran los entregables que son detallados en el apartado de entregables.

5.2.1.6. Formacion

Se realizara la formacion incluida en el plan de capacitacion y formacion buscando la maxima
implicacion y formacion del personal de AB y proveedor que AB designe para dar el servicio de
mantenimiento futuro.

La formacidén se detalla en el apartado de formacién y traspaso.

Se realizaran los entregables que son detallados en el apartado de entregables.

5.2.1.7. Puesta a produccion (PaP) y traspaso a servicio

Una vez dadas por finalizadas las pruebas satisfactoriamente, se realizara la transicion al entorno
productivo en forma de BigBang, culminando en el pase a produccion con el downtime minimo
posible, que serd como maximo de un fin de semana, momento en el que la aplicacion se
ejecutara en el nuevo entorno migrado.

Se exigira la realizacion de al menos 2 pruebas de BigBang con resultado satisfactorio antes de
ejecutar el BigBang definitivo.

Se realizaran los entregables que son detallados en el apartado de entregables.

5.2.1.8. Soporte post-produccion

Después del éxito del pase a produccion, se debera incluir en el proyecto un plazo minimo de
SEIS (6) meses de acompafamiento. Durante este periodo el licitador proporcionara
asesoramiento técnico y resolvera las incidencias ocurridas de acuerdo con los ANS establecidos

en este pliego.

5.2.2. Metodologia

Se acuerda una metodologia de entrega en cascada, pero aplicando mas ciclos iterativos
internamente dentro del proyecto (esto se definirda como micro entregas), para tratar de descubrir
los posibles riesgos del proyecto y procediendo a mitigarlos entre todos los interesados. Los
procedimientos y estandares usados seran motivo de andlisis al inicio del proyecto, siendo
aceptados por AB.

A tener en cuenta que la companiia se encuentra implementando en muchos de sus proyectos la
metodologia agil, por lo cual es un buen punto a incluir dentro de este proyecto en determinados
momentos.

Se revisara entre adjudicatario y adjudicado un plan de estrategia de metodologia.
A continuacién, se enumeran otros aspectos importantes a tener en cuenta a nivel metodoldgico:

e Gestion de la configuracion en la convivencia con otros proyectos.

e Integracién de los posibles proyectos que sufran cambios en sus plataformas y/o
adaptaciones.

e Los accesos a los SI de AB seran bien por conexién VPN lan-to-lan o usuarios VPN
nominales.
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e Todos los colaboradores que tengan que trabajar en un proyecto tendran usuarios
personalizados, por lo que al inicio del proyecto tendran que facilitar el DNI y nombre
completo.

5.2.3. Entregables

Para la parte de servicios profesionales de migracion el adjudicatario entregara la documentacion
y entregables correspondientes a cada fase del proyecto. Dicha documentacion se entregara de
forma electrdnica en el repositorio que indique AB. La empresa se reserva el derecho de solicitar
la entrega en papel de la documentacién que crea oportuna.

Ademas de esa documentacion, se entregaran fuentes, binarios y ejecutables instalados en los
distintos entornos migrados.

El proveedor asegurara durante la ejecucion del proyecto la confidencialidad de la documentacién
generada durante el mismo. Tras la entrega y aceptacion por parte de AB de la documentacion,
el proveedor debera eliminar definitivamente todos los documentos tanto versiones finales como
borradores, de modo que toda la documentacién asociada a este proyecto quede Unicamente
bajo la custodia de AB.

No se considerara finalizado el proyecto hasta la entrega y aceptacion por parte de AB de toda la
documentacion especificada.

Para cada una de las fases del proyecto, en detalle:

5.2.3.1. Fase kick off

Se entregara el documento de inicio de proyecto en la reunion de formalizacion de inicio de
proyecto y la planificacion del proyecto detallado con fechas.

5.2.3.2. Fase Inventario y analisis de la instalacion actual

Durante esta fase se deberan entregar informes detallados de componentes por aplicacion, sus
relaciones, accesos a tablas y ficheros, utilidades y toda la informacién necesaria para la migracion
ademas de analisis de adecuacion de hardware necesario para todos los entornos,
desarrollo, integracion, clon, preproduccion y produccion, asi como documentacion de
seguimiento.

Se entregara la documentacion generada en esta fase, es decir la propuesta hardware y los
informes de seguimiento.

5.2.3.3. Fase Implementacion y migracion

Se entregara la documentacion generada en esta fase, es decir, los binarios y fuentes convertidos
y los informes de seguimiento.

5.2.3.4. Fase de pruebas técnicas

Se entregara la documentacion generada en esta fase, es decir, el plan de pruebas, resultados
aceptados en la ejecucion de dicho plan, asi como los informes de seguimiento.
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5.2.3.5. Fase de formacion

Se entregara la documentacion generada en esta fase, es decir, documento de planificacion
y documentacion (plan de capacitacion y formacion) generado para la formacion asi como
los informes de seguimiento.

5.2.3.6. Al inicio de la fase correspondiente a la Puesta en produccion (PaP) y
traspaso a servicio:

Se entregara un plan de Implantacion que tendra que ser revisado y aprobado por AB.

Se entregara un plan de traspaso al Servicio de Mantenimiento donde se debera recoger
el alcance técnico para poder realizar un correcto mantenimiento de los sistemas y de la
infraestructura.

5.2.3.7. A /a finalizacion del Puesta en produccion (PaP) y traspaso a servicio:

Ficha de Cierre de Proyecto. Con este documento se podra valorar los objetivos cumplidos y
si el resultado ha sido exactamente lo que se esperaba. Debera también recoger aquellas
lecciones aprendidas durante las diferentes etapas de la ejecucion del servicio/proyecto. Se
formalizara la entrega del documento en una reunion vy, tras la firma del acta correspondiente,
se dara por finalizado y aceptado el proyecto quedando activo el periodo de garantia establecido.

5.2.3.8. A /o largo de la duracion del proyecto:

Se entregaran informes de seguimiento que seran informes recurrentes que tendra que
presentar el Jefe de Proyecto en las reuniones de seguimiento del proyecto. Dichos informes
deberan recoger informacion sobre el estado del proyecto, el avance, problemas encontrados,
riesgos y mitigacion de los mismos.

Se requerird un informe mensual, a contar desde la fecha de inicio del proyecto (reunion de Kick
off) vy a entregar en los siguientes CINCO (5) dias habiles transcurrido el periodo mensual (30

dias naturales).

5.2.3.9. Durante el periodo de soporte post-produccion (garantia):

Una vez puesto en marcha el proyecto y hasta la finalizacion de la garantia, de generarse una
incidencia grave (tipificadas como Critica o Alta) sobre algunos de los procesos o una
indisponibilidad parcial o total del sistema, el adjudicatario debera generar un informe de
Incidencia Significativa, detallando el motivo por el cual se ha producido y el plan de accion
para su resolucion. Este informe tendra que ser entregado en un tiempo maximo de TRES (3)
dias laborables desde la comunicacion de la incidencia por parte de Aiglies de Barcelona.

5.2.4. Formacion

El adjudicatario del lote n°2 debera definir un Plan de capacitacion y formacion. Mediante la
ejecucion de dicho plan, se garantizara la formacion y traspaso del conocimiento requerido para
un correcto mantenimiento futuro del servicio, al personal de AB y al proveedor que AB designe.
Dichas sesiones formativas no han de suponer un sobrecoste sobre el presupuesto adjudicado.
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Dichas actividades formativas deberan venir acompanadas por la documentacion necesaria para
garantizar el traspaso de conocimiento, que se entregara al equipo de AB. Como minimo se tendra
gue tener en cuenta las sesiones formativas que se indican a continuacion, para cada uno de los
colectivos identificados:

e Para el equipo de administracion:

1.

Sesiones para el equipo encargado de la administracion de Micro Focus Enterprise Server,
formandolo en la gestion y administracion de dicha herramienta de manera que puedan
ser autdnomos en la administracion. El nimero y la duracion de las sesiones sera la que
se considere adecuada para asegurar la autonomia en la administracién del entorno.
Sesiones para el equipo encargado de la administracion de QMF Analytics, formandolo
en la administracion de dicha herramienta de manera que puedan ser autbnomos en la
administracion. El nimero y la duracion de las sesiones sera la que se considere adecuada
para asegurar la autonomia en la administracion del entorno.

Sesiones para el equipo encargado de la administracion de BMC Control-M, formandolo
en la administracion de dicha herramienta de manera que puedan ser autbnomos en la
administracion. El nimero y la duracion de las sesiones sera la que se considere adecuada
para asegurar la autonomia en la administracion del entorno.

e Para el equipo de operaciones:

1.

Sesiones para el equipo encargado de la operacion del entorno Micro Focus, formandolo
en las distintas herramientas de operacién, monitorizacion y herramientas necesarias
para su trabajo. El nimero y la duracién de las sesiones sera la que se considere
adecuada para asegurar la autonomia en la operacion del entorno.

Sesiones para el equipo encargado de la operacion del entorno BMC Control-M,
formandolo en la gestidn de operacion necesarias para su trabajo. El nimero y la duracién
de las sesiones sera la que se considere adecuada para asegurar la autonomia en la
operacion del entorno.

Sesiones para el equipo encargado de la operacién del entorno QMF Analytics,
formandolo en la gestidn de operacion necesarias para su trabajo. El nUmero y la duracién
de las sesiones sera la que se considere adecuada para asegurar la autonomia en la
operacion del entorno.

e Para el equipo de desarrollo funcional:

1.

Sesiones para el equipo encargado del desarrollo de la aplicacién, formandolo en las
distintas herramientas de desarrollo implementadas. El nimero y la duracion de las
sesiones sera la que se considere adecuada para asegurar la autonomia en el desarrollo
usando la herramienta.

¢ Para usuarios finales de QMF:

1.

Sesiones para el equipo encargado del desarrollo de la aplicacion, formandolo en las
distintas herramientas de desarrollo implementadas. El nimero y la duracién de las
sesiones sera la que se considere adecuada para asegurar la autonomia en el desarrollo
usando la herramienta.

5.2.5. Ubicacion

Los servicios se prestaran principalmente desde las propias oficinas del adjudicatario, no obstante,
se daran situaciones que requieran de la presencia en las propias oficinas de AB, por motivo de
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asistencia a reuniones, seguimiento del proyecto, puestas en comun, etc. Como minimo esa
presencia debera ser el 20% del total del proyecto.

Asi mismo, en funcion de las necesidades, AB podra exigir al Adjudicatario que el personal que
asigne al proyecto desarrolle parte de los trabajos de forma presencial en centros de trabajo de
AB, dentro del &mbito territorial del Area Metropolitana de Barcelona y sin que esto pueda suponer
un incremento en el coste de los servicios.

5.2.6. Control de calidad

El adjudicatario debera realizar un control de calidad del proyecto. A tal efecto, AB establece los
siguientes puntos de control a lo largo de las diferentes fases del ciclo de vida del proyecto:

e Fase de Inventario, analisis y disefio: Deteccidon anticipada para garantizar una

correcta configuracion de la infraestructura necesaria:
o Verificacion del disefio técnico.

e Fase de implementacion y migracion: Deteccion anticipada para detectar
incumplimientos relacionados con el disefio técnico adoptado y de incumplimientos
relacionados con la instalacion del software:

e Verificacion de especificacion de requisitos.
e Verificacion de la infraestructura.

e Fase de pruebas: Deteccion de incumplimiento relacionado con pruebas técnicas:
e Verificacion del plan de pruebas.
e Fase Puesta a produccion: Garantizar un despliegue correcto de las aplicaciones en el
entorno mediante la estrategia de puesta en marcha mas adecuada:
e Verificacién del plan de implantacion.

5.2.7. Recepcion, control, resolucion y canalizacion de Incidencias

El Adjudicatario debera utilizar las herramientas de AB para el reporting y seguimiento de las
incidencias detectadas:

e En fase de proyecto, deberan hacer uso de la herramienta JIRA.
e Mientras que, en fase de post produccion, deberan hacer uso de la herramienta BMC
Remedy.

El Adjudicatario debera utilizar las herramientas de ticketing para el control de las incidencias
detectadas, en las cuales el Adjudicatario se compromete a reportar cualquier accion realizada
sobre las mismas y el tiempo dedicado a cada accion.

La frecuencia y contenidos de estos reportes sera consensuados por ambas partes en la fase
correspondiente. Estos procedimientos pueden ser cambiados en cualquier momento por AB,
previa comunicacion y aceptacion por parte del Adjudicatario, quién se compromete a adoptarla
en el plazo maximo que se establezca.

En lo que se refiere a la fase de post implantacién (periodo de garantia), cada ticket vendra
informado con una prioridad asignada por AB segun lo previsto en el Anexo N° 1, que sera
revisada por el Adjudicatario en el momento de la recepcion del ticket, para su aceptacion o
solicitud de cambio.

En lo que se refiere a los tiempos maximos de solucion (TS), éstos se establecen para cada
tipologia de incidencia segun el cuadro siguiente:
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En fase de proyecto (12x5):

12 h

Alta 24h
Media 110 h
Baja 240 h

En fase de post produccion (24x7):

(€ cl oras aesde /a 0, aclo ae /ld ae a
4h
Alta 12h
Media 60 h
Baja 120 h

El servicio de mantenimiento para las aplicaciones que integran esta licitacion tiene una
disponibilidad horaria 24x7 en fase de acompafiamiento, siendo 24 horas las que se cubren en
una jornada de trabajo y por tanto ésta es la amplitud horaria establecida para contabilizar los
tiempos maximos de solucion de las diferentes incidencias comunicadas en fase de garantia.

En cualquier caso, independientemente de lo indicado en el cuadro anterior, la totalidad de las
incidencias deberan ser resueltas dentro del periodo de garantia.

Dentro de las actividades de soporte, se incluyen especificamente la ejecucion de procedimientos
de operacion bien definidos y documentados.

En caso necesario, se escalard y demandara soporte presencial.

Asi mismo, en el caso de que AB lo considere necesario, solicitard un informe de estado de
resolucion de las incidencias generadas en el periodo de garantia. Esto Gltimo, sin menoscabo del
ya citado Informe especifico para cada una de las incidencias significativas.

De cara a valorar el servicio que se ofrece se considerara resuelta la incidencia cuando se haya
validado que el entorno productivo funciona correctamente y esta operativo dando servicio.
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6. OTROS REQUERIMIENTOS

6.1. Especificos para el Lote N° 1 (Suministro del Hardware requerido para la
migracion SICAB)

6.1.1. Acuerdos de Nivel de Servicio (ANS)

El presente apartado tiene por objeto fijar los niveles de servicio (ANS), estandares de ejecucion
y los criterios y procesos de medicion o valoracion de los resultados exigidos a los Prestadores
del Servicio para la provision de los mismos.

e ANS-01 (Retraso en la fecha prevista para finalizacion del proyecto): Desviacion
en el nimero de dias, respecto al plazo maximo previsto en la oferta entregada.

Indicador: Retraso en la fecha prevista de finalizacion del proyecto (ANS-01).

Cumplimiento: | Si ANS-01 = 0 - Sin efecto.

Si ANS-01 < 0 > Incumplimiento (excepto cuando sea por causas no imputables
al Prestador del Servicio).

Periodicidad A la finalizacién del proyecto (entregados en produccion todos los requerimientos
de calculo: del proyecto de instalacién y puesta en marcha del hardware — entrega de la ficha
y cierre del proyecto).
Formula )
aplicada: ANS-01 = (Ndpe - Ndre) (expresado en dias naturales)
Donde,
Ndpe: Nimero de dias previstos para la ejecucion del proyecto.
Ndre: Ndmero de dias reales usados para la ejecucion del proyecto.
Calculo de Ia Si Si Si
Penalizacién 0%<(ANS-01/Ndpe)<8% 8%<(ANS- (ANS-01/Ndpe)>15%
P1: Se afiade un 4% de 01/Ndpe)<15% Se afiade un 10% de
penalizacion. Se afiade un 8% de penalizacion.
penalizacion.

6.1.2. Penalizaciones derivadas del incumplimiento con los ANS

El adjudicatario del Lote N° 1 se compromete a cumplir con el ANS establecido en la especificacion
anterior del presente Pliego. Por tanto, el no cumplimiento de este derivara en la penalizacion
expuesta en este apartado.

El incumplimiento del ANS podra reducir el importe a facturar hasta un 10% del total adjudicado
para la ejecucién del proyecto.

El porcentaje de penalizacion a aplicar se obtiene directamente del calculo de penalizacion del
ANS-01:

Penalizacion

P1 Por incumplimiento del ANS-01, se afiaden los siguientes porcentajes de penalizacion,
segln cada caso:

= P1.1: Si [0% <(ANS-01/Ndpe)< 8%], se afade un 4% de penalizacién.
* P1.2: Si [8% <(ANS-01/Ndpe)< 15%], se afiade un 8% de penalizacion.
* P1.3: Si [(ANS-01/Ndpe)> 15%], se afade un 10% de penalizacion.

28 | 49



Aigues de
Barcelona

Donde la penalizacién total (P1) a aplicar a la finalizacion del proyecto, sera el valor que resulte
de los criterios establecidos en el cuadro anterior.

Las penalizaciones econdmicas se aplicaran a la finalizacion de la fase de “Paso a Produccion”,
coincidiendo con los hitos de facturacion asociados.

6.1.3. Garantia, soporte y mantenimiento

La garantia del hardware correspondera a la modalidad de extension de garantia de TRES (3)
anos de HP 24x7. Asi mismo, tal como se ha avanzado en la especificacién 5.1.1 del presente
pliego, se establece un plazo de garantia de servicios profesionales que sera como minimo de
TRES (3) meses, a contar desde la firma de la “Ficha de cierre del proyecto”. Dentro de este
periodo, el adjudicatario tendra que solucionar las incidencias que surjan relacionadas con el
proyecto sin ningun coste anadido.

6.1.4. Gestion y Coordinacion de la ejecucion

El Prestador del servicio del Lote N°1 designara como minimo los siguientes roles, aportando
recursos cuya experiencia y nivel de decision se correspondan a los indicados a continuacion:

A nivel de Contrato:

e Responsable del Contrato

Es la persona que tendra la vision completa del Contrato y sera el principal interlocutor con
Aiglies de Barcelona. Entre sus funciones destacan las siguientes:

O

Asegurar el cumplimiento general de los acuerdos de nivel de servicio (ANS).
Asegurar la correcta asignacién de recursos para el cumplimiento de los objetivos
especificos del proyecto.

Garantizar la rapida resolucion y priorizacion de las incidencias graves.

Asegurar el cumplimiento de la Planificacion general y de los compromisos de
contrato.

Decidir o gestionar la decision por parte del Prestador del Servicio sobre la validez de
los ANS medidos y las penalizaciones que puedan derivarse.

Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
servicio que puedan surgir.

Controlar que la facturacion se esta realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos.

El Responsable del Contrato debera tener un interlocutor por parte de Aigiies de Barcelona
con quien mantendra la comunicacion, interlocucién y resolucion de problemas.
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A nivel de Proyecto:

Jefe de Proyecto

Una persona como Jefe de Proyecto que tendrd las capacidades y funciones descritas a
continuacién. Su sustitucion no se podra llevar a cabo sin el consentimiento de AB.

Debera tener estudios de educacion Universitaria de caracter cientifico o tecnoldgico como
grados y/o masters en ingenieria (industrial, telecomunicaciones, informatica o similar) o
ciencias.

Debera disponer de experiencia minima acreditable de CINCO (5) afios en gestion de
proyectos. De igual forma, se requiere experiencia minima acreditable de DOS (2) anos, en
los Ultimos TRES (3) anos, en la gestién de proyectos de suministro e instalacién de hardware
HP Proliant.

Es la persona que tendra la vision completa del proyecto y sera el principal interlocutor con
Aiglies de Barcelona en lo concerniente a dicho proyecto. Entre sus funciones destacan las
siguientes:

o Llevar a cabo el seguimiento de los hitos y avance del proyecto.

Asegurar la calidad y cumplimiento con los objetivos del proyecto, plazos establecidos,
entregas y ANSs.

o Validar, finalizar y hacer llegar a Aiglies de Barcelona los entregables segln
planificacion.

o Identificar posibles riesgos e implementar acciones mitigadoras.

o Asegurar la correcta atencion de las incidencias detectadas, segln la prioridad
asignada a cada una.

o Gestionar la rapida resolucion y priorizacion de las incidencias graves (tipificadas como
Criticas o Altas).

o Coordinar el equipo asignado al proyecto por el Prestador del Servicio.

Supervisar que el personal integrante del equipo de trabajo desarrolla correctamente
las funciones que tiene encargadas.

o Coordinar con Aiglies de Barcelona las actividades en las que existe relacion entre
ambos, para la correcta consecucién del proyecto.

o Participar en las reuniones de inicio, seguimiento y cierre del proyecto, y en las que
requiera Aiglies de Barcelona, asi como elaborar las actas de reunion
correspondientes.

o Informar al Responsable de Proyecto de Aiglies de Barcelona de cualquier
circunstancia que pudiera afectar al desarrollo correcto del proyecto (retrasos en la
planificacion, estado en el cierre de las incidencias, nivel de avance, etc.).

o Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
proyecto que puedan surgir.

o Elaborar la Ficha de Cierre de Proyecto.

o Apoyar al Responsable del Contrato en su funcién de informar a Aiglies de Barcelona
sobre la marcha del servicio.

El Jefe de Proyecto deberan tener su correspondiente interlocutor por parte de AB con el cual
mantendran la comunicacién, interlocucion y resolucion de problemas. En este sentido, AB
fijarda un Responsable de Proyecto que actuara como interlocutor principal con el Jefe de
Proyecto designado por el Prestador del Servicio.
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e Perfil técnico

Se designara como minimo un técnico, con certificacion HPE ASE vigente, para realizar la
instalacion de los equipos. El siguiente enlace describe las caracteristicas de esta certificacion:
https://certification-learning.hpe.com/TR/datacard/Certification/ASE-ServSolArchV4

Dicho técnico debera disponer de experiencia minima real demostrable y contrastable de DOS
(2) anos, en proyectos finalizados en los Ultimos TRES (3) afnos, como técnico en proyectos
de suministro e instalacion de hardware HP Proliant.

6.1.5. Responsabilidad del Prestador del Servicio

Mientras no se formalice la recepcion de los componentes Hardware por escrito a través de la
“Ficha de cierre del proyecto”, todos los riesgos seran soportados por el Adjudicatario, también
en los casos fortuitos o de fuerza mayor, y el Adjudicatario no tendra derecho a indemnizacion
debido a perdidas, averias y perjuicios ocasionados durante el suministro.

Se excluyen de esta responsabilidad los dafios que sean consecuencia de actuaciones directas y
exclusivas de AB en el proceso de entrega de los equipos suministrados, que seran asumidos por
AB.
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6.2. Especificos para el Lote N° 2 (Proyecto de Migracion de aplicaciones
sobre z/0OS a entorno Micro Focus)

6.2.1. Acuerdos de Nivel de Servicio (ANS)

El presente apartado tiene por objeto fijar los niveles de servicio (ANS), estandares de ejecucion
y los criterios y procesos de medicion o valoracion de los resultados exigidos a los Prestadores
del Servicio para la provision de los mismos.

e ANS-01 (Puntualidad en la entrega de los Informes de Seguimiento del
proyecto): Desviacion en el nimero de dias, respecto al plazo de entrega del informe
mensual establecido en el presente pliego.

Indicador: Puntualidad en la entrega de los Informes de Seguimiento del proyecto (ANS-01).

Cumplimiento: | Si ANS-01 < 0 - Sin efecto.
Si ANS-01 > 0 > Incumplimiento.

Periodicidad Finalizado cada periodo mensual (30 dias naturales).
de calculo:
F6r_mu|a ANS-01 = (Nde — 5) (expresado en dias)
aplicada:
Donde,

Nde: Una vez finalizado un periodo mensual (30 dias naturales), numero de dias
habiles transcurridos hasta la entrega del Informe de seguimiento
correspondiente.

Calculo de la | Por cada incumplimiento se afiade un 2% al acumulado.
Penalizacion
acumulada P1:

e ANS-02 (Retraso en la fecha de finalizacion del proyecto): Desviacion en el
numero de dias, respecto al plazo maximo de finalizacion del proyecto acordado.

Indicador: Retraso en la fecha de finalizacion del proyecto (ANS-02).

Cumplimiento: | Si ANS-02 = 0 - Sin efecto.

Si ANS-02 < 0 > Incumplimiento (excepto cuando sea por causas no imputables
al Prestador del Servicio).

Periodicidad A la finalizacién del proyecto (entregados en produccién todos los requerimientos
de calculo: del alcance del proyecto - entrega de la Ficha de cierre de Proyecto).
Formula
aplicada: ANS-02 = (Ndpe - Ndre) (expresado en dias naturales)
Donde,

Ndpe: Ndmero de dias previstos para la ejecucion del proyecto.
Ndre: Ndmero de dias reales empleados para la ejecucion del proyecto.

Calculo de la Si Si Si

Penalizacion 0%<(ANS-02/Ndpe)<8% | 8%<(ANS-02/Ndpe)<15% (ANS-02/Ndpe)>15%

P2: se afade un 4% de se afade un 8% de se afade un 10% de
penalizacién al acumulado. penalizacion al acumulado. penalizacién al acumulado.
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e ANS-03 (Puntualidad en la entrega de los Informes de Incidencia
Significativa): Desviacion en el nimero de dias con posterioridad a la puesta en marcha
(post implantacion), respecto al plazo de entrega del informe establecido en el presente

pliego.

Indicador:

Puntualidad en la entrega de los Informes de Incidencia Significativa (ANS-03).

Cumplimiento:

Si ANS-03 = 3 > Sin efecto.
Si ANS-03 > 3 > Incumplimiento.

Periodicidad Cuando se produzca la incidencia grave (tipificadas como Critica o Alta).
de calculo:

Formula

aplicada: ANS-03 = (Fei — Fci) (expresado en dias habiles)

Donde,
Fei: Fecha de envio a AB del Informe de Incidencia Significativa.
Fci: Fecha de la comunicacion de la incidencia.

Calculo de la
Penalizacion
acumulada P3:

Por cada incumplimiento se aflade un 2% al acumulado.

e ANS-04 (Calidad producto entregado I): Niumero de incidencias totales generadas
con posterioridad a la puesta en marcha (post implantacion) parciales o de la totalidad
del proyecto.

Indicador:

Calidad producto entregado I (ANS-04).

Cumplimiento:

Si ANS-04 =< 35 - Sin efecto.
Si ANS-04 > 35 - Incumplimiento.

Periodicidad de
calculo:

A la finalizacion del periodo de garantia.

Formula
aplicada:

ANS-04 = (n% incidencias criticas*9) + (n© incidencias altas*5) + (n° incidencias
medjias*3)

Calculo de la
Penalizacion P4:

Si ANS-04 > 35, se afiade un 3% al indice de penalizacién acumulado.
Si ANS-04 > 50, se afade un 6% al indice de penalizacién acumulado.
Si ANS-04 > 65, se afiade un 10% al indice de penalizaciéon acumulado.
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6.2.2. Penalizaciones derivadas del incumplimiento con los ANS

Los Prestadores del Servicio se comprometen a cumplir con los ANS establecidos en el presente
Pliego. Por tanto, el no cumplimiento de estos derivara en las penalizaciones expuestas en este
apartado.

El incumplimiento de los ANS podra reducir el importe a facturar entre un 10% y un 30% del
total adjudicado para la ejecucién del proyecto.

El porcentaje de penalizacion a aplicar se obtiene a partir de la suma de los porcentajes parciales
acumulados como consecuencia de los incumplimientos registrados con los ANS, segun los
siguientes criterios:

Penalizacion

P1 Por cada incumplimiento del ANS-01, se afiade un 2% de penalizacion al acumulado.
Por tanto: P1 = (XL, 2 )% , donde n es el nimero de incumplimientos del ANS-01.

P2 Por incumplimiento del ANS-02, se afaden los siguientes porcentajes de penalizacion,
seguin cada caso:

= P2.1: Si [0% <(ANS-02/Ndpf)< 8%], se afiade un 4% de penalizacion al

acumulado.
* P2.2: Si [8% <(ANS-02/Ndpf)< 15%], se afiade un 8% de penalizacién al
acumulado.
= P2.3: Si [(ANS-02/Ndpf)> 15%], se afade un 10% de penalizacion al
acumulado.
P3 Por cada incumplimiento del ANS-03, se afiade un 2% de penalizacion al acumulado.

Por tanto: P3 = (XL, 2 )% , donde n es el nimero de incumplimientos del ANS-03.

P4 Si ANS-04 > 35, se afiade un 3% al indice de penalizacién acumulado.
Si ANS-04 > 50, se afiade un 6% al indice de penalizacién acumulado.
Si ANS-04 > 65, se afade un 10% al indice de penalizaciéon acumulado.

Donde la penalizacion total (PT) a aplicar a la finalizacion del proyecto y/o del periodo de garantia,
sera el valor que resulte inferior de entre los dos siguientes:

e Valor resultante de aplicar la siguiente formula: PT= P1 + P2 + P3 + P4
e En caso de que el valor anterior (PT) sea superior al 15%, se aplicara como penalizacion
dicho 15%.

Mientras PT sea inferior al 5%, no se aplicaran penalizaciones econdmicas derivadas del
incumplimiento con los ANS.

Las penalizaciones econdmicas se aplicaran a la finalizacion de la fase de “Paso a Produccion” y/o
a la finalizacién del periodo de garantia, coincidiendo con los hitos de facturacion asociados y una
vez que la penalizacion acumulada (PT) alcance o supere el 5%.
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En el caso de que un Prestador del Servicio acumule un PT superior al 30%, AB estara facultada
para:

i resolver el Contrato con dicho Prestador del Servicio, o bien
ii. continuar con la imposicion de penalizaciones en los términos previstos anteriormente.

6.2.3. Garantia

El periodo minimo de garantia sera de SEIS (6) meses, a contar desde el paso a produccion.
Dentro de este periodo el adjudicatario tendrd que solucionar las incidencias que surjan
relacionadas con el proyecto sin ningun coste anadido tal y como se ha descrito en el apartado
correspondiente, ademas durante ese periodo de tiempo, el adjudicatario realizara una tarea de
acompaifamiento al equipo o los equipos que se encargaran de realizar las tareas de
administracion y operacién del entorno, ayudando en todo lo necesario para la correcta
explotacion del servicio.

6.2.4. Gestion y Coordinacion de la ejecucion

El Prestador del servicio (o proveedor) del Lote N°2 designara como minimo los siguientes roles,
aportando recursos cuya experiencia y nivel de decision se correspondan a los indicados a
continuacion:

A nivel de Contrato:

e Responsable del Contrato

Es la persona que tendra la visiobn completa del Contrato y sera el principal interlocutor con
Aigues de Barcelona. Entre sus funciones destacan las siguientes:

o Asegurar el cumplimiento general de los acuerdos de nivel de servicio (ANS).
Asegurar la correcta asignacion de recursos para el cumplimiento de los objetivos
especificos del proyecto.

o Garantizar la rapida resolucion y priorizacion de las incidencias graves.

o Asegurar el cumplimiento de la Planificacion general y de los compromisos de
contrato.

o Decidir o gestionar la decision por parte del Prestador del Servicio sobre la validez de
los ANS medidos y las penalizaciones que puedan derivarse.

o Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
servicio que puedan surgir.

o Controlar que la facturacion se esta realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos.

El Responsable del Servicio debera tener un interlocutor por parte de Aiglies de Barcelona
con quien mantendra la comunicacion, interlocucion y resolucién de problemas.

Con el objetivo de monitorizar y controlar la ejecucion de los servicios, se estableceran
reuniones perioddicas, mensualmente o con la frecuencia que razonablemente se considere
necesaria o después de 3 dias laborables tras una peticion de cualquiera de las partes.
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A nivel de Proyecto:

Jefe de Proyecto

Una persona como Jefe de Proyecto que tendrd las capacidades y funciones descritas a
continuacién. Su sustitucion no se podra llevar a cabo sin el consentimiento de AB.

Debera tener estudios de educacion Universitaria de caracter cientifico o tecnoldgico como
grados y/o masters en ingenieria (industrial, telecomunicaciones, informatica o similar) o
ciencias. Asi mismo, debera disponer de certificado ITILv3 o superior y certificado PMP.

Debera disponer de experiencia minima acreditable de CINCO (5) afos en gestion de
proyectos. De igual forma, se requiere experiencia minima acreditable de DOS (2) aiios, en
los ultimos TRES (3) afos, en la gestién de proyectos de migracion de entornos mainframe
de IBM z/0S a Micro Focus Enterprise.

Es la persona que tendra la vision completa del proyecto y sera el principal interlocutor con
Aiglies de Barcelona en lo concerniente a dicho proyecto. Entre sus funciones destacan las
siguientes:

o Llevar a cabo el seguimiento de los hitos y avance del proyecto.

Asegurar la calidad y cumplimiento con los objetivos del proyecto, plazos establecidos,
entregas y ANSs.

o Validar, finalizar y hacer llegar a Aiglies de Barcelona los entregables segln
planificacion.

o Identificar posibles riesgos e implementar acciones mitigadoras.

o Asegurar la correcta atencion de las incidencias detectadas, segun la prioridad
asignada a cada una.

o Gestionar la rapida resolucion y priorizacion de las incidencias graves (tipificadas como
Criticas o Altas).

o Coordinar el equipo asignado al proyecto por el Prestador del Servicio.

Supervisar que el personal integrante del equipo de trabajo desarrolla correctamente
las funciones que tiene encargadas.

o Coordinar con Aiglies de Barcelona las actividades en las que existe relacion entre
ambos, para la correcta consecucién del proyecto.

o Participar en las reuniones de inicio, seguimiento y cierre del proyecto, y en las que
requiera Aiglies de Barcelona, asi como elaborar las actas de reunion
correspondientes.

o Informar al Responsable de Proyecto de Aiglies de Barcelona de cualquier
circunstancia que pudiera afectar al desarrollo correcto del proyecto (retrasos en la
planificacion, estado en el cierre de las incidencias, nivel de avance, etc.).

o Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
proyecto que puedan surgir.

o Elaborar la Ficha de Cierre de Proyecto.

o Apoyar al Responsable del Contrato en su funcién de informar a Aiglies de Barcelona
sobre la marcha del servicio.

El Jefe de Proyecto debera tener su correspondiente interlocutor por parte de AB con el cual
mantendran la comunicacién, interlocucion y resolucion de problemas. En este sentido, AB
fijarda un Responsable de Proyecto que actuara como interlocutor principal con el Jefe de
Proyecto designado por el Prestador del Servicio.
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Perfiles técnicos adicionales necesarios

Ademas del Jefe de Proyecto, el adjudicatario debera configurar un equipo de personas con
perfiles adecuados a las tareas a desarrollar en los trabajos descritos en la planificacion del
proyecto, que deberd estar compuesto por el nimero de técnicos necesarios en cada
momento, de forma que quede garantizado que como minimo se cubran los siguientes
perfiles a lo largo de la ejecucion del proyecto y cuando corresponda:

(o]

Un técnico en arquitectura de soluciones de migracion mainframe, con
experiencia minima de DOS (2) aiios en proyectos, finalizados en los Ultimos TRES (3)
anos, de migracidon de entornos mainframe de IBM z/OS a Micro Focus Enterprise.

Un técnico en migraciones con herramientas Micro Focus Enterprise Server,
con experiencia minima de DOS (2) afios en proyectos, finalizados en los Gltimos TRES
(3) anos, de migracion de entornos mainframe de IBM z/OS a Micro Focus Enterprise.
Asi mismo debera disponer de las siguientes certificaciones vigentes:

* Micro Focus Enterprise Developer for Visual Studio essentials

= Micro Focus Enterprise Developer - Eclipse Essentials

= Micro Focus Enterprise Server Basic Diagnostics training

= Micro Focus Enterprise Server Advance Diagnostics

Un técnico en base de datos, con experiencia minima de DOS (2) afios en
administracién de base de datos Oracle, en los Ultimos TRES (3) afios. Asi mismo
debera disponer de las siguientes certificaciones vigentes:

»= QOracle Database 11g o superior Administrator Certified Professional

» QOracle Database 11g o superior Performance Tuning Certified Expert

Un técnico en planificacion, con experiencia minima de DOS (2) afnos usando
Control-M acreditable, en los Ultimos TRES (3) afios, en proyectos de implantacion
con este producto.

Un técnico en printing usando LRS, con experiencia minima de DOS (2) afios en
el uso de la herramienta VPSX, en los ultimos TRES (3) afios. Asi mismo debera
disponer de las siguientes certificaciones vigentes:

= VPSX Systems Operator

= VPSX Systems Administration

Un técnico experto en seguridad experiencia minima acreditable de DOS (2) anos
en Open LDAP, en los ultimos TRES (3) afos.

Un técnico en calidad, con experiencia minima como técnico en calidad acreditable
de DOS (2) afios, en los Ultimos TRES (3) afios, con certificacion ISTQB vigente a nivel
“foundation”, que forma a expertos en los fundamentos del testing, asi como en el
testing a través de SDLC, en las diferentes técnicas de testeo, herramientas, etc.

Este equipo se compromete a facilitar a las personas designadas por AB toda la informacién
y documentacion necesarias, en cada momento, para tener la vision exacta del estado del
proyecto, es decir, circunstancias y posibles problemas encontrados, buscando en ese caso
las soluciones y herramientas necesarias para solucionarlos.

La coordinacion y comunicacion con AB debera realizarse constantemente a través del equipo
designado por AB, que constara de:
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= Un responsable del proyecto por pate de AB.
=  Un equipo técnico de personas conocedores de todos los ambitos de la aplicacion,
con dedicacion ajustada a las necesidades de cada momento.

En cualquier caso, las personas integrantes en los equipos de trabajo deberan contar con las
competencias y habilidades necesarias para desarrollar con garantias las actividades definidas
y que permitan ofrecer una correcta prestacion del servicio demandado:

- Destreza comunicativa e interpersonal.

- Nivel nativo de castellano tanto hablado y escrito para una fluida comunicacion con
técnicos de AB y con los usuarios.

- Capacidad de detectar y resolver problemas.

- Alta capacidad de organizacion y control de la informacidn.

- Personas activas y con iniciativa, para la mejora de los servicios.

- Orientacion al trabajo en equipo.

Comité de Sequimiento del Contrato / Direccion del proyecto

Se establecera un Comité de Seguimiento / Direccion del Proyecto que se reunira con la frecuencia
gue razonablemente se considere necesaria (como minimo cada UN (1) MES) o después de TRES
(3) dias laborables tras una peticién de cualquiera de las partes.

El Comité de Seguimiento / Direccion del Proyecto estard compuesto por las personas que el
Prestador del Servicio (al menos, el Responsable del Contrato) y AB designen por cada parte.

En cualquier caso, el Comité de Seguimiento / Direccion del Proyecto sera informado de la
evolucion del proyecto.

Las funciones del Comité de Seguimiento / Direccion del Proyecto, se ceiiran a las que se refieren
a la ejecucion del proyecto, a saber:

e Presentacion por parte del Prestador del Servicio del informe de seguimiento de los
diferentes Servicios y las mediciones de los ANS definidos.

e Seguimiento global del proyecto.

e La revisidon del cumplimiento de los correspondientes indicadores de nivel de servicio y el
ajuste de dichos indicadores a la realidad, asi como el establecimiento de las
penalizaciones que puedan derivarse del nivel de cumplimiento de dichos indicadores.

e Aprobacion formal por ambas partes de los ANS medidos y de las penalizaciones
correspondientes, si las hubiere, liberando el proceso de facturacion asociado.

e El analisis y resolucion de las incidencias o discrepancias que puedan surgir en la
prestacion del servicio, que no hayan podido ser resueltas, y hayan sido escaladas al
Comité.

e Cualesquiera cuestiones relacionadas con la variacion del perimetro o alcance del servicio.

e El andlisis de cualquier modificacion o adaptacion del Contrato, ya sean previstas o
sobrevenidas.

e Cualesquiera otras funciones que se consideren para la ejecucion exitosa del Proyecto.

Comité de Sequimiento Operativo

Se establecerd un Comité de Seguimiento Operativo que mantendra reuniones de seguimiento
[con la frecuencia que razonablemente se considere necesaria en funcion de la evolucion del
proyecto o después de DOS (2) dias laborable tras una peticion de cualquiera de las partes] asi
como revisiones técnicas, entre el equipo de coordinacion de AB y el Jefe de Proyecto designado
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por el Prestador del Servicio y con la parte del equipo de proyecto cuya participacion se considere
necesaria.

A continuacion, se indican de forma no exhaustiva ni limitativa, las tareas de este Comité de
Seguimiento Operativo:

e Reunidén de arranque de proyecto (Kickoff);

e Reuniones de seguimiento;

e Tratamiento de los Informes de Seguimiento;

e Aprobacion de la Planificacion del proyecto;

e Aprobacion de analisis técnico;

e Aprobacion del Plan de Implantacion;

e Aprobacion cierre de proyecto;

e Coordinacién con otros proyectos relacionados en curso de AB;

e Elevar al Comité de Seguimiento del Contrato posibles riesgos o cambios significativos
que impacten en el alcance del proyecto.

En cualquier caso, se organizaran tantas sesiones de trabajo, o las reuniones que sean necesarias
para asegurar la correcta coordinacién y correcta consecucion de los objetivos del proyecto a
desarrollar e implantar.

Se solicita a los licitadores que detallen en su propuesta la metodologia concreta que proponen
utilizar en la gestién del proyecto, incluyendo la especificacién de procedimientos, reuniones,
periodicidades, mecanismos de control y seguimiento, etc.

6.2.5. Idioma

El proyecto se debera prestar a nivel comunicativo en castellano tanto hablado como escrito para
una fluida comunicacion con técnicos de AB y con los usuarios.

6.2.6. Recursos Materiales requeridos

El Adjudicatario serd responsable de disponer del equipo de trabajo, asi como de todo el
equipamiento hardware, software, y demas especificaciones fijadas en el presente Pliego, que
sean necesarios para la ejecucion del servicio contratado, sin que en ningin caso puedan
facturarse la compra, el suministro o bien la instalacion de equipos y recambios que sean
necesarios para realizar el servicio objeto de este Contrato.

No obstante lo anterior, AB proporcionara al Prestador del Servicio las siguientes herramientas:
e Elacceso a la infraestructura de AB necesaria para la migracion de dicha infraestructura;

e Software a instalar especificado en el presente pliego y licencias especificadas en el
apartado correspondiente salvo las proporcionadas por el adjudicatario.

e Usuarios locales o de dominio con los permisos necesarios.

e Herramientas de reporting y seguimiento de las incidencias detectadas: en la actualidad
el JIRA y el BMC Remedy.

6.2.7. Acceso

El acceso del Prestador del Servicio a los sistemas de informacion de Aiglies de Barcelona se
realizara mediante conexidén VPN Lan-to-Lan o con usuarios VPN nominales.
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Todo el personal externo que tenga que trabajar en el servicio tendra usuario personalizado en
los sistemas necesarios. A tal efecto se debera proporcionar al inicio del servicio el nombre,
apellidos y DNI/NIE de los mismos.

6.2.8. Especificaciones de RGPD y SEGURIDAD

Los desarrollos (proyectos) realizados y entregados deberan cumplir con el Reglamento (UE)
2016/679, General de Proteccion de Datos ("RGPD") y, en especial, con lo establecido en las
clausulas 12 y 17 del Pliego de Condiciones Particulares (PCP), asi como en la clausula 14 del
Contrato. La empresa adjudicataria tendréd que identificar todos aquellos puntos que puedan
vulnerar el RGPD, resolverlos y presentar las evidencias conforme cumplen con el mismo.

Por otra parte, los sistemas han de estar exentos de vulnerabilidades y debera cumplirse la
normativa de gestion de usuarios y contrasefias establecida en el Anexo N©° 2.

Las evidencias, que resulten de la realizacién de la auditoria de vulnerabilidades de
infraestructura, deberan ser subsanadas por el Adjudicatario, asumiendo el mismo los costes
dentro del importe de la adjudicacion del contrato que hace referencia al presente pliego de
prescripciones técnicas. De este modo, la infraestructura resultante del proyecto estara libre de
vulnerabilidades de seguridad y bastionada siguiendo las politicas de seguridad de AB.

Asi mismo, durante la ejecucion del Contrato se deberan observar por parte del adjudicatario las
medidas de seguridad que constan en el Anexo N° 10 del citado PCP, segun lo previsto en la
cladusula 12 del mismo.

Todas aquellas situaciones no bien definidas en el presente pliego a nivel de seguridad, que
puedan surgir durante el desarrollo de este proyecto, se solucionaran siguiendo los estandares
propuestos en la matriz de MITRE ATTACK.
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ANEXO N© 1 - CALIFICACION DE LAS INCIDENCIAS

1. Introduccion

En el siguiente anexo se describen los criterios a aplicar para categorizar y priorizar las incidencias
gestionadas por la actual herramienta de ITSM en Aigiies de Barcelona.

A estos efectos, se considerara como Incidencia: Error o cualquier anomalia funcional o técnica
que desencadena un resultado indeseado, no esperado o incompleto detectado en el sistema
disponible para el cliente.

2. Criterios

2.1 Impacto

Determina la importancia del incidente dependiendo de cdmo éste afecta a los procesos de
negocio y/o del nimero de usuarios afectados. Es decir, el grado de afeccién que la incidencia
tiene en el servicio.

Criterios para establecer el impacto

Impacto Descripcion Ponderacion

¢ Parada total de un Proceso Critico de Negocio.

e Parada total de un servicio/aplicacion critico;
0-Critico

* Degradacién de un servicio/aplicacién critico con 9
(Extenso/Generalizado)

afectacién masiva;

e Incidencia reportada por un usuario SVIP.

e Degradacién de un servicio/aplicacién critico sin
afectacion masiva;

e Parada total o degradacion de un servicio/aplicacion NO

1-Alto critico con afectacion masiva; 5

(significativo/Amplio)
¢ Incidencia reportada por un usuario VIF;

¢ Peticion de servicio de un usuario SVIP;

e  Parada total o degradacion de un servicio/aplicacion NO

2-Medio critico sin afectacién masiva; 3
(Moderado/Limitado) . . .
e Peticidn de servicio de un usuario VIP.
3-Bajo e Elresto deincidencias y peticiones de servicio. 0

(Mener / Localizado)

El impacto puede tener un valor predeterminado por el tipo de servicio afectado o ser calculado
directamente por el técnico. El impacto predeterminado puede modificarse de forma automatica
si el usuario en nombre del que se realiza el registro pertenece a un nivel SVIP o VIP.

Por otra parte, se ha de tener en cuenta que las aplicaciones SICAB, SISTEMATICOS, AVERIAS y
SIEBL-CRM estan tipificadas como Procesos Criticos de Negocio.

41|49



Aigues de
Barcelona

2.2 Urgencia

Depende del tiempo maximo de demora que acepte el cliente para la resolucion del incidente y/o
el nivel de servicio acordado en los ANS. En definitiva, es el grado hasta el que es posible demorar
la solucidn.

Criterios para establecer la urgencia

Urgencia Descripcion Ponderacién

¢ El Proceso Critico de Negocio no se puede ejecutar.

® Elusuario o departamento no puede realizar ninguna de
1-Critica las funciones principales que tiene asignadas. El usuario o 20
departamento se encuentra parado hasta la resolucidn de
la incidencia.

® Elusuario o departamento no puede realizar alguna de las
funciones principales que tiene asignadas. El usuario o
departamento puede continuar con otras actividades
hasta la resoluciaon de la solicitud.

2-Alta 15

e Elusuario o departamento puede realizar las funciones

principales que tiene asignadas pero presenta dificultades
3-Media (lentitud, errores puntuales,...). El usuario o departamento 10
puede continuar con otras actividades hasta la resolucidon
de la solicitud.

e Seven afectadas funciones secundarias del usuario o
4-Baja departamento que no impiden el desempefio de sus 0
principales funciones.

2.3 Prioridad y tiempo de respuesta

El calculo de la prioridad en la herramienta de gestién de incidencias se realiza de forma
automatica a partir de los valores de impacto y urgencia. La siguiente tabla muestra el calculo en
base a ambos parametros.

Cuantificacion de la prioridad = Impacto + Urgencia

Criterio
Valor
Ponderacion|
Extenso / -
Generalizado
Significativo /
. 5
Amplio
Moderado / 5
Limitado
Menor/ -
Localizado

Pagina 42|49



Aigues de
Barcelona

El tiempo de respuesta para cada una de las tipologias de incidencias debera ser el siguiente:

Prioridad Valor Actuacion
El tiempo de respuesta a la incidencia debe ser inmediato.
[24-29] Se pospondra cualquier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad.
El tiempo de respuesta a la incidencia debe ser muy rapido.
[18-23] Se pospondra cualquier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad o superior.
. El técnico al que se le asigna la incidencia debera comenzar su resolucién
3. Media 10-15 . .. L
[10-15] en cuanto termine las actividades de mayor prioridad.
. El técnico al que se le asigna la incidencia debera comenzar su resolucion
4. Baja [0-9] ; .. _ .
en cuanto termine las actividades de mayor prioridad.

En lo que se refiere a los tiempos maximos de solucién (TS), éstos se establecen para cada
tipologia de incidencia segun el cuadro siguiente:

Critica

Media

Tiempo maximo de
Prioridad de la solucidn (TS)

incidencia (horas desde la comunicacion
de la incidencia)

110 h

Baja

240 h
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ANEXO N° 2 - NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA
“NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA”

INDICE
1. Objeto e introduccion del documento
2. Intercambio de informacion y software SI-N-07-02/01
3. Configuracion y administracion segura
3.1 Configuracion segura
3.2 Administracion segura
4. Identificacion y autentificacion de usuarios
5. Identificacion de usuario
6. Gestion de contrasefias y credenciales de clientes

7. Comunicacion de los incidentes de seguridad
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1. Objeto e introduccion del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestion de los
Sistemas de Informacion de Aiglies de Barcelona y en la identificacion, autentificacion de usuarios
y gestion de las contrasenas de acceso a los mismos.

2. Intercambio de informacion y software

El intercambio de informacion o software calificados como de uso interno, restringido o
confidencial que realice Aiglies de Barcelona con otras organizaciones, debe estar formalizado en
acuerdos, validados por la Direccidn Juridica, que deben establecer las condiciones en las que se
realizaran dichos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacién previa
de dicho acuerdo, el intercambio de informacion estara sujeta a las condiciones generales
previstas en esta norma y sera el remitente el responsable de su cumplimiento.

El intercambio debe realizarse respetando la clasificacion y el etiquetado de la informacion que
se maneje durante dicho intercambio.

Los intercambios de informacion clasificada como restringida o confidencial, asi como de datos
de caracter personal de nivel alto, se deben realizar empleando mecanismos de cifrado que
impidan la divulgacion no autorizada.

En los acuerdos se deben establecer los mecanismos oportunos para facilitar la gestion de estos
intercambios y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo,
especialmente las relacionadas con los datos de caracter personal.

Estos acuerdos deben indicar las responsabilidades de control y notificacion del envio, transmision
y recepcion de la informacidn que se intercambia. Se debe asignar un gestor para cada acuerdo
con la responsabilidad de controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales
relativas al intercambio, especialmente aquellas derivadas del intercambio de datos de caracter
personal con otras entidades, cesionarias o cedentes, de acuerdo con la Ley Organica de
Proteccion de Datos de Caracter Personal (LOPD) y con el Reglamento GDPR.

Es responsabilidad de la Direccion de Seguridad TI identificar los mecanismos especiales
requeridos para proteger activos criticos, como los de cifrado indicados anteriormente o el empleo
de soluciones de no-repudio, con la finalidad de asegurar la recepcion de la informacion por parte
del destinatario.

3. Configuracion y administracion segura
3.1. Configuracion segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que
acceden a ellos, de modo que no se comprometan las credenciales de autentificacion y se
garantice su identificacion univoca.

Asimismo, en funcion del perfil de los usuarios y la informacion que el sistema procese, se debera
determinar la asignacion de privilegios y los servicios habilitados en cada caso. En este sentido,
Unicamente los administradores y operadores de los sistemas de informacion deben tener acceso
a las utilidades de gestion y administracion del sistema que requieren para el ejercicio de sus
funciones, y pueden existir distintos niveles de derechos de administracién.

Se deberan limitar los servicios de red abiertos en los diferentes sistemas de informacion. La
configuracion de los servicios de red activos debe regirse por el siguiente principio: "Se prohibe
todo aquello que no se encuentra explicitamente permitido", o lo que es lo mismo, se deben
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desactivar todos los servicios de red que se activan por defecto durante la instalacion y cuyo uso
no se encuentra motivado por una necesidad de negocio u operativa clara.

Adicionalmente, para evitar, en la medida de lo posible, la exposicioén a ataques de denegacién
de servicio, los dispositivos y elementos de comunicaciones deberan estar adecuadamente
configurados mediante el establecimiento de medidas de proteccion como podrian ser:

- Limitaciones en el tiempo maximo de vida de conexiones inactivas.
- Limitaciones en el nUmero maximo de conexiones abiertas.
- Restricciones en los algoritmos de propagacion de informacion de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de
comunicaciones de Aigiies de Barcelona o que utilicen algoritmos de encaminamiento dinamicos,
deberan emplear en la medida de lo posible mecanismos de autentificacion mutua basados en
claves pre compartidas, certificados digitales u otros mecanismos que proporcionen mayor
seguridad.

Por Ultimo, los sistemas de informacion deberan estar configurados para registrar todos aquellos
eventos que sean necesarios para asegurar la trazabilidad de las acciones realizadas en el
sistema, con especial atencién a los ficheros clasificados como de nivel alto segin la LOPD.

3.2. Administracion segura

Durante la ejecucion del proyecto, la administracion remota de los sistemas de informacion debe
ser realizada por medio de herramientas provistas por AB para la identificacion univoca al usuario
administrador y para que las credenciales de dicho usuario administrador viajen cifradas.

Asimismo, se limitara el tiempo maximo de conexion de los usuarios administradores para evitar
gue las sesiones permanezcan abiertas de manera indefinida, lo que facilitaria la captura de
sesiones por parte de usuarios no autorizados.

4. Identificacion y autentificacion de usuarios

Todos los sistemas de informacion no publicos de las unidades y sociedades operativas de Aiglies
de Barcelona deberan disponer de mecanismos que verifiquen la identidad de los usuarios que
los usan, de tal forma que se restrinja los recursos a los que debe acceder cada usuario.

Los usuarios dispondran de un Unico identificador para todos los sistemas de informacion,
permitiendo determinar las operaciones que pueda realizar en los distintos sistemas a través de
su identificador.

El mecanismo de autentificacion sera OpenLDAP.

La autentificacion se realizara mediante el empleo de contrasefias siguiendo los criterios de
robustez de contrasenas indicados en el apartado de “Gestion de contrasefas y credenciales”.

Todos los mecanismos de autentificacién deberan ser supervisados por la Direccién de Seguridad
TI, que verificara la correcta parametrizacion de la normativa de seguridad relativa a la
autentificacién de usuarios.

La autentificacion en el sistema debera garantizar que el usuario sélo tenga acceso a los recursos
que necesite para el desempefio de sus funciones, no disponiendo de permisos de acceso a las
herramientas propias del sistema, salvo que las necesite para el desarrollo de sus funciones (por
ejemplo, administradores de sistemas).

En los procesos de autentificacion a través de redes se evitara la transmision de la clave de acceso
de modo legible. Cuando el usuario acceda al sistema se le debera mostrar, si es posible, la fecha
y hora de su Ultimo acceso. Este aviso puede alertar al usuario de la existencia de accesos no
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autorizados. En este caso debera de comunicarlo inmediatamente al Jefe de Seguridad de la
Informacion de la entidad a la que pertenezca.

Con el fin de evitar el acceso no autorizado, el proceso de identificacion y autentificacion de
usuarios debera estar dotado de controles para el bloqueo automatico del identificador de usuario
y su inhabilitacion temporal para el acceso al sistema en los siguientes casos:

- Por nimero de intentos de acceso incorrectos.
- Por inactividad del usuario en el sistema.

Con el objetivo de evitar ataques de denegacién de servicio a los usuarios administradores, los
identificadores de usuarios administradores no se bloquearan. Se deberan establecer los controles
compensatorios adecuados para monitorizar intentos fallidos de inicio de sesion para dichos
usuarios, asi como el aumento de tiempo para reintentos o bloqueos temporales, siempre que
sea técnicamente posible.

5, Identificacion de usuario

El acceso a cualquiera de los sistemas de informacion de Aiglies de Barcelona se realizara
utilizando un identificador de usuario convenientemente autorizado ([UserID]). El identificador
de usuario debera estar asignado a una persona fisica y tendra caracter personal e intransferible.
Consecuentemente, y asociado a cada identificador asignado a una persona fisica, se conservaran
los datos que, como minimo, permitan relacionar univocamente el identificador de usuario con la
persona fisica.

No estara permitida la creacion o utilizacion de usuarios genéricos salvo en aquellos casos en los
que sea estrictamente necesario por razones operativas, funcionales, etc., que, por su naturaleza,
aconsejan u obligan al uso de los mismos y previa autorizacién especifica del Jefe de Seguridad
de la Informacion de la entidad correspondiente. En estos casos, se extremara el seguimiento de
las actividades realizadas con el usuario genérico, asegurando que se conoce, en todo momento,
el grupo de usuarios que lo emplean. Cuando la necesidad de emplear el usuario genérico por un
usuario del grupo finalice, se deberd modificar la contrasefia de acceso compartida para hacer
efectiva la salida de dicho usuario del grupo e impedir el empleo del usuario genérico mas alla de
sus necesidades.

Asimismo, salvo en situaciones justificadas por el desempefio de las funciones, cada persona
fisica tendra asociado un Unico identificador de usuario. Como excepcion, un usuario podra
disponer de mas de un identificador de usuario, en caso que los privilegios asignados a cada uno
sean distintos y técnicamente no sea posible recoger todos los privilegios en un solo identificador
de usuario o0 no sea recomendable mantener todos los privilegios en un Unico identificador de
usuario por cuestiones de seguridad.

6. Gestion de contraserias y credenciales de clientes

Para evitar la posible averiguacion de las contrasefias por parte de terceros, éstas deberan cumplir
una serie de requisitos a la hora de la generacion de las mismas.

Para evitar la seleccién de contrasefas facilmente adivinables, cuando sea tecnoldgicamente
posible, los sistemas de control de acceso dispondran de una coleccion de reglas de sintaxis que
impediran, por ejemplo, que la contrasefia coincida con el identificador de usuario, o corresponda
a una secuencia de longitud valida de un mismo caracter repetido, coincida con blancos o
constituya una palabra conocida. Esta verificacion se ejecutara de manera automatica durante el
proceso de cambio de contrasefias en las aplicaciones o herramientas en las que se utilice.

Los sistemas deben permitir al usuario el cambio de su contrasefna de forma autdnoma cuando
éste lo estime oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se
haya solicitado, a través de los procedimientos establecidos a tal efecto, una rehabilitacion o
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desbloqueo de la contraseiia, el sistema de control de acceso obligara al usuario al cambio de la
misma en su primer acceso. La contrasefia inicial debera ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su
identificador o un cambio de contrasefia cuando no la recuerden o tengan sospecha de que ha
perdido el caracter de secreta y no dispongan de la opcidn para cambiarla o desconozcan cémo
realizar el cambio.

Después de un nimero determinado de intentos fallidos consecutivos en la introduccion de la
contrasefia por parte del usuario, como maximo, el sistema debera deshabilitar el identificador
asociado hasta su inicializacion o desbloqueo.

Los sistemas de informacion de Aiglies de Barcelona deberan disponer de mecanismos de control
de acceso que permitan:

- Restringir, individualizar, registrar, controlar y, eventualmente, bloquear el acceso a la
informacién y a las aplicaciones.

- Proteger la informacion y las aplicaciones de accesos realizados por personal no autorizado.

- Autenticar a todos los usuarios antes de que éstos accedan a cualquiera de los recursos de
uso interno, restringido o confidencial para los que estén autorizados.

- Impedir la existencia de identificadores de usuario sin contrasefia asignada.

- Proteger las contraseias de los usuarios del siguiente modo:
= Almacenando el resumen o “hash” generado con algoritmos estandar de cifrado.
= No mostrarse en pantalla en texto claro

= Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de
establecimiento de sesiones concurrentes.

= Finalizar sesiones por inactividad durante un tiempo determinado. Se establecerd 5
minutos como valor de referencia, aunque debera ser configurable en funcidon de la
criticidad y sensibilidad de los datos que se manejen.

= No permitir la visualizacidon de informacién referente al sistema hasta que el proceso de
inicio de sesién haya terminado satisfactoriamente.

La Direccion de Seguridad TI debera evaluar los mecanismos de autenticacion disponibles
alternativos a las contrasefias, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos
sistemas donde se requiera un nivel de autenticaciéon mas seguro.

7. Comunicacion de los incidentes de seguridad

En caso de deteccion de un incidente grave de seguridad (mediante sistemas de deteccion de
intrusiones, analisis de logs, comunicacion de un tercero, alarmas de seguridad, etc.), la Direccion
de Seguridad Aiglies de Barcelona debera ser informada a la mayor brevedad posible a través de
lineas de comunicacion que se estableceran previamente con éste propdsito.

La Direccion de Seguridad se encargara de iniciar un informe hacia las figuras, escogidas entre
aquellas que previamente habian sido identificadas, cuya participacion sea necesaria en la
resolucién del incidente. Esta eleccién se hara en funcién de la criticidad del incidente, el grado
de conocimiento necesario o los sistemas a los que afecte.

Las Areas de Asuntos Legales (Direccion Juridica) y Recursos Humanos deberan ser informadas
en caso de que el incidente necesite tomar acciones disciplinarias o legales y en caso de que
pueda tener repercusiones legales para Aiglies de Barcelona.
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El proveedor debera reportar aquellos incidentes significativos que puedan resultar incidentes de
seguridad.

El reporte de informacion sobre incidentes de seguridad quedara restringido Unicamente a
aquellas personas absolutamente necesarias. Cualquier divulgacion de dicha informacién debera
ser autorizada por la Direccién de Seguridad.

Es responsabilidad de la Direccion de Seguridad mantener un registro con los datos de aquellas
personas que han sido informadas de cada incidente con la finalidad de detectar una posible
divulgacién no autorizada.

Tanto los empleados de las entidades de Aigiies de Barcelona como los trabajadores de empresas
externas conoceran las lineas de reporte de incidentes de seguridad y tienen el deber de utilizarlas
en caso de detectar un incidente de seguridad. Si la persona que detecta el incidente no esta
segura de si se trata de un incidente o no, debera reportarlo igualmente.
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