Aigues de
Barcelona

PLIEGO DE CONDICIONES PARTICULARES
QUE DEBE REGIR EL CONTRATO PARA LA EJECUCION DE ACTUACIONES RELATIVAS AL
"SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS INFORMATICAS DEL ENTORNO
DE OPERACIONES"

N° EXP.: AB/ABAST/2020/02

PROCEDIMIENTO ABIERTO
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CUADRO-RESUMEN DE CARACTERISTICAS DEL PROCEDIMIENTO
DE CONTRATACION

A) DESCRIPCION CONTRATO: Ejecucion de actuaciones relativas al "Servicio de gestion de las
infraestructuras informaticas del entorno de operaciones".

N° EXPEDIENTE: AB/ABAST/2020/02

B) CODIGO CPV:
72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo.

C) VALOR MAXIMO ESTIMADO DEL CONTRATO: 580.484,72€ (IVA no incluido)

D) PRESUPUESTO DE LICITACION: 141.581,64 € (IVA no incluido)
Desglosado en los siguientes conceptos, con sus correspondientes presupuestos maximos
de licitacion:
- Servicio de Gestion proactiva, reactiva, evolutiva y administrativa: 127.181,64 €
- Servicio de Desarrollo de nuevas funcionalidades y mejoras: 14.400,00 €

E) PERIODO DE VIGENCIA: UN (1) ANO, a contar desde la entrada en vigor del Contrato.

F) PRORROGAS: Si. DOS (2) prérrogas de una duracién méaxima de UN (1) afio cada una, una
vez finalizado el periodo inicial de vigencia del Contrato, o en su caso, de la correspondiente
prérroga.

Duracion maxima del Acuerdo marco: adicionalmente prorroga forzosa de maximo 6 meses
segun Clausula 4.6.

G) VALORACION DE PLAZOS: NO.

H) LUGAR DE EJECUCION: Ubicaciones definidas en el Pliego de Prescripciones Técnicas.

I) GARANTIA PROVISIONAL: NO se exige.

J) GARANTIA DEFINITIVA: NO se exige.

K) ADMISIBILIDAD DE MEJORAS: NO.

L) PLAZO DE GARANTIA: NO.

M)ADMISIBILIDAD DE VARIANTES: NO.

N) LOTES: NO.

0) REVISION DE PRECIOS: Si. Ver clausula 3 del presente Pliego de Condiciones
En caso de prdrroga, la revisién de precios a aplicar serd la correspondiente al ultimo IPC
interanual de Cataluiia (IPC General de Catalufia) publicado por organismos oficiales a la fecha
de entrada en vigor de la prorroga.

P) CAPACIDAD Y SOLVENCIA: Ver Clausulas 7 y 9 del presente Pliego de Condiciones
Particulares.

Q) PUBLICIDAD:
La publicidad de la convocatoria del procedimiento de contratacion se adecua a las exigencias
previstas en el articulo 78, articulo 80 y Anexo VII del Real Decreto-ley 3/2020, de 4 de febrero,
de medidas urgentes por el que se incorporan al ordenamiento juridico espariol diversas
directivas de la Unidn Europea en el ambito de la contratacion publica en determinados
sectores; de seguros privados; de planes y fondos de pensiones; del ambito tributario y de
litigios fiscales (en adelante, "RDLSE):

= Diario Oficial de la Unién Europea (DOUE)
= Fecha de envio: 16 julio de 2020
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= Perfil de Proveedores de AB: http://www.aiguesdebarcelona.cat/ca/proveidors

La publicacién en el perfil de proveedores de AB tendrd lugar de forma simultanea a la
publicacion del anuncio de licitacion en el DOUE (salvo que tuviera lugar el supuesto recogido
en el articulo 80.5 del RDLSE), permitiéndose en ese momento acceso a través de dicho Perfil,
de forma libre, directa, completa y gratuita, a la siguiente documentacion, que constituye la
documentacion minima necesaria para concurrir en el procedimiento:

- Pliego de Condiciones Particulares (PCP)

- Pliego de Prescripciones Técnicas (PPT)

- Contrato Tipo (CT)

- Pliego de Seguridad y Salud Laboral (PSSL)

R) PRESENTACION DE LAS OFERTAS:
Lugar: AIGUES DE BARCELONA, EMPRESA METROPOLITANA DE GESTIO
DEL CICLE INTEGRAL DE L'AIGUA, S.A.

EDIFICIO COLLBLANC

Avenida Albert Bastardas, 10-14

08028 — Barcelona (Entrada acceso Parking Edificio Collblanc)
A/a. Contratacion Abastament

Fecha: 22 de septiembre de 2020 Hora maxima: 12:00 horas

Como llegar:
https://www.google.es/maps/place/Av.+d'Albert+Bastardas,+14,+08028+Barcelona

El envio de las ofertas por correo o por cualquier servicio de mensajeria debera
garantizar que la recepcion de éstas se produce en el lugar indicado dentro del
plazo y hora maximos establecidos.

Si una semana antes de la expiracion del plazo maximo de presentacion de las ofertas
continuara la crisis sanitaria provocada por el COVID-19 y la declaracion del estado de alarma
o de cualquier otra medida adoptada por las autoridades competentes, que pudiera dificultar
la libre circulacion y/o el desarrollo con normalidad de los servicios de mensajeria, Aigiies de
Barcelona podra acordar sustituir la presentacion fisica de las ofertas por su presentacion
electronica a la direccion de correo contractacioab@aiguesdebarcelona.cat, debiendo constar
en tal caso de un dnico envio con tantos archivos cifrados con contrasenas distintas entre si
como sobres tenga la oferta segun previsto en el presente PCP.

Las respectivas contrasefias serian facilitadas por los operadores economicos 30 minutos
antes de la hora y fecha prevista para abrir €l sobre que corresponda, de tal modo gue asi' se
garantiza su confidencialidad hasta el hito temporal de que se trate, asi como su apertura
simultanea.

En todo caso, de habilitarse esta opcion, ello serd objeto de publicacion en el perfil de
proveedores de AB junto con las instrucciones correspondientes.

S) APERTURA PUBLICA DE LAS OFERTAS (SOBRE N° 3):
Lugar: AIGUES DE BARCELONA, EMPRESA METROPOLITANA DE GESTIO
DEL CICLE INTEGRAL DE L'AIGUA, S.A.
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EDIFICIO COLLBLANC
Calle General Batet, 1-7
08028 — Barcelona

Fecha: El dia de celebracion del acto publico de apertura del Sobre N° 3 sera
comunicado individualmente por correo electronico a cada uno de los operadores
economicos participantes en el procedimiento de contratacion, publicandose
asimismo en el Perfil de Proveedores de AB.

No tendra lugar la celebracion de este acto hasta que no se disponga del resultado de la
valoracion del Sobre N° 2,

Si cinco dias antes de la fecha prevista para la celebracion del acto publico del sobre de que se
trate continuara la crisis sanitaria provocada por el COVID-19 y la declaracion del estado de
alarma o de cualquier otra medida adoptada por las autoridades competentes, que pudiera
dificultar la libre circulacion o el encuentro en un mismo espacio de un numero determinado de
personas, Aiglies de Barcelona podra acordar sustituir la celebracion presencial de dicho acto
por una celebracion remota en streaming.

En todo caso, de adoptarse esta opcion, ello serd objeto de publicacion en el perfil de
proveedores de AB y comunicado individualmente a cada uno de los licitadores admitidos en la
direccion de correo electronica habilitada al efecto.

T) CESION DEL CONTRATO: SegUin previsto en la Clausula 15 del presente Pliego.

U) SUBCONTRATACION: Si en los términos establecidos en la Clausula 15 del presente Pliego.

V) MODIFICACIONES: Si. Posibilidad prevista en la presente documentacion contractual de

conformidad con lo previsto en la Clausula 16 del presente Pliego de Condiciones Particulares
y en el Contrato Tipo.

W) POLIZA DE RESPONSABILIDAD CIVIL: Si, segin se establece en la Clausula 9 del

presente PCP.

X) INFORMACION COMPLEMENTARIA:

Dadas las condiciones a las que se encuentra sujeta Aiglies de Barcelona para contratar y
ejecutar la presente actuacion, se informa a los operadores econdmicos que las ofertas que
se presenten en el marco del presente procedimiento de contratacién podran ser objeto de
remision al Area Metropolitana de Barcelona o la Agencia Catalana del Agua; circunstancia
que se comunica para que, de considerarlo oportuno, identifiquen, de forma clara y expresa,
aquella documentacion que se considera que es de caracter confidencial o que se encuentra
protegida y frente a quién opera dicha confidencialidad.

Cualquier consulta en relacién con la licitacion debe realizarse a través de la siguiente direccién
de correo electrdnico:

contractacioab@aiguesdebarcelona.cat

Aiglies de Barcelona, siempre que se haya solicitado con la debida antelacion, proporcionara
la informacion adicional que se precise sobre los pliegos de condiciones y demas
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documentacién como maximo SEIS (6) dias antes del plazo maxima para la presentacion de
las ofertas en los términos en que asi también se prevé en el articulo 64 del RDLSE.

Y) PROTECCION DE DATOS DE CARACTER PERSONAL Y MEDIDAS DE SEGURIDAD:

Con arreglo a lo dispuesto en la Clausula 12 del presente Pliego, Unicamente el licitador a quien
se proponga como adjudicatario del Contrato debera, previamente a su formalizacion, (i)
presentar la Declaracion de Compromiso en Materia de Proteccion de Datos Personales adjunta
al Anexo N° 6.3 de este Pliego, asi como, (ii) rellenar, entregar y cumplir satisfactoriamente el
“check- list” que se acompana como Anexo N° 6.2 del mismo documento. Asimismo, durante
la ejecucion del Contrato se deberan observar por parte del adjudicatario las medidas de
seguridad que se recogen en el Anexo N° 10 del citado Pliego.
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1.- DISPOSICIONES GENERALES

Clausula 1.- Objeto del contrato

El objeto de este Pliego de Condiciones es establecer las condiciones que regiran la adjudicacion, por parte
de Aiglies de Barcelona, Empresa Metropolitana de Gestié del Cicle Integral de I'Aigua S.A. (en adelante,
“AB"), del contrato para para la ejecucion de actuaciones relativas a la "Servicio de gestion de las
infraestructuras informaticas del entorno de operaciones”.

El alcance y detalle de las actividades objeto del servicio, quedan determinados en el Pliego de Prescripciones
Técnicas (PPT).

A estos efectos, el presente Pliego regula el procedimiento de adjudicacion del contrato y establece
determinados términos y condiciones que le seran de aplicacion en la ejecucion del mismo, sin perjuicio de
los derechos y obligaciones previstos en el Contrato Tipo.

Clausula 2.- Régimen juridico

2.1.- El procedimiento de contratacion se llevara a cabo con arreglo a lo previsto en el Pliego de Condiciones
Particulares y en el resto de documentacion que también reviste caracter contractual y se adecuara en todo
caso a aquel; rigiéndose asi toda ella en la fase de ejecucion de la prestacion. La oferta presentada por el
adjudicatario también revestird caracter contractual y determinard las condiciones de ejecuciéon de los
servicios que se ejecutaran a peticion de AB.

2.2.- Asimismo, AB acuerda aplicar las previsiones relativas a las entidades contratantes que no forman parte
del sector publico que se contienen en el Real Decreto Ley 3/2020 de 4 de febrero, que transpone, entre
otras, la Directiva 2014/25/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, relativa a
la contratacion por entidades que operan en los sectores del agua, la energia, los transportes y los servicios
postales (el "RDLSE"), a aquellas cuestiones que no estan expresamente reguladas en la documentacion
contractual o a aquellos aspectos en que la regulacidn contractual se remite al propio RDLSE. De igual modo,
AB se regira por lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales y en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas por lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos por el cual se deroga la Directiva
95/46/CE.

2.3.- En todo caso, el presente contrato se encuentra sujeto al derecho privado, rigiendo lo previsto en la
documentacion de caracter contractual y en todo lo no previsto en dicha documentacion, por la legislacion
civil y mercantil. En concreto, cualquier discrepancia que pudiera surgir en relacion a los efectos,
cumplimiento y extincion del contrato y de la ejecucidon de las prestaciones derivadas del mismo, sera
resuelta en el orden jurisdiccional civil. Las partes, con renuncia expresa a cualquier otro fuero que pudiese
corresponderles, se someten expresamente a la competencia de los juzgados y tribunales de la ciudad de
Barcelona de la referida jurisdiccion.

2.4.- La presentacion de proposiciones en el marco del procedimiento de contratacion supone la aceptacion
incondicionada por parte de los operadores econdmicos del contenido de la totalidad de las Clausulas y/o
condiciones del presente Pliego, y de toda la documentacion que reviste caracter contractual, sin ninguna
excepcion o reserva.

2.5.- La interpretacion del contrato y las discrepancias sobre su aplicacion se haran teniendo en cuenta la
documentacion que reviste caracter contractual, que prevalecera sobre cualquier otra norma. En cualquier
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caso, AB dispone de la facultad de interpretar el contrato y de resolver las dudas que ofrezca su
cumplimiento.

El desconocimiento del contrato en cualquiera de sus términos y de los demas documentos contractuales de
toda indole que puedan tener aplicacion en la ejecucion de la cosa pactada, no eximira al adjudicatario de
la obligacién de cumplirlos.

Clausula 3.- Valor estimado del contrato, presupuesto de licitacion y precio del contrato

3.1.- El valor maximo estimado del contrato es el que se establece en la letra C) del Cuadro-Resumen de
caracteristicas.

Este valor maximo estimado incluye el valor estimado de su posible prorroga y modificacion y se ha
determinado tenido en cuenta los precios habituales en el mercado en el momento del lanzamiento del
procedimiento de contratacion. De ahi que resulte:

AR Presupuesto Posibles Posibles P95|ble Total valor
o . e p o - prorroga X
de licitacion prorrogas modificaciones £ estimado
orzosa

1°r afo 141.581,64 € 28.316,33 € 169.897,97 €
29 afio 141.581,64 € 28.316,33 € 169.897,97 €
3°r aino 141.581,64 € 28.316,33 € 169.897,97 €
6 meses 70.790,82 € 70.790,82 €
Totales:| 141.581,64 € | 283.163,28 € 84.948,98 € 70.790,82 € 580.484,72 €

3.2.- El presupuesto de licitacion y el periodo de vigencia del contrato es el que se fija en la letra D) del
Cuadro-Resumen de Caracteristicas y obedece al siguiente desglose:

Volumetrias Importe maximo
establecidas en la anual destinado a
los servicios a

prestar (*)

127.181,64 €

Concepto

prescripcion 2.1
del PPT

138

Desarrollo 14.400,00 €
Presupuesto maximo de licitacion (1 afio): 141.581,64 €

Servicio gestion

«  SE ADVIERTE: Fl presupuesto de licitacion y el de las posibles prdrrogas es un presupuesto
estimativo, atendiendo a la situacidn actual del servicio y sujeto a la evolucion del inventario
de equipos. Las cantidades de elementos y bolsa de horas a que se refiere el PPT y que han
servido de base para establecer el presupuesto de licitacion y el valor estimado del Contrato,
Unicamente son orientativas de los volimenes que puede llegar el servicio teniendo en
cuenta la prevision inicial, sin que pueda generar derechos o expectativas de negocio a los
licitadores. AB en ningun caso se compromete a igualar o superar estos volimenes.

Conforme a lo anterior, el adjudicatario no tendra derecho a indemnizacion alguna si no se
llegan a alcanzar los mismos.

Este presupuesto de licitacién incluye todos los factores de valoracién y los gastos que, segun los
documentos contractuales y la legislacion vigente corren por cuenta del adjudicatario, asi como los tributos,

5
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tasas y canones de cualquier tipo que sean de aplicacion a excepcion del Impuesto sobre el Valor Afadido
que figurara como partida independiente.

indicados en la letra D) del Cuadro-Resumen de caracteristicas.

3.3.- El precio final del Contrato sera el que resulte de la oferta realizada por los licitadores adjudicatarios
conforme a lo previsto en el PPT y en el presente Pliego.

Los precios ofertados indicaran como partida independiente, el Impuesto sobre el Valor Afiadido y sera el
que se aplicara en la prestacion efectiva del servicio objeto del Contrato.

En los precios ofrecidos se consideraran incluidos los demas tributos, tasas y canones de cualquier indole,
que sean de aplicacion, asi como todos los gastos que deba asumir el adjudicatario derivados del
cumplimiento de las obligaciones contempladas en el presente pliego de condiciones y otra documentacién
de caracter contractual.

3.4.- Durante la vigencia del Contrato no se admite la revision de precios. En caso de prorroga, la revision
de precios a aplicar sera la correspondiente al Gltimo IPC interanual de Catalufia (IPC General de Cataluna)
publicado por organismos oficiales a la fecha de entrada en vigor de la prorroga.

Clausula 4.- Periodo de vigencia del contrato

4.1.- El Contrato se perfecciona con la formalizacion del mismo y se mantendra vigente hasta la efectiva
realizacion de cada una de las obligaciones asumidas por las partes, salvo que sea resuelto anticipadamente
por alguna de las causas que habilitan a ello. Tras su formalizacion, iniciara el plazo de ejecucion del Contrato
gue se establece, para cada, en la letra E) del Cuadro-Resumen de caracteristicas.

Asimismo, la prestacion efectiva del servicio y los trabajos objeto de contrato se llevaran a cabo en los
términos y plazos previstos en el PPT.

4.2.- La finalizacion del contrato por el mero transcurso del/de los plazo/s establecido/s en la presente
clausula no dara lugar a ningun derecho de indemnizacién de dafos y perjuicios ni a ninguna otra
compensacion.

4.3.- La totalidad de las prestaciones objeto del presente procedimiento se ejecutaran de conformidad con
los plazos maximos de ejecucion senalados en el PPT.

El incumplimiento de los plazos méaximos previstos para realizar los servicios podra determinar la aplicacion
de las penalizaciones establecidas en el Contrato tipo.

4.4.- Este Contrato podra prorrogarse por decision de AB por periodos maximos de UN (1) afio cada una de
las prorrogas, hasta un maximo de DOS (2) prdrrogas, por tanto, la duracion total maxima del Contrato,
incluidas las prdrrogas, no podra exceder en ningin caso de TRES (3) afos. Las posibles prorrogas seran
obligatorias para el adjudicatario.

Las prérrogas y su duracion (con un maximo de un afo por prorroga) seran acordadas por el 6rgano de
contratacion de AB, informandose de su adopcion al Prestador del servicio.

En caso de acordarse la prorroga debera formalizarse por escrito mediante documento suscrito por ambas
partes con una antelacion de DOS (2) meses a la finalizacion del Contrato o de sus prorrogas.
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4.5.- La finalizacion del Contrato por el mero transcurso del/de los plazo/s establecido/s en la presente
clausula no dara lugar a ningun derecho de indemnizacién de dafos y perjuicios ni a ninguna otra
compensacion.

4.6.- Pese a la expiracion del plazo de vigencia del Contrato o de alguna de sus prorrogas, el Prestador del
servicio podra ser obligado a continuar con la prestacién contratada hasta que, tras la tramitacion del
correspondiente procedimiento de contratacion, se disponga de un nuevo Prestador del servicio. Este periodo
de prérroga forzosa del contrato sera de un maximo de SEIS (6) meses.

En caso de acordarse tal prorroga forzosa, AB tendra que comunicarlo debidamente al Prestador del servicio
con una antelacion minima de DOS (2) meses a la fecha de finalizacion del Contrato o de alguna de sus
prérrogas.

Clausula 5.- Publicidad de la convocatoria de licitacién

La convocatoria del presente procedimiento de licitacion es objeto de publicacion en el Diario Oficial de la
Union Europea (DOUE), adecuandose a lo previsto en el articulo 78, articulo 80 y Anexo VII del RDLSE.

Asimismo, y conforme a lo previsto en la letra Q) del Cuadro-Resumen de Caracteristicas, también se hara
difusion de la convocatoria de licitacion a través del Perfil de Proveedores de AB:
http://www.aiguesdebarcelona.cat/ca/proveidors.

I1.- DETERMINACION DEL PROCEDIMIENTO DE ADJUDICACION

Clausula 6.- Procedimiento de adjudicacion y documentacion que se facilitara a los
operadores econémicos.

6.1.- Se promueve un procedimiento de contratacion abierto siguiendo las previsiones del articulo 82 de la
RDLSE, de manera que todo operador econdmico interesado podra presentar una proposicion.

6.2.- La adjudicacion de este contrato se efectuara a favor de aquella oferta que, tras la aplicacion de los
criterios de adjudicacion previstos en el Anexo N° 9 del presente Pliego, responda a una mejor relacién
calidad-precio evaluada con a arreglo a criterios econdmicos y cualitativos establecidos en este PCP.

6.3.- La documentacion de la que dispondran los operadores econémicos y que reviste caracter contractual
es la siguiente:

= Pliego de Condiciones Particulares (PCP).

= Pliego de Prescripciones Técnicas (PPT).

= Contrato Tipo (CT)

= Pliego de Seguridad y Salud Laboral (PSSL)

En la Letra Q) del Cuadro-Resumen de caracteristicas se prevé el modo en que podra obtener, todo operador
econdmico interesado en participar, la documentacion a través del Perfii de Proveedores de AB
(http://www.aiguesdebarcelona.cat/proveedores).

6.4.- Todas las comunicaciones y relaciones que en general se deriven del presente procedimiento, y salvo
que se especifique en este documento lo contrario, se realizaran por medios electrénicos a través la
direccion de correo electronico contratacionab@aiguesdebarcelona.cat; el Perfil de Proveedores de Aigies
de Barcelona y el correo electrénico que los operadores econdmicos designen a tal efecto.
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IL.- APTITUD PARA CONTRATAR DE LOS OPERADORES ECONOMICOS

Clausula 7.- Reglas generales: Capacidad y prohibiciones de contratar y solvencia.

7.1.- Podran presentar proposiciones las personas fisicas o juridicas, espafolas o extranjeras, que tengan
plena capacidad de obrar, no estén incursas en las prohibiciones de contratar de la Ley 9/2017, de 8
noviembre, de la contratacion de sector publico y acrediten el cumplimiento de los criterios de solvencia,
segun previsiones del articulo 30 de la RDLSE.

También pueden participar agrupaciones de operadores econdmicos. Con caracter general, la participacion
(fase previa a la adjudicacion) se instrumentara con la presentacion, por parte de todos y cada uno de los
operadores participantes en la agrupacién, de los documentos exigidos en la Clausula 9 del presente Pliego,
juntamente con un compromiso solidario frente AB —debidamente firmado por cada uno de los
representantes—, en el que expresamente se indicara:

= El nombre de los operadores econdmicos;
» El grado de participacion de cada uno de los operadores econdmicos;

= La asuncion del compromiso de constituirse formalmente en Unién Temporal de Empresas en caso de
resultar adjudicatarios;

* La designacion de un representante o apoderado Unico con suficientes facultades para ejercer los
derechos y cumplir las obligaciones derivadas del contrato hasta su extincion.

De resultar esta agrupacion adjudicataria, sera exigible su constitucion formal en Unidon Temporal de
Empresarios, debiéndose de acreditar cuando asi sea requerida al efecto a presentar la correspondiente
escritura publica, el NIF asignado y su alta en el Impuesto sobre Actividades Econdmicas en el epigrafe
correspondiente al objeto del Contrato.

7.2.- Los operadores econdmicos deberan contar, en todo caso, con la habilitacion empresarial o profesional
que sea exigible conforme al ordenamiento juridico vigente para la realizacion de la actividad o prestacion
que constituya el objeto del Contrato.

Asimismo, los operadores econdmicos participantes en el procedimiento deberan dar cumplimiento a los
requisitos de solvencia econdmica Yy financiera, técnica y profesional que se exigen para prestar el servicio.

En cuanto a la agrupacién de operadores econémicos, se acumularan los requisitos, cuyo cumplimiento se
declara o acredita, de cada uno de sus integrantes, valorandose, por parte de la unidad técnica, o0 en su
caso, por parte del érgano de contratacidn, la asuncidn de la solvencia exigida para participar en el presente
procedimiento de contratacion.

En todo caso, la solvencia econdmica y financiera y la solvencia técnica y profesional exigida para participar
en el presente procedimiento de contratacién podrd ser integrada por los operadores econdmicos con la
solvencia y medios de otras entidades, independientemente de la naturaleza juridica de los vinculos gque
tenga con ellas. En caso de ser asi, debera demostrar, a través de un compromiso de esa otra entidad y del
propio operador econdmico participante en el procedimiento, que, para la ejecucion del contrato, dispone
efectivamente de esos medios.

En caso gue proceda, la solvencia referente a titulos académicos y profesionales o la experiencia profesional
solo podra ser integrada si estas terceras entidades son las encargadas de ejecutar las obras o servicios de
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gue se trate. Por otra parte, en caso de integracion de la solvencia econdmica vy financiera, se prevé la
responsabilidad conjunta y solidaria en la ejecucion del contrato entre el adjudicatario y la otra entidad.

En todo caso, cuando se produzca la integracion de capacidades con otras entidades, sera necesario que
estas cumplan también la capacidad y requisitos de solvencia pertinentes y gue no estén incursos en ninguna
prohibicién de contratar.

7.3.- Aiglies de Barcelona adoptara las medidas adecuadas para detectar y solucionar practicas, entre otras,
gue pudieran suponer un fraude o pudieran afectar a la competencia, asi como conflictos de intereses,
pudiendo incluso resolver en tal caso que el operador econdmico no cuenta con la capacidad profesional
necesaria por poder incidir negativamente en la ejecucién del contrato.

Igualmente, cada operador econdmico no podra presentar mas de una proposicion al procedimiento de
contratacion ni subscribir ninguna proposicion en agrupacion con otras entidades si lo ha hecho
individualmente o figurar en mas de una agrupacion de empresarios para el presente procedimiento. Los
operadores tampoco podran alcanzar acuerdos con otras entidades que participaran en la licitacion respecto
a la forma de ejecucion del contrato en caso de resultar adjudicatarios cuando su finalidad fuera sortear la
prohibicion anterior. El incumplimiento de esta prohibicion dara lugar a la inadmisién de todas las
proposiciones presentadas por los operadores econémicos que hubieran incumplido lo dispuesto en la
presente Clausula.

Ademas, y si ello resultara de aplicacidn, Aiglies de Barcelona también tomara las medidas adecuadas para
garantizar que la participacion en el procedimiento de quien hubiera participado previamente en la
elaboracion de las especificaciones técnicas o de los documentos preparatorios del contrato o hubieran
asesorado al 6rgano de contratacion durante la preparacion del procedimiento de contratacion, no falsee la
competencia, pudiendo llegar a excluir a dicho operador —o a sus empresas vinculadas en el sentido del
articulo 42 CCom— si no quedara garantizado el principio de igualdad de trato. En todo caso, antes de
proceder a su exclusién, deberd darsele audiencia para que justifique que su participacion en la fase
preparatoria no puede tener el efecto de falsear la competencia o de dispensarle un trato privilegiado con
respecto al resto de las empresas licitadoras.

IV. PRESENTACION DE LAS OFERTAS

Clausula 8.- Reglas generales: Presentacion de las ofertas y su caracter confidencial.

8.1.- Adicionalmente a las reglas previstas en la letra R) del Cuadro-Resumen de Caracteristicas, los
operadores econdmicos deberan tener en cuenta lo siguiente:

— Las proposiciones constaran de TRES (3) Sobres debidamente cerrados y firmados por el
representante:

1. SOBRE N° 1) Documentacion administrativa general
2. SOBRE N° 2) Documentacion evaluable a partir de un juicio de valor (propuesta
técnica)

3. SOBRE N° 3) Documentacion evaluable con formulas automaticas o matematicas

(oferta econémica y otros aspectos)

Constard en el exterior de cada uno de ellos la siguiente informacidn:
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N° DEL SOBRE:

TITULO DEL CONTRATO: EJECUCION DE ACTUACIONES RELATIVAS AL "SERVICIO DE
GESTION DE LAS INFRAESTRUCTURAS INFORMATICAS DEL ENTORNO DE OPERACIONES"

N° EXP.: AB/ABAST/2020/02

EMPRESA LICITADORA: (nombre y apellidos del operador economico o razon social)
NIF:

DIRECCION:

PERSONA DE CONTACTO:

CORREO ELECTRONICO DESIGNADO A EFECTOS DE COMUNICACIONES:
TELEFONO:

— Cada uno de los sobres debera contener la documentaciéon presentada en formato papel -
escrita @ maquina o en otros tipos de impresién mecanica o informatica-, no aceptandose ningun
documento manuscrito ni con omisiones, errores 0 enmiendas que no permitan conocer claramente
las condiciones para valorar la oferta o que su subsanacion pudiera conllevar la modificacion de los
términos iniciales de la proposicion. En cada uno de los sobres se incluira ademas una copia
en formato electrénico (PDF u otros formatos similares) en soporte digital (lapiz USB)
de toda la documentaciéon presentada en formato papel. En caso de no coincidir la
version en formato papel y en formato electrénico, prevaldra la presentada en formato

papel.

En caso de optar por firmar digitalmente la documentacion requerida, el licitador debera justificar la
autenticidad y validez de la firma que se indique en la documentacion presentada en formato papel
mediante un sistema valido de verificacion, citando a modo de ejemplo el sistema VALIDe (Aplicacion
de Validacion de firma y certificados Online de @firma) de la Administracion del Estado.

— La documentacion incluida en los mismos podra ser en original o copia. Asimismo, los operadores
economicos, incluidos los extranjeros (en su caso, mediante la correspondiente traduccion),
presentaran la totalidad de los documentos en idioma castellano o catalan indistintamente.

— El Sobre N° 1 sera unico. Asi, los licitadores presentaran: Un tnico Sobre N° 1 para la
documentacion administrativa general; De forma individualizada, un Sobre N° 2 para la
documentacion técnica; De forma individualizada, un Sobre N° 3 para la oferta
econdmica y otros aspectos. Todo ello en los términos establecidos en la siguiente Clausula 9.

8.2.-Los documentos y datos presentados por los operadores econdmicos en los sobres n°1, n°2 y n°3 se
podran considerar de caracter confidencial cuando su difusion a terceros pueda ser contraria a sus intereses
comerciales legitimos, perjudicar la leal competencia entre las empresas del sector o bien estar comprendidas
a las prohibiciones establecidas en el Reglamento (UE) 2016/679, General de Proteccion de Datos ("RGPD”).
Asi, podra ser declarada confidencial aquella informacion relativa a secretos industriales, técnicos o
comerciales, los intereses comerciales legitimos, los derechos de propiedad intelectual, la informacién que
pueda afectar a la competencia leal entre empresas o aquella informacion que posea un gran valor para las
licitadoras o suponga un activo de importancia porque sea consecuencia de inversiones en investigacion,
conocimientos adquiridos por la experiencia o porque tenga un valor estratégico especial frente al resto de
candidatos o licitadores o represente una determinada forma de gestion empresarial.

En tal caso, los operadores econdmicos deberan indicar, de forma expresa y justificada, por medio de
declaracion complementaria —a incluir en cada uno de los sobres— aquellos documentos y/o datos
presentados que consideran confidenciales; no siendo admisibles las declaraciones genéricas o las que
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declaren que la oferta econémica es confidencial o que toda la proposicion reviste caracter confidencial,
dado que debe ser necesaria y proporcional a la finalidad o interés que ha de protegerse.

En todo caso, Aiglies de Barcelona, en su condicion de entidad contratante, podra considerar, ponderando
los principios de publicidad y transparencia, que la justificacion presentada no fundamenta la existencia de
motivos suficientes para proteger una determinada informacion con la consiguiente difusion de ésta.

Clausula 9.- Contenido de las ofertas

Dentro de cada sobre se incluird un indice comprensivo de todos los documentos gue se incluyan en el

SE ADVIERTE La inclusion en el Sobre N° 1 de documentacion que deba incluirse en el Sobre
N° 2 o en el Sobre N° 3, asi como otras combinaciones posibles que puedan darse de
presentacion de las proposiciones de forma distinta a la indicada, comportara la exclusion
del licitador por vulneracion del secreto de las proposiciones que rige hasta el momento de
su apertura, siempre y cuando este error contamine las garantias con las que se ha de
desarrollar el procedimiento de contratacion.

A.- SOBRE N°1 (CERRADO y FIRMADO). - DOCUMENTACION ADMINISTRATIVA GENERAL
(soporte papel y soporte digital)

Los operadores econémicos presentaran en este sobre los siguientes DOCUMENTOS:

NoOTA: Aigiies de Barcelona aceptara como prueba preliminar del cumplimiento de los requisitos de

participacion que se exigen, la presentacion de las correspondientes declaraciones
responsables, bien en base a los modelos que constan anexos al Pliego, bien en base al
Documento Europeo Unico de ContrataciSn —-DEUC-. En ambos casos, deberan rellenarse
debidamente y sus datos deberan estar actualizados.

Cuando dos o mas operadores econémicos presenten una proposicion conjunta, cada uno
de ellos debera cumplimentar y presentar toda la documentacion que se indica a
continuacion, debiendo aportar, ademas, el compromiso al que se hace referencia en la
Clausula 7, sin perjuicio de que se admita la acumulacion de las caracteristicas de todos
ellos a los efectos de entender cumplidos los requisitos de solvencia econémica y
financiera, por una parte, y técnica y profesional, por otra parte.

Igualmente, en el caso de integracion de la solvencia con otras entidades también sera necesario
que estas ultimas cumplimenten y presenten la documentacion que se prevé, dirigida a acreditar el
cumplimiento de los requisitos de capacidad y solvencia, incluida la no incursion en prohibiciones de
contratar. En todo caso, la documentacion a presentar se ajustara a aquella que sea necesaria
atendiendo a la integracion que se realice, y sera complementaria al compromiso de puesta a
disposicion de medios para la ejecucion del contrato a favor del operador econdmico participante.

OPCION 1. PRESENTACION DE DECLARACIONES MEDIANTE LOS MODELOS QUE CONSTAN

ANEXOS AL PRESENTE PLIEGO.
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A.1) Declaracion responsable mediante la que se declare:

(i) disponer de la capacidad de obrar, de las habilitaciones correspondientes y solvencia necesaria
para ejecutar el Contrato,

(i) no encontrarse incurso en prohibiciones de contratar,

(iii) cumplir con las previsiones de la normativa en materia de prevencion de riesgos laborales,
(iv) respetar la normativa vigente en materia de proteccion de datos personales,

(v) reconocer y aceptar el caracter contractual de la documentacion,

(vi) designacion de una direccién de correo electronico como medio preferente para recibir todas
las comunicaciones del procedimiento de contratacion.

Esta declaracion se presentara con arreglo al modelo previsto en el Anexo N° 1.a.

Si el operador econdmico que participa es una empresa extranjera comunitaria, presentara el
modelo de declaracion que consta en el Anexo N° 1.b en el que se incluye ademas el sometimiento
a la jurisdiccion espariola. Si el operador econdmico que participa es una empresa extranjera no
comunitaria, presentara el modelo de declaracion que consta en el Anexo N° 1.c.

A.2) Declaracion responsable relativa a la solvencia econdmica y financiera, técnica y
profesional exigida:
A.2.1) Medios de acreditacion de la solvencia econdomica y financiera:

Declaracion relativa al Volumen global anual de negocios, por importe igual o superior a
880.000 € (IVA no incluido), referido al afio de mayor volumen de negocio de los TRES (3)
ultimos ejercicios disponibles.

A.2.2) Medios de acreditacion de la solvencia técnica y profesional:

i. Declaracion de la relacion de los principales servicios de similares caracteristicas al objeto
del presente contrato, donde se hayan realizado servicios de gestion de infraestructuras
informaticas en entorno de operaciones con las tecnologias descritas en el apartado 3.5
del PPT, efectuados en el curso de los TRES (3) ultimos afios, indicando, como minimo, su
descripcion, importes, fechas de suministro y el destinatario (pUblico o privado) de los
mismos. Debera acreditarse un_importe minimo anual acumulado en el afio de mayor
ejecucion de 100.000 € (IVA no incluido).

Como minimo, debera acreditarse la ejecucion de TRES (3) servicios de gestion de
infraestructuras informaticas en entorno de operaciones con tecnologias descritas en el
apartado 3.5 del PPT en el curso de los TRES (3) ultimos anos.

Se presentara mediante el modelo de declaracion que consta en el Anexo N° 2.

NoTA: Un operador que participe por su cuenta, pero recurra a la solvencia de una o varias
entidades debera presentar sus propias declaraciones responsables (Anexo N°1 y Anexo
No2.b) junto con las declaraciones responsables cumplimentadas por las entidades a las que
se recurra (Anexo N°1 y Anexo N°2.b o DEUC). Se deberd presentar ademas el compromiso
de integracién de solvencia del Anexo N° 7.1 suscrito por el licitador vy la entidad con la que
se integre la solvencia.

A.3) Cumplimiento de las normas de garantia de la calidad:

= Disposicién de certificacién de un sistema de gestion de la calidad (ISO 9001 o equivalente);
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AB reconocera certificados equivalentes expedidos por organismos establecidos en otros Estados
miembros de la Unién Europea.

Si el operador econdmico puede demostrar que no tiene acceso a certificados de este tipo, o que no
tiene la posibilidad de obtenerlos en plazo por causas que no le son imputables, AB también aceptara
otras pruebas de medidas equivalentes de aseguramiento de la calidad, a condicion de que el
operador econdmico demuestre que estas medidas son equivalentes a las exigidas de conformidad
al sistema de gestion de calidad aplicable.

Se presentara el modelo de declaracion que consta en el Anexo N° 3.

A.4) Declaracion conforme a la cual el operador econémico se compromete a que, en caso
de resultar adjudicatario, se dispondra de una péliza de seguro de Responsabilidad Civil
por riesgos profesionales con inclusion expresa de la Responsabilidad Civil Patronal, cuya cobertura
econdmica (indemnizacidn por siniestro, dafios corporales y materiales) debera estar concertada por
los importes minimos, con inclusion expresa de la responsabilidad civil patronal minima (sublimite
por victima), concertada por un importe minimo de 1.300.000 € y un sublimite de 350.000 € por
victima con cobertura patronal.

La pdliza o el certificado conforme se dispone de pdliza/s vigente/s con las coberturas indicadas vy al
corriente de pago deberan presentarse previa formalizacion del Contrato.

El operador econdmico debera garantizar el mantenimiento de las referidas coberturas durante toda
la ejecucion del Contrato. A tal efecto, para el caso de resultar necesario, se compromete a proceder
a la renovacioén o prérroga de dicho seguro.

Se presentara el modelo de declaracion que consta en el Anexo N° 4.

A.5) Declaracion responsable por la que el operador econémico se compromete a cumplir las
condiciones especiales de ejecucion previstas en la Clausula 142 del presente Pliego de
Condiciones Particulares.

Este compromiso debera efectuarse conforme el Anexo N° 5.

A.6.) Declaracion conforme a la cual el operador economico se compromete a que, en caso
de resultar adjudicatario, cumplimentara de conformidad con lo previsto por la
normativa en materia de proteccion de datos personales el check-list adjunto como
Anexo N° 6.2.

Se presentara el modelo de declaracion que consta en el Anexo N° 6.1.

A.7) (Opcional) Declaracion responsable con indicacion de la parte del contrato que el
operador economico tiene eventualmente el propodsito de subcontratar y/o, en caso de
pretender subcontratar la actividad de los servidores y los servicios asociados a los mismos,
identificacion de los anteriores, asi como, de los datos del subcontratista, conforme al Anexo N°
7.2.

En todo caso, deberd acompafiarse igualmente un compromiso de integracion de solvencia entre el
licitador y el/los operador/es econdmico/s con los que se pretenda integrar la solvencia siguiendo el
Anexo 7.1,
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(,)PCI(’)N 2. PRESENTACION DE D,ECLARACI(’)N CONFORME AL MODELO DE DOCUMENTO
UNICO EUROPEO DE CONTRATACION (DEUC).

El formulario normalizado de este Documento esta disponible [en /inea] en el siguiente enlace:

https://visor.reqistrodelicitadores.gob.es

A efectos cumplimentar el DEUC se recomienda seguir la Instruccién 1/2016, de 26 de julio, del Pleno de la
Junta Consultiva de Contratacién Administrativa de la Generalitat de Catalunya, disponible [enlinea] en el
siguiente enlace:

https://aplicacions.economia.gencat.cat/ecodif/rest/file/download?id=55700&lang=Ca

El operador econdmico debera completar el DEUC atendiendo al contenido previsto en la Opcion 1. Asi, el
operador econdmico probara preliminarmente a través del DEUC que cumple con los siguientes aspectos:
a. Ausencia de motivos de exclusion.

b. Requisitos capacidad y de solvencia.
¢c. Normes de aseguramiento de calidad.

Ademas del DEUC, los operadores economicos deberan aportar en todo caso las declaraciones
descritas en la letra A.4), A.5), A.6 y A.7), que se recogen en la OPCION 1 y, en su caso, de
tratarse de una empresa extranjera en el Anexo N°1.b o N%1.c, seguin se trate de una empresa
comunitaria o no.

Un operador econdmico que participe por su cuenta y que no recurra a la capacidad de otras entidades para
cumplir los criterios de seleccion debera cumplimentar un solo DEUC. Un operador que participe por su
cuenta, pero recurra a la capacidad de una o varias entidades debera presentar su propio DEUC junto con
otro DEUC -o las declaraciones responsables oportunas- separado y cumplimentado por las entidades a las
que recurra. En todo caso, en tal supuesto también se debera presentar el compromiso escrito
del operador econémico y de dichas entidades siguiendo el Anexo 7.1.

Para el caso de agrupaciones de operadores econdmicos debe tenerse en cuenta las reglas de presentacion
de documentacion que se establecen en el presente Pliego, lo que implica la presentacion individualizada
por cada uno de los miembros del modelo DEUC.

NOTA: AB podra solicitar a los operadores econdmicos que presenten en el plazo que se indique la
totalidad o una parte de los certificados y los documentos justificativos en cualquier momento del
procedimiento, cuando resulte necesario para garantizar el buen desarrollo del mismo. En todo caso,
el operador econdmico que presente la oferta con mejor relacion calidad-precio, debera
aportar dicha documentacion antes de la formalizacion del contrato cuando sea requerido
tal al efecto por AB.

B.- SOBRE N°2 (cerrado y firmado). - DOCUMENTACION CUYA VALORACION SE EFECTUARA A
PARTIR DE CRITERIOS QUE DEPENDEN DE UN JUICIO DE VALOR (DOCUMENTACION
TECNICA) (soporte papel y soporte digital)

Este sobre contendra toda la documentacion relativa a los criterios evaluables mediante juicio de valor
(documentacion técnica) y debera abordar los siguientes apartados:

B.1. (Obligatorio) OFERTA TECNICA:
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La oferta técnica debera dar respuesta a los criterios de valoracion, incluidos en el Anexo N.° 9 del
presente Pliego de condiciones particulares, y debera incluir como minimo la siguiente documentacion:

B.1.1. (Obligatorio) EQUIPO HUMANO Y MEDIOS TECNICOS ADSCRITOS A LA EJECUCION
DEL CONTRATO

B.1.1.1 Estructura, organizacion e idoneidad del equipo de trabajo

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion
detallada de la estructura organizativa y equipo de trabajo: Perfil de los miembros del equipo de
trabajo propuesto, su organizacion, dimensionamiento y funciones.

B.1.2 (Obligatorio) METODOLOGIA Y ORGANIZACION DE LOS TRABAJOS
B.1.2.1 Modelo de prestacion de servicio, coherente con los medios propuestos

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion
detallada del modelo propuesto para el gobierno eficiente del servicio objeto del Contrato incluyendo
la especificacion de procedimientos, reuniones, periodicidades, mecanismos de control y
seguimiento.

Todo ello, debe ser coherente con lo establecido en el PPT.

B.1.2.2 Metodologia para el seguimiento y control de calidad, asi como procesos
orientados a la mejora de los ANS

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion
detallada del modelo propuesto para la gestidn, seguimiento y reporting de los Acuerdos de Nivel
de Servicio establecidos.

Todo ello, debe ser coherente con lo establecido en el PPT.
B.1.2.3 Metodologia para el seguimiento y control de la ejecucion

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion
detallada del modelo propuesto para la buena ejecucion de las tareas del servicio, asi como los
grandes evolutivos, detallando la metodologia propuesta y los mecanismos de seguimiento y control.

Todo ello, debe ser coherente con lo establecido en el PPT.
B.1.3 (Opcional) DESARROLLO DE NUEVAS FUNCIONALIDADES

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion
detallada de las propuestas evolutivas que consideran aplicables al entorno que optan a administrar,
coherentes con las horas anuales y todo lo detallado en el PPT. Todo ello, debe ser coherente con lo
establecido en el PPT.

Las ofertas, la presentacion de las cuales conlleva la aceptacion incondicionada del contenido de la
documentacion facilitada, seran valoradas de acuerdo con los criterios de adjudicacién indicados en el
Anexo N.° 4 del presente Pliego, adjudicandose como consecuencia el contrato a la oferta
econdmicamente mas ventajosa.

En su caso, AB se reserva el derecho de solicitar aclaraciones o informacion adicional respecto de la
oferta técnica presentada.

« SE ADVIERTE que la propuesta técnica en su conjunto (apartados B.1.1, B.1.2 y B.1.3) no podra
exceder las 20 hojas tamafio DIN A4, escritas a dos caras (es decir, 40 paginas como maximo) y en
letra tipo Arial tamafo 11 e interlineado de 1,5. Por tanto, en el caso de que la propuesta contenga
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un ndmero superior de paginas, todas las adicionales seran tenidas por no puestas a efectos de la
valoracion.

C.- SOBRE N°3 (cerrado y firmado) - DOCUMENTACION CUYA VALORACION SE EFECTUARA A
PARTIR DE FORMULAS AUTOMATICAS O MATEMATICAS. (OFERTA ECONOMICA) (soporte
papel y soporte digital)

Este sobre contendra toda la documentacion relativa a los criterios cuya valoracion se efectuara a partir de
formulas automaticas o matematicas (documentacién econdémica) y abordara los siguientes apartados:

C1. (Obligatorio) PROPOSICION ECONOMICA:

La proposicién econdmica debera formularse de acuerdo con los modelos que se adjuntan como Anexo
N° 8.1 y Anexo 8.2 del presente Pliego de Condiciones, debiéndose respetar en todo caso el
contenido integro del mismo.

El operador econdmico ofertara un precio total para la ejecucion de los servicios objeto del presente
contrato, cumpliendo las especificaciones técnicas establecidas en el PPT. Dichos importes totales por
servicio no podran superar en ningun caso el presupuesto de licitacion indicado, para cada servicio, en
la letra D) del Cuadro-Resumen de caracteristicas del presente pliego.

En concreto, el operador econémico ofertara por los servicios de:

C.1.1. Propuesta econdmica del Servicio de Gestion Proactiva, Reactiva, Evolutiva,
Administrativa que incluye los diferentes elementos descritos en el apartado 2 del PPT y
en coherencia con las prestaciones objeto del mismo, salvo el Desarrollo de nuevas
funcionalidades. Se debera indicar el importe correspondiente a la vigencia inicial del
Contrato y los precios unitarios/hora/técnico y el precio total del servicio mensual.

IMPORTANTE:

- Los operadores econémicos deberan ofertar su mejor precio para cada tipo de servicio.

- El operador econdmico especificara obligatoriamente todos los precios
unitarios/hora/técnico de todos los conceptos de la proposicion econdmica,
cumplimentando los espacios habilitados a tal efecto de acuerdo con el modelo de
proposicion que consta en el Anexo N° 8.1 del Pliego de Condiciones Particulares.

- En caso de no cumplimentar algun precio unitario/hora/técnico de la oferta, se
considerara la oferta como incompleta, quedando ésta excluida del procedimiento de
licitacion.

C.1.2. Propuesta economica del Servicio de Desarrollo de nuevas
funcmnalldades incluidas en el apartado 4.5 del PPT. En este apartado se debera indicar

AB para cada uno de los técnicos requeridos segtin se especifica en el apartado 4.1 del
PPT.

IMPORTANTE:

- El desarrollo de nuevas funcionalidades contemplado en el PPT sera gestionado
mediante una bolsa de horas. La bolsa de horas es de 480 horas anuales (40 horas
mensuales). Asi la determinacion de este presupuesto se realizara teniendo en cuenta
la inclusion de estas horas durante el afio de vigencia del contrato y sus posibles
prérrogas.

- Sefacturara aplicando la dedicacion efectivamente prestada por cada uno de los técnicos
asignados a cada proyecto en base a los precios/hora ofertados por el adjudicatario.

- El operador econdmico especificara obligatoriamente el porcentaje de descuento sobre
los precios maximos referenciados en la proposicion econdmica, cumplimentando el
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espacio habilitado a tal efecto de acuerdo con el modelo de proposicion que consta en
el Anexo N© 8.2 del Pliego de Condiciones Particulares.

Ademas, en el precio propuesto estara desglosado el Impuesto sobre el Valor Afadido (IVA) vigente.
Cualquier variacion del tipo de IVA sera aplicable a partir de su vigencia.

Las ofertas deberan tener una validez minima de seis (6) meses a contar a partir de la fecha de
finalizacion para la presentacion de las mismas. Transcurrido este plazo sin que el drgano de
contratacion haya acordado la adjudicacion del contrato o la resoluciéon del procedimiento en otro
sentido, las empresas licitadoras tendran derecho a retirar su proposicién, sin ningin tipo de
indemnizacion. Sin embargo, el érgano de contratacion podra solicitar que mantengan su oferta por un
plazo superior, continuando el procedimiento con aquellas empresas que acepten la prorroga.

Quedaran excluidas las propuestas que contengan errores incorregibles, las propuestas
incompletas por falta de alguno de los datos que se han de ofrecer, en caso de no
cumplimentar algun precio de la oferta, asi como aquellas propuestas que no presenten
una baja lineal sobre los precios -hora a ofrecer, segiin los modelos establecidos
respectivamente.

NOTA 1: AB se reserva el derecho de solicitar aclaraciones o informacion adicional respecto de la proposicion
presentada.

Las ofertas, cuya presentacion conlleva la aceptacion incondicionada del contenido de la documentacion
facilitada, seran valoradas con arreglo a los criterios de adjudicacion indicados en el Anexo N° 9 del
presente Pliego, adjudicandose en consecuencia el contrato a la oferta que presente una mejor relacion
calidad precio.

NOTA 2: En los precios ofertados deberan estar incluidos todos los factores de valoracion y gastos para la
correcta y total ejecucion del Contrato. Por tanto, deben tener en cuenta todos los costes que corren por
cuenta del adjudicatario, asi como los tributos de cualquier indole a excepcion del Impuesto sobre el Valor
Anadido (I.V.A.), que se indicara como partida independiente.

La interrupcion o suspension de la prestacion por causas climaticas o por otras razones, como podrian ser

de seguridad o derivadas de una pandemia, ajenas a la voluntad de las Partes, no daran derecho a
contraprestacion adicional, ni a indemnizacion de ningun tipo.

V.- ADJUDICACION Y FORMALIZACION DEL CONTRATO

Clausula 10.- Organo de asistencia al 6rgano de contratacién para la valoracién de las ofertas

Aiglies de Barcelona constituira una Unidad Técnica que sera el érgano encargado de analizar y valorar las
propuestas recibidas de conformidad con los criterios de adjudicacion del presente Pliego de Condiciones
Particulares, si bien podria solicitar el asesoramiento de técnicos o expertos independientes con
conocimientos acreditados en las materias relacionadas con el objeto del contrato.

Una vez valoradas las ofertas, la Unidad Técnica emitird un informe de valoracion y propuesta de
adjudicacion que elevara al érgano que disponga de las facultades para suscribir el contrato.

Clausula 11.- Valoracion de las ofertas: Apertura y examen de las proposiciones
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11.1.- Finalizado el plazo para la presentacion de las ofertas, la Unidad Técnica procedera a la apertura de
los sobres N© 1 para verificar que contengan la documentacion exigida en el presente Pliego de Condiciones
Particulares y calificar la validez de la misma.

Seguidamente, y si es necesario, se comunicara por escrito a los operadores econdmicos la existencia de
defectos u omisiones subsanables, fijandose un plazo para que puedan presentar la oportuna enmienda de
tres (3) dias habiles a contar desde la fecha de recepcion de la correspondiente comunicacion.

Se consideraran no subsanables los defectos consistentes en la falta de disposicion de los requisitos exigidos
a la fecha maxima de presentacion de las ofertas. Por el contrario, seran subsanables aquellos que hagan
referencia a la mera falta de acreditacion de los mismos. Procedera la no admision y consiguiente exclusion
del procedimiento de aquellos operadores econdmicos que tengan defectos no susceptibles de subsanacién
0 que no hayan subsanado los defectos en el plazo otorgado al efecto.

11.2.- Dentro de un plazo no superior a siete (7) dias naturales a contar desde la fecha de apertura de la
documentacion administrativa general comprendida en el Sobre N° 1, la Unidad Técnica procedera, en acto
no publico, a la apertura del Sobre N° 2 de los operadores econdmicos admitidos a la licitacion. Previamente
a este acto, la Unidad Técnica comunicara en el Perfil de Proveedores de AB, los empresarios admitidos a la
licitacion, y en su caso los excluidos del procedimiento de licitacion.

Las proposiciones que correspondan a operadores econdmicos excluidos quedaran fuera del procedimiento
de contratacion y no se procedera a la apertura de sus sobres.

Asimismo, quedaran excluidas del procedimiento de contratacion las propuestas que presentadas dentro del
Sobre N° 2 incluyan datos que permitan conocer el contenido del Sobre N° 3 (en los términos previstos en
la Clausula 9 del presente Pliego) y las que no se ajusten a las bases contenidas en el presente Pliego y
documentacion que conforma la licitacion.

En la correspondiente acta que se extienda se dejara constancia documental de todas las actuaciones
realizadas.

11.3.- La Unidad Técnica, con los informes que estime oportuno solicitar, estudiara, valorara y ponderara
las ofertas contenidas en el Sobre N° 2 de conformidad con los criterios de adjudicacion valorables en funcion
de un juicio de valor sefialados en el presente Pliego y que se especifican en el Anexo N° 9 del presente
documento.

La Unidad Técnica podra solicitar a los operadores econdmicos las aclaraciones que estime necesarias en
relacion con la propuesta incluida en el Sobre N° 2; requerimiento que debera cumplimentarse ante la Unidad
Técnica en el plazo de (3) tres dias habiles.

11.4.- Practicada la valoracion de los criterios que dependan de un juicio de valor, se notificara a los
operadores econdmicos la fecha de apertura de la documentacién contenida en el Sobre N° 3 y
simultdneamente se publicara en el Perfil de Proveedores de AB.

La apertura del Sobre N© 3 se celebrara en acto publico.

Antes o el mismo dia de la apertura publica del Sobre N° 3 -y por tanto previamente al momento de su
apertura-, AB dara a conocer la valoracion obtenida por los operadores econdmicos admitidos en relacion
con la documentacién contenida en el Sobre N° 2.

Antes de la apertura de la primera propuesta se invitara a los operadores econdmicos asistentes a fin de

que manifiesten las dudas que se les presenten o soliciten las aclaraciones que estimen necesarias,
procediendo la Unidad Técnica a aclarar y a proporcionar las respuestas oportunas, pero sin que en este
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momento el drgano de asistencia pueda admitir la presentacién de documentos que no se hayan presentado
durante el plazo de admision o subsanacion de ofertas.

Una vez abierto el Sobre N° 3 y tras comprobar la documentacion incorporada por cada operador econémico
en los mismos, la Unidad Técnica indicara, de ser posible, aquellas ofertas que, en su caso, no se ajustan a
las bases contenidas en el presente Pliego, procediéndose acto seguido a lectura publica de la proposicion
econdmica, y en caso de existir, de otra documentacion cuya valoracion se efectie mediante formulas
automaticas o matematicas.

En la correspondiente acta que se extienda se dejara constancia documental de todas las actuaciones
realizadas.

11.5.- Las propuestas contenidas en el Sobre N° 3 seran estudiadas, valoradas y ponderadas, de
conformidad con los criterios de adjudicacion evaluables de forma automatica sefialados en el presente
Pliego y que se especifican en el Anexo N° 9 del presente documento.

La Unidad Técnica podra solicitar a los operadores econdmicos las aclaraciones que estime necesarias en
relacion con la propuesta incluida en el Sobre N° 3; requerimiento que debera cumplimentarse ante la Unidad
Técnica en el plazo de tres (3) dias habiles.

11.6. En caso de empate, se aplicaran las reglas que se prevén en el articulo 66.11 in fine del RDLSE para
el caso de no regulacion de criterios especificos en el pliego.

11.7.- En el caso que una oferta econémica se presuma que sea anormalmente baja, la Unidad Técnica
requerira al operador econémico que se encuentre en esta situacion para que presente en un plazo no
superior a cinco (5) dias habiles la documentacion e informacion que considere pertinente con el fin de
justificar la viabilidad econdmica de la misma, atendiendo para ello a los parametros indicados en el articulo
69 del RDLSE.

A estos efectos se calcularan las ofertas anormales respecto de la baja ofertada en el apartado C1.1 y/o
C1.2 de la clausula 9, considerandose que son anormales:

e Cuando, concurriendo un solo licitador, la baja ofertada sea inferior al presupuesto destinado a la
prestacion en mas del 25 %.

« Cuando concurran dos licitadores, la que la baja ofertada sea inferior en mas del 20 % a la otra
oferta.

« Cuando concurran tres o mas licitadores, las que sean inferiores en mas del 10 % a la media
aritmética de las bajas ofertadas.

Transcurrido este plazo, la Unidad Técnica valorara la documentacion recibida al efecto de determinar la
validez de la oferta o, si es necesario, proponer al 6rgano de contratacion la exclusién del operador
economico del procedimiento de contratacion.

Transcurrido el plazo sin dar cumplimiento por parte del operador econémico al requerimiento efectuado se
propondra al érgano de contratacion la exclusion del mismo.

11.8.- Una vez valoradas las ofertas, y en su caso la documentacion aportada para justificar la viabilidad
economica de la oferta presuntamente anormal, la Unidad Técnica emitira la correspondiente propuesta de
adjudicacion del contrato, que incluirda de ser necesario la correspondiente propuesta de admision o
propuesta de exclusion por falta de justificacion de la viabilidad de la proposicion con valores anormales,
elevandose al érgano de contratacion.

En la referida propuesta de la Unidad Técnica se estableceran las diferentes puntuaciones obtenidas por
cada uno de los operadores econdmicos.

Clausula 12.- Adjudicacion de la presente contratacion
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12.1.- A los efectos de dar cumplimiento a la normativa en materia de proteccién de datos personales —y
dada la condicién de “encargado de tratamiento de datos personales” por cuenta de AB que ostentaria el
Prestador del Servicio durante la ejecucion del Contrato -, previamente a la adjudicacion del Contrato, AB
requerira Unicamente al licitador que haya presentado la proposicion con mejor relacion calidad, que aporte
debidamente cumplimentada y en el plazo de tres (3) dias a contar desde su requerimiento la documentacion
indicada en el Anexo N° 6.2 (Check-list), asi como, en el Anexo N° 6.3 (Declaraciéon de Compromiso
en Materia de Proteccion de Datos Personales), que se acompafian ambos al presente Pliego de
Condiciones Particulares.

Asimismo, los adjudicatarios, durante la ejecucion del presente Contrato, deberan observar las medidas de
seguridad que se acompafan como Anexo N©° 10 al presente Pliego de Condiciones Particulares.

12.2.- La adjudicacion del Contrato por parte del 6rgano de contratacion se basara en la propuesta que le
formule la Unidad Técnica, dado que este 6rgano es el que habra analizado y valorado las ofertas presentadas
por los licitadores y habra realizado la correspondiente propuesta de adjudicacion. El 6rgano de contratacion
podra asumir como propia la propuesta realizada por la Unidad Técnica, en caso de que comparta las
consideraciones y valoraciones efectuadas por ésta. En caso contrario, el drgano de contratacion motivara
las razones que le conducen a adoptar una decision diferente.

12.3.- La adjudicacion sera motivada y se efectuara a favor de la proposicion con mejor relacion calidad-
precio, de conformidad con los criterios de adjudicacion previstos en el Anexo N° 9.

12.4.- Sin perijuicio de lo anterior, AB tiene derecho a dejar desierto el procedimiento de adjudicacion, ya sea
respecto de uno, de forma motivada siempre que las ofertas recibidas no se adecuen a los criterios
establecidos. Asimismo, AB podra acordar desistir del procedimiento de contratacion o decidir no adjudicar
o celebrar el contrato hasta antes de su formalizacion, siempre que exista causa que lo justifique —por errores
en la preparacion del procedimiento o por razones de interés sobrevenidas, respectivamente—, debiendo
comunicar tal decision a los operadores econdmicos que hayan presentado una oferta. Tales supuestos
resultan aplicables individualmente.

En tales casos, y en funcion de la causa que motive la adopcion de tal decision, AB podra volver a iniciar el
procedimiento de contratacion.

12.5.- La adjudicacion del presente contrato debera producirse en el plazo maximo de SEIS (6) MESES a
contar desde la apertura publica del sobre n° 3. En caso de no producirse la adjudicacion dentro del citado
plazo, los operadores econdmicos tendran derecho a retirar sus proposiciones sin que ello les dé derecho a
percibir ningun tipo de indemnizacion. AB podra prorrogar este plazo y el procedimiento continuara con los
candidatos que decidan mantener su oferta.

12.6.- Aiglies de Barcelona notificara la adjudicacion del contrato a todos los operadores econémicos que
hayan participado en el procedimiento de contratacion a quienes corresponda, indicando el plazo en que se
procedera a la formalizacion del contrato y procedera a publicarlo en su Perfil de Proveedor en un plazo
maximo de quince (15) dias.

Clausula 13.- Formalizacion del contrato.

13.1.- La formalizacion del contrato con el correspondiente operador econdmico comportara el
perfeccionamiento de este.

13.2.- Dado que la eventual interposicion de una reclamacién contra el acuerdo de adjudicacion produce

efectos suspensivos en el procedimiento, AB no podra proceder a la formalizacion del contrato hasta que
haya transcurrido el plazo de quince (15) dias habiles al que se refiere el articulo 73.2 del RDLSE.
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13.3.- Una vez transcurrido este plazo, el érgano de contratacion requerira al correspondiente adjudicatario
para que formalice el contrato en un plazo no superior a diez (10) dias.

13.4.- Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato correspondiente
dentro del plazo indicado, el contrato se adjudicara al siguiente licitador por orden en que hubieran quedado
clasificadas las ofertas en cuestion.

13.5.- En el supuesto de que el contrato se adjudicara a una unién o agrupacion de empresas, éstas deberan
acreditar su constitucion en escritura publica, dentro del plazo otorgado para la formalizacion del contrato,
asi como el NIF asignado a la unidn y la representacion, si procede.

13.6.- El contrato se formalizara por escrito mediante documento privado y de conformidad con el modelo
gue se facilita a los operadores econémicos para participar en el presente procedimiento de contratacion.

13.7.- La formalizacion del contrato sera publicada, junto con el contrato, en el Perfil de Proveedores de
Aiglies de Barcelona y en el Diario Oficial de la Unidn Europea en un plazo maximo de quince (15) dias a
contar desde la formalizacion. Para ello, Aiglies de Barcelona remitira a la Oficina de Publicaciones de la
Unidn Europea el anuncio de formalizacion en un plazo maximo de diez (10) dias después de la formalizacion
del contrato.

VI.- EJECUCION DEL CONTRATO

Clausula 14.- Condiciones Especiales de Ejecucion

14.1.- Se configuran como condiciones especiales de ejecucion del Contrato la obligacion por parte del
correspondiente adjudicatario de garantizar que, en la prestacion de las prestaciones contratadas, desde
gue se inicie el servicio hasta que finalice, se dard cumplimiento, entre otras normas de aplicacion y con
especial atencion, a las siguientes normas y obligaciones:

- Cumplimiento de las obligaciones de pago a los subcontratistas de conformidad con el articulo 108.6
del RDLSE.

- Someterse en todo caso a la normativa nacional y de la Unidon Europea en materia de proteccion de
datos, sin perjuicio de lo establecido en el Ultimo parrafo del apartado 1 del articulo 105 del Real
Decreto — ley 3/2020, de 4 de febrero, de medidas urgentes por el que se incorporan al ordenamiento
juridico espafiol diversas directivas de la Unidon Europea en el ambito de la contratacion publica en
determinados sectores; de seguros privados, de planes y fondos de pensiones, del ambito tributario
y de litigios fiscales.

- En el caso del Adjudicatario del contrato, comunicar cualquier cambio que se produzca, a largo de la
vida del Contrato, de la informacion facilitada en la Declaracion de Compromiso en Materia de
Proteccion de Datos Personales que se acompafia como Anexo N° 6.3.

- Los adjudicatarios deberan de tener durante la ejecucion del contrato implantadas medidas que
aseguren la flexibilidad horaria a fin de fomentar la conciliacién familiar.

14.2.- El incumplimiento de dichas condiciones especiales de ejecucion dara lugar, en su caso, a la imposicion
de las correspondientes penalizaciones y/o a la resolucion del Contrato, segun lo previsto en el mismo.

Clausula 15.- Cesion y subcontratacion

15.1.- No se permite la cesién del contrato objeto del presente procedimiento de adjudicacion, sin
autorizacion previa expresa de Aiglies de Barcelona.
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15.2.- El adjudicatario del contrato podra concertar con un tercero la realizacion parcial de la prestacion
objeto de contratacion.

15.3.- Conforme a lo previsto en el presente Pliego de Condiciones, los operadores econémicos indicaran en
sus ofertas la parte del contrato que tengan la intencidn de subcontratar con terceros, sefialando su importe,
asi como los subcontratistas propuestos.

En el supuesto de que la subcontratacion sirva para integrar parte o toda la solvencia exigida a los operadores
economicos, los subcontratistas deberan complementar, atendiendo lo previsto en la Clausula 9, las
correspondientes declaraciones responsables o DEUC [ seguin se escoja la opcion 1 o la opcién 20, con
objeto de acreditar, de forma preliminar, el cumplimiento de los criterios de seleccion pertinentes y de que
no concurren en ellos motivos de exclusion.

En todo caso, el Prestador del servicio debera comunicar por escrito tras la adjudicacion del contrato, y a
mas tardar cuando se inicie la ejecucion de este, a AB la intencidn de celebrar los subcontratos sefnalando
la parte de la prestacion que se pretende subcontratar y la identidad, datos de contacto y representante o
representantes legales del subcontratista, y justificando suficientemente la aptitud de este para ejecutarla
por referencia a los elementos técnicos y humanos de que dispone y a su experiencia, y acreditando que el
mismo no se encuentra incurso en ninguna de las prohibiciones de contratar que establece la Ley 9/2017,
de 8 de noviembre.

AB podra oponerse a la celebracion de los subcontratos comunicados por el Prestador del servicio que no se
ajusten a lo indicado en la oferta.

15.4.- AB permanecera siempre ajena y al margen de las relaciones entre el Proveedor y los subcontratistas,
no siendo responsable, en ninglin caso, de las consecuencias derivadas del contrato que el Proveedor-
adjudicatario mantenga con terceros, entendiéndose AB en todo caso y a todos los efectos con el
adjudicatario del contrato.

El Prestador del Servicio sera responsable ante AB de la actuacion del subcontratista en todos los ambitos,
incluyendo la calidad y cumplimiento de las obligaciones previstas, asi como de la obligacion de indemnizar
a AB por los daios y perjuicios que puedan sufrirse como consecuencia de las actuaciones del subcontratista.

El Prestador del servicio se compromete en el ejercicio profesional de su actividad a velar por la correcta
prestacion al amparo de estas subcontrataciones, velando también porque la calificacion profesional y técnica
de los recursos humanos asignados sea, en todo momento, el adecuado para la prestacién contratada. En
todo caso, el Prestador del servicio debera notificar por escrito a Aiglies de Barcelona cualquier modificacién
que sufra la informacion sobre el/los subcontratista/s durante la ejecucion del contrato y toda la informacion
necesaria sobre eventuales nuevos subcontratistas.

El conocimiento que tenga AB de la subcontratacion del Contrato no altera la responsabilidad exclusiva del
Proveedor.

El subcontratista debera actuar en todo momento bajo la supervision y control del Proveedor, que le
impondra y hara cumplir todas las obligaciones por él asumidas en el marco del contrato en relacion con la
prestacion subcontratada.

El Prestador del servicio esta obligado a abonar a los subcontratistas el precio pactado en los plazos y
condiciones establecidos en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha
contra la morosidad en las operaciones comerciales.

AB podra comprobar el cumplimiento de los pagos que el Prestador del servicio ha de hacer a los
subcontratistas. A tal fin, el Prestador del servicio remitira a AB, cuando lo solicite, la informacion y
justificantes que se indican en el articulo 108.6 del RDLSE.

Las obligaciones de pago a los subcontratistas constituyen una condicion especial de ejecucion de
conformidad con el articulo 108.6 del RDLSE.
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El incumplimiento de las condiciones con los subcontratistas dara lugar a la imposicion de las penalidades o
a la resolucion del contrato seguin previsto en la documentacion de caracter contractual.
Clausula 16.- Modificaciones contractuales

18.1.- En el valor estimado del contrato AB ha tenido en cuenta el porcentaje del 20% destinado a las
eventuales modificaciones del contrato.

18.2.- En el caso de que AB estime la necesidad de llevar a cabo modificaciones contractuales, estas seran
obligatorias para el Prestador del servicio.

18.3.- En el supuesto de que la modificacion del Contrato suponga una reduccion del objeto contractual, ya
sea por decision motivada de AB ya sea por imposicion de cualquier Administracion, el adjudicatario no
tendra derecho a ninguln tipo de indemnizacion, siempre y cuando, se lleve a cabo por el procedimiento
establecido en los términos de la presente Clausula.

18.4.- No se consideran modificaciones contractuales la disminucion o incremento de los trabajos realizados
por el adjudicatario, respeto de la informacion contenida en los anexos del Pliego de Prescripciones Técnicas
en relacion con los trabajos y actuaciones realizadas en ejercicios anteriores, que Unicamente se facilita a
los licitadores para que puedan estimar el volumen de trabajo sin que Aiglies de Barcelona se encuentre
limitada ni vinculada en modo alguno por esa informacion.

18.5.- Aiglies de Barcelona podra modificar los términos contractuales del servicio para adaptar las
previsiones contractuales a las necesidades del servicio, en relacién con los aspectos que se indican a
continuacion:

= Modificaciones y actualizaciones de las especificaciones técnicas por motivos técnicos y
necesidades del servicio;

= Modificacion y actualizacion de la lista de materiales homologados por motivos técnicos y
necesidades del servicio;

= Ajustes en la forma de prestacion del servicio que deriven de variaciones de los términos y
frecuencias con los que se realiza el servicio de gestion de las infraestructuras informaticas de
operaciones;

= Alteraciones del servicio que vengan impuestas o estén condicionadas por decisiones de las
distintas Administraciones o por modificaciones legislativas o normativas que impacten en el
servicio.

En ningun caso tales modificaciones pueden alterar la naturaleza global del contrato inicial.

18.6.- Sin perjuicio de lo anterior, AB siempre podra acordar las modificaciones contractuales que resulten
pertinentes para el servicio y que sean conforme con el ordenamiento juridico y, en concreto, cuando
concurra los supuestos del articulo 111 del RDLSE.

18.7.- Las modificaciones contractuales se acordaran por AB y se comunicaran al prestador del servicio con
una descripcion suficiente del alcance de la modificacion en sus aspectos técnicos y operativos, y con la
fecha de implantacion de la misma. El prestador del servicio dispondra de un plazo de CINCO (5) dias habiles
para manifestar lo que estime procedente en relacidon con los aspectos técnicos y operativos de la
modificacién propuesta. Una vez recibidas las manifestaciones del Prestador del servicio, AB decidira su
rechazo o aceptacion, lo que sera comunicado al Prestador del servicio. Concretados los términos finales de
la modificacion la misma se plasmara por escrito en la correspondiente adenda al contrato.
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No obstante lo anterior, por razones operativas y de eficiencia, los ajustes de las especificaciones técnicas
por motivos técnicos y necesidades del servicio, seran debatidas en las sesiones de los Comités Ejecutivos,
en las que se dejara debida constancia, sin que resulte pertinente seguir el procedimiento expuesto en el
parrafo anterior.

18.8. En todo caso, se procedera a publicar la modificacién acordado en el Perfil de Proveedores de Aigiies
de Barcelona en un plazo de cinco (5) dias desde su aprobacion.

VII.- CONFIDENCIALIDAD Y NORMATIVA RELATIVA A LA PROTECCION DE DATOS DE
CARACTER PERSONAL

Clausula 17.- Confidencialidad de la informacion del contrato

17.1.- El adjudicatario del Contrato estara obligado a respetar el caracter confidencial de toda aquella
informacion a la que tenga acceso para la ejecucion de las prestaciones derivadas del Contrato que asi se
indique en el mismo o que asi lo indique AB, o que por su propia naturaleza deba ser tratada como tal. Este
deber de confidencialidad se mantendra durante un plazo minimo de CINCO (5) anos, salvo que en el
Contrato se establezca un plazo superior.

El Prestador del servicio no podra en ningin momento, durante la vigencia de este Contrato, hacer uso
impropio de los documentos, informacion, datos personales a que tenga acceso como consecuencia de la
prestacion contratada, ni podra a la finalizacion del presente Contrato hacer uso de los mismos, ni retener,
copiar o reproducir, informacion o documentacion, los cuales seran de exclusiva propiedad de AB. El
incumplimiento de la presente clausula, por parte del Prestador del servicio dara lugar al ejercicio por parte
de AB de todas las acciones legales, civiles y/o penales que considere pertinentes.

El Prestador del servicio se compromete asimismo a trasladar estas obligaciones a sus empleados,
accionistas, socios y colaboradores y en general a todas aquellas personas que puedan tener conocimiento
de aquello pactado en virtud de la relacion contractual mantenida entre las partes.

17.2.- Por su parte, el operador econdmico tendra que sefialar expresamente aquella documentacion y/o
informacion que se considere confidencial de su oferta con el fin de que AB pueda, en su caso y con arreglo
a lo dispuesto en la Clausula 8 del presente Pliego, no difundir la informacion.

Clausula 18.- Proteccion de datos de caracter personal

18.1.- De conformidad con lo previsto en el capitulo III, medidas en materia de contratacion publica, del
Real Decreto 14/2109, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacion del sector publico y telecomunicaciones, la
finalidad por la cual se tratan datos de caracter personal reside en el objeto del contrato, esto es el acceso
a los datos de caracter personal de los usuarios de los sistemas administrados bajo las prestaciones objeto
del presente contrato.

18.2.- Con arreglo a lo dispuesto en el articulo 13 del Reglamento (UE) 2016/679, General de Proteccion de
Datos ("RGPD”), en el que se regula el derecho de informacion en la recogida de los datos de caracter
personal, se deja constancia de los siguientes extremos:

a. La documentacion requerida para licitar en el presente procedimiento que contenga datos de caracter
personal es necesaria para la participacion en el mismo.

b. En relacion con la documentacion presentada por los licitadores que contengan datos de caracter

personal de personas fisicas (trabajadores, personal técnico, colaboradores, etc.), el operador
econdmico garantiza que ha informado a las personas interesadas/afectadas de que los datos recabados
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son necesarios para la ejecucion del presente contrato y se tratan con el fin de participar en el presente
procedimiento.

La documentacion presentada por los operadores econdmicos que contenga datos de caracter personal
sera depositada en las oficinas de AB, ubicadas en calle General Batet, 1-7 de Barcelona (08028), que
sera el Responsable del tratamiento. Los datos personales se trataran conforme a las siguientes
finalidades: para la cualificacion, valoracion y comparacion de las proposiciones de los licitadores y para
dar cumplimiento a las finalidades establecidas en la normativa de contratacion que sea de aplicacién
a AB. Los datos personales seran conservados hasta el fin de la relacién contractual que vincula a las
partes o hasta que el interesado deje de actuar en nombre del operador comercial. Cumplido los
anteriores plazos, AB mantendra los datos debidamente bloqueados hasta que prescriba cualquier
posible responsabilidad, momento en el que seran suprimidos.

Los destinatarios de esta informacion seran la propia AB, asi como, si procede, aquellos terceros que
realicen tareas de fiscalizacion o aquellos terceros que, en la ejecucion del contrato, necesariamente
deban acceder a la misma. Estos Ultimos obtendran acceso a los datos personales en calidad de
Encargado del Tratamiento y se guiaran por las instrucciones del Responsable del tratamiento, asi como
por las obligaciones que les son de aplicacion a través del RGPD.

AB implantara medidas técnicas y organizativas adecuadas para garantizar la seguridad de sus datos
personales y evitar su destruccion, pérdida, acceso ilicito o alteracion ilicita.

La presentacion de la oferta y de la documentacion solicitada implica que el operador econdmico
autoriza a AB a tratar la referida documentacion e informacion en los términos informados y, en caso
de que resulte adjudicatario, también en la sede de las prestaciones efectivas.

Los interesados/afectados podran ejercer los derechos de acceso, rectificacion, supresion, limitacion,
portabilidad y oposicion dirigiendo un escrito a AB como entidad responsable del tratamiento, a la
direccion calle General Batet, 1-7 de Barcelona (08028), adjuntando una copia del Documento Nacional
de Identidad u otro Documento Oficial que acredite la identidad de la persona que ejercite el derecho.
Si la solicitud no retne los requisitos especificados, AB podra requerir su subsanacion. Asimismo, los
interesados / afectados que crean que AB ha tratado sus datos infringiendo la normativa podran
presentar una reclamacién contra AB ante la Agencia Espafiola de Proteccion de Datos.

Barcelona, a 15 de julio de 2020.
Organo de contratacion de

AIGUES DE BARCELONA, EMPRESA METROPOLITANA DE GESTIO DEL CICLE INTEGRAL DE
L'AIGUA, S.A.
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ANEXO N° 1.a - DECLARACION RESPONSABLE

El/La abajo firmante, Sr/Sra. [#] con DNI [e], actuando en representacion de la sociedad [e], con NIF
[e], actuando en su condicion de [e], en relacion a la contratacion relativa al Contrato para la
ejecucion de actuaciones relativas al "Servicio de gestion de las infraestructuras
informaticas del entorno de operaciones” (N° Exp.: AB/ABAST/2020/02) , y con poderes
suficientes para suscribir la presente declaracion responsable, declara que la empresa a la cual
representa:

1.- Esta validamente constituida y que conforme a su objeto social puede presentarse a la licitacion,
y que el abajo firmante ostenta la debida representacion para la presentacion de la proposicion y
de la presente declaracion.

2.- Cumple con las condiciones legalmente establecidas para poder participar en el procedimiento de
referencia y relne todos y cada uno de los requisitos de capacidad y solvencia econdmica,
financiera y técnica o profesional exigidos en el Pliego de Condiciones que lo regula.

3.- Que ni (M ni sus administradores y/o representantes incurren en ninguna de
las circunstancias de prohibicion de contratar previstas en el articulo 71 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

4.- Que da cumplimiento a las previsiones de la normativa en materia de prevencién de riesgos
laborales, asi como, en la normativa europea y nacional en materia de proteccion de datos
personales.

5.- Que acepta que el presente Pliego de Condiciones, el Contrato tipo y el Pliego de Prescripciones
Técnicas, asi como sus anexos Y resto de documentacion facilitada por AIGUES DE BARCELONA
revisten caracter contractual.

6.- Que designa como medio para recibir las comunicaciones oportunas, la direccidon de correo
electronico que se indica a continuacion, autorizandose asi a que todas las notificaciones y

comunicaciones derivadas del presente procedimiento se efectlen a [/ndicar direccion de correo
electronico].

Y a los efectos oportunos, se firma la presente, en [e] de [e] de [e].

Firma: (Nombre del representante) [e].

O Indicar el nombre de la empresa.
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ANEXO N° 1.b - DECLARACION RESPONSABLE
(EN CASO DE EMPRESA EXTRANJERA COMUNITARIA)C

El/La abajo firmante, Sr/Sra. [#] con DNI [e], actuando en representacion de la sociedad [e], con NIF
[e], actuando en su condicion de [e], en relacidn a la contratacion relativa al Contrato para la
ejecucion de actuaciones relativas a la "Servicio de gestion de las infraestructuras
informaticas del entorno de operaciones” (N° Exp.: AB/ABAST/2020/02)), y con poderes
suficientes para suscribir la presente declaracion responsable, declara que la empresa a la cual
representa:

1.- Puede acreditar su capacidad de obrar por su inscripcion en el registro procedente de acuerdo con
la legislacion del Estado donde estan establecidos, o mediante la presentacién de una declaracién
jurada o un certificado, en los términos que se establezcan reglamentariamente, de acuerdo con
las disposiciones comunitarias de aplicacion.

2.- Que no incurre en los motivos de exclusion previstos en el articulo 57 de la Directiva 2014/24/UE
del Parlamento Europeo y del Consejo, de 26 de febrero de 2014.

3.- Que dispone de la capacidad y solvencia exigida en los Pliegos para la ejecucion del presente
Contrato.

4.- Que acepta que el presente Pliego de Condiciones, el Contrato Tipo y el Pliego de Prescripciones
Técnicas, asi como sus anexos y toda la documentacion adicional facilitada por AIGUES DE
BARCELONA revisten caracter contractual.

5.- Que da cumplimiento a la normativa europea y nacional en materia de proteccion de datos
personales.

6.- Que designa como medio para recibir las comunicaciones oportunas, la direccidon de correo
electronico que se indica a continuacion, autorizandose asi a que todas las notificaciones y
comunicaciones derivadas del presente procedimiento se efectlen a [/indicar direccion de correo
electronico].

7.- En caso de que el Contrato se ejecute en Espafa, que (M), se somete a la
Jurisdiccién de los Juzgados y Tribunales espafioles de cualquier orden, para todas las incidencias

que de modo directo o indirecto pudieran surgir del Contrato, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pudiera corresponderle.

Y a los efectos oportunos, se firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]

U Empresa extranjera de Estados Miembros de la Union Europea o de Estados signatarios del Acuerdo sobre el Espacio
Econdmico Europeo.

O Indicar el nombre de la empresa.
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ANEXO N© 1.c - DECLARACION RESPONSABLE
(EN CASO DE EMPRESA EXTRANJERA NO COMUNITARIA)(T]

El/La abajo firmante, Sr/Sra. [#] con DNI [e], actuando en representacion de la sociedad [e], con NIF
[e], actuando en su condicion de [e], en relacidn a la contratacion relativa al Contrato para la
ejecucion de actuaciones relativas al "Servicio de gestion de las infraestructuras
informaticas del entorno de operaciones” (N° Exp.: AB/ABAST/2020/02) , y con poderes
suficientes para suscribir la presente declaracion responsable, declara que la empresa a la cual
representa:

1.- Puede acreditar su capacidad de obrar con informe de la Mision Diplomatica Permanente de Espafia
en el Estado correspondiente o de la Oficina Consular en cuyo ambito territorial radique el domicilio
de la empresa.

2. Que no incurre en los motivos de exclusion previstos en el articulo 57 de la Directiva 2014/24/UE
del Parlamento Europeo y del Consejo, de 26 de febrero de 2014.

3.- Que dispone de la capacidad y solvencia exigida en los Pliegos para la ejecucion del presente
Contrato.

4.- Que acepta que el presente Pliego de Condiciones, el Contrato Tipo y el Pliego de Prescripciones
Técnicas, asi como sus anexos y toda la documentacion adicional facilitada por AIGUES DE
BARCELONA revisten caracter contractual.

5.- Que da cumplimiento a la normativa europea y nacional en materia de proteccion de datos
personales.

6.- Que designa como medio para recibir las comunicaciones oportunas, la direccion de correo
electronico que se indica a continuacion, autorizandose asi a que todas las notificaciones y
comunicaciones derivadas del presente procedimiento se efectlen a [/indicar direccion de correo
electronico].

7.- En caso de que el Contrato se ejecute en Espafia, que M), se somete a la
Jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, para todas las incidencias

que de modo directo o indirecto pudieran surgir del Contrato, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pudiera corresponderle.

Y a los efectos oportunos, se firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]

D Empresa extranjera NO perteneciente a los Estados Miembros de la Union Europea o Estados NO signatarios del Acuerdo
sobre el Espacio Econdmico Europeo.

O Indicar el nombre de la empresa.
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ANEXO N° 2

DECLARACION RESPONSABLE RELATIVA A LA SOLVENCIA ECONOMICO-FINANCIERA Y
TECNICA Y PROFESIONAL

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en nombre y representacion de la sociedad
[e], con NIF [e], actuando en su condicion de [e], en relacion con la contratacion relativa al
Contrato para la ejecucion de actuaciones relativas al "Servicio de gestion de las
infraestructuras informaticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02) , DECLARA que la empresa a la que representa cumple el requisito
de solvencia econdmica-financiera y técnica o profesional exigida:

Solvencia economica-financiera:

Volumen global anual de negocios, | Ejercicio 2019, volumen de negocios (€): [e],[e]

por importe igual o superior a 880.000 €,
referido al afio de mayor volumen de | Ejercicio 2018, volumen de negocios (€): [e],[e]

negocio de los TRES (3) ultimos
ejercicios finalizados. Ejercicio 2017, volumen de negocios (€): [e],[e]

Solvencia técnica:

i. Relacién de los principales servicios de | Descripcion de los servicios de gestion y tecnologias

similares caracteristicas al objeto del | aplicadas (:
presente contrato, donde se hayan | jmporte @:
realizado servicios de gestion de
infraestructuras informaticas en entorno
de operaciones con tecnologias descritas | Destinatario:

Periodo ejecucion:

en el apartado 3.5 del PPT, efectuados — — » ;
en el curso de los TRES (3) Gltimos afios, Descripcion de los servicios de gestion y tecnologias
por un_importe acumulado igual o | @plicadas (1):

superior a 100.000 €, referido al afio de | Importe @:

mayor volumen de negocios de los tres
(3) dltimos ejercicios finalizados.

Periodo ejecucion:

;. , , Destinatario:
ii. Como minimo, debera acreditarse la

ejecucion de TRES (3) servicios de | Descripcién de los servicios de gestién y tecnologias
gestion de infraestructuras informéticas | apjicadas ()

en__entorno _de operaciones _con
tecnologias descritas en el apartado 3.5
del PPT, en el curso de los TRES (3) | Periodo ejecucion:
Ultimos afos.

Importe 2:

Destinatario:

)

Y a los efectos oportunos, se firma la presente, en [e] de [e] de [e]

M) Hace falta indicar de forma expresa, de entre los servicios que son objeto de declaracion, los que corresponden a las
tecnologias descritas en el apartado 3.5 del PPT.

@ [os importes a considerar no han de incluir el IVA.
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Firma: (Nombre del representante) [e]
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ANEXO N° 3 - DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE LOS

SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD EN RELACION CON EL OBJETO DEL

PRESENTE CONTRATO

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en nombre propio / en representacion de
la sociedad [e], con NIF [e], actuando en su condicion de [e], en relacion al procedimiento de
contratacion del "Servicio de gestion de las infraestructuras informaticas del entorno de
operaciones” (N° Exp.: AB/ABAST/2020/02), DECLARA que la empresa a la cual

representa:

Sistemas de aseguramiento de la calidad en relacion con el objeto
del presente Contrato

1) Puede presentar certificados expedidos
por organismos independientes que
acrediten que cumplen las normas de
aseguramiento de la calidad requeridas: ISO
9001 o equivalente.

Si la respuesta es negativa, explicar por
gué y de que otros medios de prueba
dispone sobre el sistema de
aseguramiento de la calidad equivalente
al requerido.

O

Si

[ESPECIFICAR CUALES]

O

[En su caso, a rellenar por el operador

economico]

Y a los efectos oportunos, se firma la presente, en [e] de [e] de [e].

Firma: (Nombre del representante) [e]
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ANEXO N° 4 - MODELO DE COMPROMISO
DE SUSCRIBIR POLIZA DE SEGURO DE RESPONSABILIDAD CIVIL

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en nombre propio/ en representacion de la
sociedad [e], con NIF [e], actuando en su condicion de [¢], DECLARA:

Que, conforme a lo exigido en la Clausula 9.A, Opcion 1, letra A.4) del Pliego de Condiciones
Particulares que rige la licitacion relativa al procedimiento de contratacion del "Servicio de gestion
de las infraestructuras informdticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), por la presente me comprometo a:

= Constituir una pdliza de seguro de responsabilidad civil, con entidad de reconocida solvencia y con
inclusion expresa de la responsabilidad civil patronal, por cuantia suficiente para hacer frente a las
responsabilidades que por la actividad se pudieran ocasionar, cubriendo el referido seguro de
responsabilidad civil la cuantia minima por siniestro y afio, asi como el importe de sublimite por
victima, indicados en la referida clausula;

= Garantizar el mantenimiento de las referidas coberturas durante toda la ejecucion del Contrato.

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]
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ANEXO N° 5 - MODELO DE COMPROMISO i
DE CUMPLIMIENTO DE LAS CONDICIONES ESPECIALES DE EJECUCION DEL
CONTRATO

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en nombre propio/ en representacion de
la sociedad [e], con NIF [e], actuando en su condicion de [e],

DECLARA:

Que, conforme a lo exigido en el Pliego de condiciones Particulares que rige la licitacion del
procedimiento de contratacion de la ejecucion de actuaciones relativas al "Servicio de gestion de
las infraestructuras informdticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), por la presente me comprometo a cumplir las condiciones especiales de
ejecucion previstas en la Clausula 14 del presente Pliego de Condiciones Particulares en el caso de
resultar adjudicatario del Contrato.

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]
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ANEXO N° 6.1. - MODELO DE COMPROMISO DE SUSCRIBIR EL DOCUMENTO CHECK-
LIST EN MATERIA DE PROTECCION DE DATOS PERSONALES

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en nombre propio/ en representacion de la
sociedad [e], con NIF [e], actuando en su condicion de [¢], DECLARA:

Que, conforme a lo exigido en la Clausula 9.A, Opcion 1, letra A.6) del Pliego de Condiciones
Particulares (PCP) que rige la licitacion relativa al procedimiento de contratacion del Contrato para la
ejecucion de actuaciones relativas al "Servicio de gestion de las infraestructuras
informaticas del entorno de operaciones” (N° Exp.: AB/ABAST/2020/02), por la presente me
comprometo a que en caso de resultar adjudicatario del contrato de dicho procedimiento de
contratacion, y previamente a la formalizacion del Contrato, procederé a la debida cumplimentacion y
entrega a esta entidad del Check-List en materia de proteccion de datos personales referenciado en el
Anexo N° 6.2 del Pliego de Condiciones Particulares (PCP), de conformidad con lo previsto en el citado
PCP asi como por el Reglamento (UE) 2016/679, General de Proteccion de Datos y por cualquier otra
normativa vigente que resulte de aplicacion.

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]
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ANEXO N© 6.2 - “CHECKLIST” EN MATERIA DE PROTECCION DE DATOS

Estas preguntas Unicamente deberan ser debidamente cumplimentadas por parte del licitador a
quién se haya propuesto como adjudicatario del presente Contrato -atendiendo a la condicion que
ostentara de encargado de tratamiento de datos por cuenta de AB-, por haber presentado la oferta
con mejor relacion calidad-precio al "Servicio de gestion de las infraestructuras informaticas
del entorno de operaciones” (N° Exp.: AB/ABAST/2020/02), cuando le sea requerido por

parte de AB (U,

ID | Pregunta

Respuesta

1 | ¢El Proveedor tiene la obligacion legal de
hacerlo y ha nombrado un Delegado de
Proteccidn de Datos o Data Protection Officer
(DPO)? En caso de que la respuesta sea
afirmativa, por favor, incluya sus datos de

contacto.

2 | ¢El Proveedor cuenta con un departamento o
area de seguridad o un Chief Security Officer?

3 | ¢El Proveedor realiza auditorias periddicas
para verificar el nivel de seguridad aplicable a
los tratamientos que efectla por cuenta de
terceros? En caso de respuesta afirmativa,
¢Aporta certificado emitido por el auditor o

copia del informe correspondiente?

4 | (El Proveedor cuenta con alguna certificacion

de seguridad?

5 | éEI Proveedor ha sido sancionado o
inspeccionado en alguna ocasion por la
Agencia Espafiola de Proteccion de Datos,
[Autoritat Catalana de Proteccio de Dades o

autoridad de control equivalente?

6 | (El Proveedor o alguna de sus filiales han sido
sancionados o inspeccionados por alguna

autoridad europea de proteccion de datos?

7 | ¢El Proveedor esta adherido a algln cédigo de
conducta en materia de proteccién de datos

(art. 40 RGPD)?

8 | ¢El Proveedor dispone de una politica o
protocolo interno para la gestion de brechas

de seguridad?

9 | (EI Proveedor mantiene actualizado un
Registro de actividades del tratamiento
(incluyendo las realizadas por cuenta de

terceros)?

10

derechos de los interesados?

¢El Proveedor dispone de una politica o
protocolo interno relativo a la gestion de

M Las preguntas deberdn ser respondidas con SI/NO. Asimismo, en aquellas respuestas que sea posible, se deberd de

incluir una breve explicacion justificativa a continuacion.
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11 | ¢El Proveedor cumple adecuadamente con las
obligaciones establecidas en la normativa de
proteccion de datos? ¢Podria aportar
certificados de
consultores/asesores/auditores externos para
gue asi lo acrediten?

Y a los efectos oportunos, firma la presente, en [e] a [e] de [e] de 20[e]

Firma: (Nombre y firma del representante)
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ANEXO N° 6.3 - DECLARACION DE COMPROMISO EN MATERIA DE PROTECCION DE
DATOS PERSONALES

El/La abajo firmante, Sr/Sra. [e] con DNI [e], actuando en representacion de la sociedad [e], con
NIF [e], actuando en su condicién de [e], en relacién al "Servicio de gestion de las
infraestructuras informaticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), y con poderes suficientes para suscribir la presente declaracion
responsable DECLARA 1.

(OPCION 1) Que los servidores utilizados para la ejecucion del Contrato estan ubicados en el
territorio de [e]?, demarcacion desde donde se prestan los servicios asociados objeto del presente
procedimiento de contratacion.

(OPCION 2) Que los servidores utilizados para la ejecucion del Contrato estan ubicados en el

territorio de [e], prestandose los servicios asociados objeto del presente procedimiento de
contratacion desde [e]°.

Y a los efectos oportunos, firma la presente, en [e] a [e] de [e] de 20[e]

Firma: (Nombre y firma del representante)

! La empresa debe de optar por alguna de las dos alternativas que se ofrecen.
2 Indicar municipio y pais de referencia.
3 Indicar municipio y pais de referencia.
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ANEXO N° 7.1 - COMPROMISO DE INTEGRACION DE SOLVENCIA

De una parte, el/la Sr./a [e], con DNI [e], actuando en nombre propio/en representacion de la
sociedad [e] /el operador economico licitador], con NIF [e], actuando en su condicion de [e], con
domicilio profesional en [e].

De otra parte, el/la Sr./a [e], con DNI [e], actuando en nombre propio / en representacion de la
sociedad [e] [el subcontratista], con NIF [e], actuando en su condicion de [e], con domicilio
profesional en [e].

Reconociéndose ambas partes la facultad de representacion

EXPONEN
Que para dar cumplimiento a los requisitos de solvencia exigidos es necesario que [e] /e/ operador
econdmico licitador] complete su solvencia mediante la integracién de la solvencia de [e] [e/
subcontratista].

Por dicha razdn asumen el siguiente

COMPROMISO

[e] /el operador econdmico licitador], en caso de resultar adjudicatario del "Servicio de gestion
de las infraestructuras informaticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), integrara su solvencia con [e] [entidad con /a que se integre la solvencia]
y este Ultimo se compromete a poner a disposicion del primero cuantos medios sean necesarios
para integrar la solvencia del adjudicatario.

Y para que asi conste se suscribe el presente compromiso en Barcelona, a [e] de [e¢] de [e].

Firma: [e] (Nombre del representante del Firma: [e] (Nombre del representante del
operador economico licitador) subcontratista)
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ANEXO N° 7.2 - DECLARACION RELATIVA A LA SUBCONTRATACION

El/La abajo firmante, con DNI [e], actuando en representacion de la sociedad [#], con NIF [e],
actuando en su condicion de [¢], con relacion a la contratacion relativa al "Servicio de gestion de
las infraestructuras informadticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), DECLARA responsablemente que, en caso de resultar adjudicataria del
Contrato, tiene previsto subcontratar las prestaciones que se detallan en el cuadro siguiente, con
los operadores econdmicos que se indican:

Operador Prestacion a subcontratar Importe La
econdmico a (Euros/IVA subcontratacion
subcontratar excluido) integra la

solvencia
(Si/No)

Norta: En todo caso, también serd necesario acompafiar el compromiso subscrito con el operador
economico con el que se pretende subcontratar conforme el Anexo 7. 1.

Y a los efectos oportunos, firma la presente, en [e] de [e] de [e]

Firma: (Nombre del representante) [e]
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ANEXO N° 8.1 — PROPOSICION ECONOMICA

El/la abajo firmante, con DNI [e], actuando en nombre propio/en representacion de [e], con NIF [e], actuando
en su condicion de [e], habiendo tenido conocimiento de la convocatoria del procedimiento de contratacion del
"Servicio de gestion de las infraestructuras informaticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), con sujecion a lo establecido en el Pliego de Condiciones Particulares, el Pliego de
Prescripciones Técnicas, el Contrato Tipo y todos los anexos de la documentacion que reviste caracter
contractual, el contenido de los cuales conoce y acepta integramente, y con sujecion a lo que se ha
comprometido en la proposicion técnica de su oferta, en caso de resultar seleccionada para celebrar el referido
Contrato, se obliga a realizar la prestacion, por el importe anual y los precios unitarios, IVA no incluido:

C.1.1. Precio total anual del Servicio de Gestion Proactiva, Reactiva,
Evolutiva y Administrativa de los elementos objetos de la prestacion del
servicio en coherencia con lo establecido en el PPT

([e], [«]1€)

Tarifario servidores OT-AB por Tipologia

. . N e . Tarifa
Fis/Vir/Clo | SO Entorno Horario Criticidad mensual
fisico \E/SX /Hyper- Produccion 24x7 Critico ([e], [¢] €)
fisico Linux Produccion 24x7 Critico ([e], [*]1€)
, . . NO .
fisico Linux Produccién laboral No Critico ([¢], [#]1€)
fisico Windows Produccién 24x7 Critico ([e], [*]€)
fisico Windows NO . laboral No Critico ([o], [¢]€)
Produccion
virtual Linux Produccion 24x7 Critico ([e], [*]1€)
virtual Linux NO . laboral No Critico ([e]. [¢]€)
Produccion
virtual vCenter Produccién 24x7 Critico ([e], [e]€)
virtual Windows Produccién 24x7 Critico ([e], [*]€)
virtual Windows NO L, laboral No Critico ([e]. [¢]€)
Produccion
Cloud Linux Produccién 24x7 Critico ([e], [*]€)
Cloud Linux NO . laboral No Critico ([e] [e1€)
Produccion
Cloud Windows Produccién 24x7 Critico ([e], [*]€)
Cloud Windows NO . laboral No Critico ([o], [¢]€)
Produccion
Tarifario Cabinas Disco
Entorno Horario Criticidad | Tarifa mensual
Produccion | 24x7 critico ([o], [¢] €)
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Tarifario instancias BBDD y Servidores de Aplicaciones

Tipo Instancia Entorno Horario | Criticidad -:;::ual
BBDD Microsoft SQL | NO Produccién | laboral | No Critico ([o], [*] €)
BBDD Microsoft SQL | Produccion 24x7 | Critico ([o], [*] €)
BBDD MySQL NO Produccion | laboral | No Critico ([e], [¢] €)
BBDD MySQL Produccion 24x7 | Critico ([o], [*] €)
BBDD PostgreSQL NO Produccion | laboral | no Critico ([e], [0 €)
BBDD PostgreSQL Produccion 24x7 critico ([e], [¢] €)
BBDD Oracle NO Produccién | laboral | no Critico ([o], [¢] €)
BBDD Oracle Produccién 24x7 critico ([e], [¢] €)
Servidor de aplicaciones | Apache NO Produccidon |laboral | no Critico ([e], [*]1€)
Servidor de aplicaciones | Apache Produccion 24x7 critico ([e], [*] €)
Servidor de aplicaciones | IIS NO Produccién |laboral |no Critico ([e], [] €)
Servidor de aplicaciones | IIS Produccion 24x7 critico ([e], [*] €)
Servidor de aplicaciones | Tomcat NO Produccién | laboral | no Critico ([e], [¢] €)
Servidor de aplicaciones | Tomcat Produccién 24x7 critico ([e], [*] €)
Servidor de aplicaciones | JBoss NO Produccidon |laboral | no Critico ([e], [*]1€)
Servidor de aplicaciones | JBoss Produccion 24x7 | critico ([o], [*1€)
El tipo de IVA a repercutir sobre el precio arriba ofertado es del [e],[e] Y%o.
Plazo de validez de la oferta............................ 6 meses

Y a los efectos oportunos, firma la presente, en [e] a [e] de [e] de 20[e]

Firma: (Nombre y firma del representante)

Notas importantes:
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» Quedaran excluidas del presente procedimiento aquellas ofertas que no se ajusten al formato del
presente anexo, siendo incompletas, anomalas, contengan enmiendas, errores y/u omisiones, que no
permitan conocer claramente las condiciones para valorar la oferta o puedan inducir a error.

« Los precios ofertados no podran ser superiores a los precios méximos indicados en la letra D) del Cuadro-
Resumen de Caracteristicas del presente Pliego. Por lo tanto, se excluirdn las ofertas que comporten

un precio superior a los mismos.

« Los pardametros en base a los cuales se determinard cuando una oferta economica es anormalmente baja
quedan establecido en la Cldusula 11.7 del Pliego de Condiciones Particulares.




Aigues de
Barcelona

ANEXO N° 8.2. — PROPOSICION ECONOMICA

El/la abajo firmante, con DNI [e], actuando en nombre propio/en representacion de [e], con NIF [e], actuando
en su condicion de [e], habiendo tenido conocimiento de la convocatoria del procedimiento de contratacion del
"Servicio de gestion de las infraestructuras informaticas del entorno de operaciones” (N° Exp.:
AB/ABAST/2020/02), con sujecion a lo establecido en el Pliego de Condiciones Particulares, el Pliego de
Prescripciones Técnicas, el Contrato Tipo y todos los anexos de la documentacion que reviste caracter
contractual, el contenido de los cuales conoce y acepta integramente, y con sujecion a lo que se ha
comprometido en la proposicion técnica de su oferta, en caso de resultar seleccionada para celebrar el referido
Contrato, se obliga a realizar la prestacion, por los siguientes condiciones y precios, IVA no incluido:

+ C1.2. Servicio de desarrollo de nuevas funcionalidades con la baja lineal, sobre los precios

indicados a continuacion:

PORCENTAJE DE DESCUENTO (BAJA LINEAL) SOBRE LOS PRECIOS POR HORA DE %
Valores requeridos/Precios maximos
Perfil Laboral 24x7
Jefe Proyecto 40,50 €
Técnico sistemas (cualquier tecnologia) 33,00 € 46,00 €
Técnico sistemas Cloud (PAAS, 1aaS) 48,00 € 55,00 €
Técnico IN-SITU 45,00 € 65,00 €
Técnico Micro A N/A N/A
El tipo de IVA a repercutir sobre el precio arriba ofertado es del [e¢],[e] %.
Plazo de validez de la oferta................cceeeeeeeee 6 meses

Y a los efectos oportunos, firma la presente, en [e] a [e] de [e] de 20[e]

Firma: (Nombre y firma del representante)

Notas importantes:

» Quedaran excluidas del presente procedimiento aquellas ofertas que no se ajusten al formato del
presente anexo, siendo incompletas, anomalas, contengan enmiendas, errores y/u omisiones, que no
permitan conocer claramente las condiciones para valorar la oferta o puedan inducir a error.

« Los precios ofertados no podran ser superiores a los precios maximos indicados en presente anexo. Por lo
tanto, se excluiran las ofertas que comporten un precio superior a los mismos.
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 Los parametros en base a los cuales se determinard cuando una oferta econdomica es anormalmente baja
quedan establecido en la Clausula 11.7 del Pliego de Condiciones Particulares.

ANEXO N° 9 - CRITERIOS DE ADJUDICACION DEL CONTRATO

Con el objeto de establecer una calificacion de las ofertas presentadas, se valoraran los siguientes aspectos,
otorgando los puntos indicados en cada apartado:

Criterios de valoracion puntos

B.1. CRITERIOS EVALUABLES MEDIANTE JUICIO DE VALOR — PROPUESTA TECNICA 35
B.1.1. (Obligatorio) Equipo humano y medios técnicos adscritos a la ejecucion del 15
contrato

B.1.1.1 Estructura, organizacion e idoneidad del equipo de trabajo 15
B.1.2 (Obligatorio) Metodologia y organizacion de los trabajos 15

B.1.2.1 Modelo de prestacion del servicio, coherente con los medios propuestos 6

B.1.2.2 Metodologia para el seguimiento y control de calidad, asi como procesos 6

orientados a la mejora de los ANS

B.1.2.3 Metodologia para el seguimiento y control de la ejecucion 3
B.1.3 (Opcional) Desarrollo de nuevas funcionalidades 5
C.1. CRITERIOS OBJETIVOS DE APLICACION AUTOMATICA - PROPUESTA 65
ECONOMICA
C.1.1. (Obligatorio) Propuesta econdomica del Servicio Gestion proactiva, reactiva, 55
evolutiva, administrativa
C.1.2. (Obligatorio) Propuesta econdmica del Servicio Desarrollo nuevas 10
funcionalidades

Total (B + C): 100

B.1. CRITERIOS EVALUABLES MEDIANTE JUICIO DE VALOR - PROPUESTA TECNICA

B.1.1. (Obligatorio) Equipo humano y medios técnicos adscritos a la ejecucion del contrato. Hasta
15 puntos

B.1.1.1. Estructura, organizacion e idoneidad del equipo de trabajo. Hasta 15 puntos
En este apartado de la memoria técnica, los operadores econémicos deberan hacer una descripcion detallada
de la estructura organizativa y equipo de trabajo: Perfil de los miembros del equipo de trabajo propuesto, su

organizacion, dimensionamiento y funciones.

Se otorgara la maxima puntuacion al operador econémico que presente la estructura y organizacion del equipo
mas completo e idoneo para la prestacion de servicio.

El resto de las propuestas se valoraran en términos comparativos respecto a la que haya obtenido mayor
puntuacion.

B.1.2 (Obligatorio) Metodologia y organizacion de los trabajos. Hasta 15 puntos

B.1.2.1 Modelo de prestacion de servicio, coherente con los medios propuestos. Hasta 6 puntos

En este apartado de la memoria técnica, los operadores econémicos deberan hacer una descripcion detallada
del modelo de prestacion de servicio propuesto coherente con los medios propuestos y el PPT.
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Se otorgara la maxima puntuacion al operador econémico que presente la mejor metodologia y organizacion
de los trabajos para la prestacion de servicio.

El resto de las propuestas se valoraran en términos comparativos respecto a la que haya obtenido mayor
puntuacion.

B.1.2.2 Metodologia para el seguimiento y control de calidad, asi como procesos orientados a la
mejora de los ANS. Hasta 6 puntos

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion detallada
de la metodologia y control de calidad del servicio coherente con el PPT, asi como procesos de mejora de ANS.

Se otorgara la maxima puntuacion al operador econémico que presente la mejor propuesta de seguimiento y
control de calidad del servicio, asi como los procesos de mejora de ANS mas iddneos.

El resto de las propuestas se valoraran en términos comparativos respecto a la que haya obtenido mayor
puntuacion.

B.1.2.3 Metodologia para el seguimiento y control de la ejecucion. Hasta 3 puntos

En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion detallada
del modelo propuesto por el gobierno eficiente del servicio objeto del Contrato incluyendo la especificacion de
procedimientos, reuniones, periodicidades, mecanismos de control y seguimiento

Todo ello, debe ser coherente con el PPT.

Se otorgara la maxima puntuacién al operador econdmico que presente la mejor propuesta para el
seguimiento y el control de la ejecucion del servicio.

El resto de las propuestas se valoraran en términos comparativos respecto a la que haya obtenido mayor
puntuacion.

B.1.3 (Opcional) Desarrollo de nuevas funcionalidades. Hasta 5 puntos
En este apartado de la memoria técnica, los operadores econdmicos deberan hacer una descripcion detallada
de las propuestas evolutivas que consideran aplicables al entorno que optan a administrar, coherentes con las

horas anuales y todo lo detallado en el PPT.

Se otorgara la maxima puntuacion al operador econdmico que presente las propuestas mas idoneas y con
mayor grado de detalle técnico y funcional.

El resto de las propuestas se valoraran en términos comparativos respecto a la que haya obtenido mayor
puntuacion.

C.1. CRITERIOS OBJETIVOS DE APLICACION AUTOMATICA. Hasta 65 puntos

Las ofertas recibiran la puntuacion que les corresponda segun la aplicacion de la formula siguiente:

PE,,;, (C.1.1. 100 - B Cc.1.2
Puntuacion = (55. M) ( ) ( max ( ))>

PE,(C.1.1.) (100 — Bi (C.1.2.))

Donde:
- PE,,;, s la propuesta econdmica (IVA no incluido) mas baja y que no se considere oferta

anormalmente baja.
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- PE; es la propuesta econdmica del licitador objeto de valoracién (IVA no incluido).
- Bmax es el porcentaje de descuento maximo ofertado

- Bi es el porcentaje de descuento de la oferta a valorar

- C.1.1. hace referencia a la Propuesta econdmica del Servicio de Gestion

- C.1.2. hace referencia a la Propuesta econdmica del Servicio de Desarrollo

Nota: Quedaran excluidas las propuestas que ofrezcan un importe superior al precio maximo indicado
en la letra D) del Cuadro-Resumen de caracteristicas del presente pliego.
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ANEXO N° 10 - MEDIDAS DE SEGURIDAD A CUMPLIR
DURANTE LA EJECUCION DEL CONTRATO

El adjudicatario del presente Contrato, dado que ostentara la condicion de encargados de tratamiento de datos
por cuenta de AB, deberan cumplir, durante la ejecucion del Contrato, las siguientes medidas de seguridad:

1) MEDIDAS DE SEGURIDAD MINIMAS APLICABLES A TRATAMIENTOS EN PAPEL.

1.1.) Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su respectiva
legislacion. Estos criterios deberan garantizar la correcta conservacién de los documentos, la localizacién y
consulta de la informacion y posibilitar el ejercicio de los derechos de los interesados.

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento debera establecer
los criterios y procedimientos de actuacion que deban seguirse para el archivo.

1.2.) Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal deberan
disponer de mecanismos que obstaculicen su apertura (por ejemplo, cajones con llave). Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del tratamiento adoptara
medidas que impidan el acceso de personas no autorizadas.

1.3.) Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no automatizados con
datos de caracter personal deberan encontrarse en areas en las que el acceso esté protegido con puertas
de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas
deberan permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del tratamiento, no fuera
posible cumplir lo establecido en el apartado anterior, el responsable adoptara medidas alternativas que,
debidamente motivadas, se documentaran.

1.4.) Copia o reproduccion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no automatizados con
datos de caracter personal deberan encontrarse en areas en las que el acceso esté protegido con puertas
de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas
deberan permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del tratamiento, no fuera
posible cumplir lo establecido en el apartado anterior, el responsable adoptara medidas alternativas que,
debidamente motivadas, se documentaran.

1.5.) Acceso a la documentacion.
1. El acceso a la documentacion se limitara exclusivamente al personal autorizado.

2. Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de documentos
que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior debera quedar adecuadamente registrado de
acuerdo con el procedimiento establecido al efecto por escrito.

1.6.) Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero, deberan adoptarse
medidas dirigidas a impedir el acceso o manipulacion de la informacion objeto de traslado.
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2) MEDIDAS DE SEGURIDAD MINIMAS APLICABLES A TRATAMIENTOS AUTOMATIZADOS.

2.1.) Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los datos de
caracter personal y a los sistemas de informacion estaran claramente definidas y documentadas.

También se definiran las funciones de control o autorizaciones delegadas por el responsable del tratamiento.

2. Se adoptaran medidas necesarias para que el personal conozca de una forma comprensible las normas
de seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir
en caso de incumplimiento.

2.2.) Registro de incidencias.

1. Deberd hacerse constar, si sucede una incidencia, el tipo de incidencia, el momento en que se ha
producido, o en su caso, detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos
gue se hubieran derivado de la misma y las medidas correctoras aplicadas.

2. En el registro deberan consignarse, ademas, los procedimientos realizados de recuperacion de los datos,
indicando la persona que ejecutd el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacion.

3. Sera necesaria la autorizacion del responsable del tratamiento para la ejecucién de los procedimientos de
recuperacion de los datos.

2.3.) Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo de sus
funciones.

2. Debera existir una relacion actualizada de usuarios y perfiles de usuarios, y los accesos autorizados para
cada uno de ellos.

3. Se estableceran mecanismos para evitar que un usuario pueda acceder a recursos con derechos distintos
de los autorizados.

4. Exclusivamente el personal autorizado para ello podra conceder, alterar o anular el acceso autorizado
sobre los recursos, conforme a los criterios establecidos por el responsable del tratamiento.
5. En caso de que exista personal ajeno al responsable del tratamiento que tenga acceso a los recursos
debera estar sometido a las mismas condiciones y obligaciones de seguridad que el personal propio.

6. Exclusivamente el personal autorizado podra tener acceso a los lugares donde se hallen instalados los
equipos fisicos que den soporte a los sistemas de informacion.

2.4.) Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en
que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
2. En el caso de que el acceso haya sido autorizado, serd preciso guardar la informacion que permita
identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del responsable de
seguridad competente sin que deban permitir la desactivacion ni la manipulacion de los mismos.
4. El periodo minimo de conservacion de los datos registrados sera de dos afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacion de control
registrada y elaborara un informe de las revisiones realizadas y los problemas detectados.

2.5.) Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir identificar el tipo
de informacion que contienen, ser inventariados y solo deberan ser accesibles por el personal autorizado
para ello. Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten su
cumplimiento, quedando constancia motivada de ello por escrito.
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2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos los comprendidos
y/o anejos a un correo electrénico, fuera de los locales bajo el control del responsable del tratamiento debera
ser autorizada por el responsable o encontrarse debidamente autorizada por escrito.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la sustraccion, pérdida o
acceso indebido a la informacién durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de caracter personal
debera procederse a su destruccion o borrado, mediante la adopcion de medidas dirigidas a evitar el acceso
a la informacién contenida en el mismo o su recuperacion posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la organizacion considerase
especialmente sensibles se podra realizar utilizando sistemas de etiquetado comprensibles y con significado
que permitan a los usuarios con acceso autorizado a los citados soportes y documentos identificar su
contenido, y que dificulten la identificacion para el resto de personas.

6. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o indirectamente,
conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nUmero de documentos o soportes
incluidos en el envio, el tipo de informacion que contienen, la forma de envio y la persona responsable de
la recepcion que debera estar debidamente autorizada.

7. Igualmente, se dispondrd de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacion que contienen, la forma de envio y la
persona responsable de la entrega que debera estar debidamente autorizada.

8. La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado comprensibles y con
significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos identificar
su contenido, y que dificulten la identificacion para el resto de personas.

9. La distribucion de los soportes que contengan datos de caracter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacion no sea accesible o0 manipulada
durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control del responsable del fichero.

10. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que no permitan
su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente en el documento de
seguridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar tratamientos en entornos
desprotegidos.

2.6.) Identificacion y autenticacion.

1. El responsable del tratamiento debera adoptar las medidas que garanticen la correcta identificacion y
autenticacion de los usuarios.

2. El responsable del tratamiento establecerda un mecanismo que permita la identificacion de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacion de que estd autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasenas existira un procedimiento
de asignacion, distribucién y almacenamiento que garantice su confidencialidad e integridad.

4. Por escrito se establecera la periodicidad, que en ningln caso sera superior a un afio, con la que tienen
que ser cambiadas las contrasenas que, mientras estén vigentes, se almacenaran de forma ininteligible.

5. El responsable del fichero o tratamiento establecera un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

2.7) Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo semanal de copias
de respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que garanticen en todo
momento su Ireconstruccién en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccion. Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacion permita alcanzar el objetivo al
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que se refiere el parrafo anterior, se debera proceder a grabar manualmente los datos quedando constancia
motivada de este hecho por escrito.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicion, funcionamiento
y aplicacion de los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion que traten ficheros
con datos de caracter personal no se realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente al tratamiento realizado y se documente su realizacion.
Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado una copia de
seguridad.

5. Debera conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion de los
mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que los tratan, que
debera cumplir en todo caso las medidas de seguridad exigidas en este titulo, o utilizando elementos que
garanticen la integridad y recuperacion de la informacion, de forma que sea posible su recuperacion.

2.8) Responsable de seguridad.

Deberan designarse por escrito uno o varios responsables de seguridad encargados de coordinar y controlar
las medidas definidas en el mismo. Esta designacion puede ser Unica para todos los ficheros o tratamientos
de datos de caracter personal o diferenciada segun los sistemas de tratamiento utilizados, circunstancia que
debera hacerse constar claramente por escrito.

2.9) Auditoria.

1. A partir del nivel medio, los sistemas de informacion e instalaciones de tratamiento y almacenamiento de
datos se someteran, al menos cada dos afios, a una auditoria interna o externa que verifique el cumplimiento
del presente titulo.

Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen modificaciones
sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas con el objeto de verificar la adaptacion, adecuacion y eficacia de las mismas. Esta
auditoria inicia el cbmputo de dos afios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles a la legislacion
aplicable, identificar sus deficiencias y proponer las medidas correctoras o complementarias necesarias.
Debera, igualmente, incluir los datos, hechos y observaciones en que se basen los dictamenes alcanzados y
las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente, que elevara las
conclusiones al responsable del tratamiento para que adopte las medidas correctoras adecuadas.

2.10) Telecomunicaciones.

La transmision de datos de caracter personal a través de redes publicas o redes inaldmbricas de
comunicaciones electrdnicas se realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo
que garantice que la informacién no sea inteligible ni manipulada por terceros.

* Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, se aplicaran medidas técnicas
y organizativas apropiadas adicionales a las anteriormente expuestas para garantizar un nivel
de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico;
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d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.

Se deberan aplicar también las politicas de proteccion de datos personales de la compaiiia.



