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1. Objeto

El presente Pliego de Prescripciones Técnicas (en adelante, PPT) establece las prescripciones técnicas
que rigen el procedimiento de contratacidon para el " Servicio de gestion de las infraestructuras
informdticas del entornode operaciones" promovido por Aiglies de Barcelona, Empresa
Metropolitana de Gestié del Cicle Integral de I’Aigua, S.A. (en adelante, AB), asi como la ejecucion del
mismo.

2. Alcance

2.1. Inventario
Se desea disponer de un servicio de gestion proactivo, reactivo, evolutivo, administrativo y de
desarrollo para todo el equipamiento informatico que ejerce de servidor en las sedes de operaciones de

la empresa.

El inventario de hardware que se incluirdan dentro del servicio es el siguiente:

Servidores
Fisico/Virtual/Cloud |SO Entorno Horario | Criticidad | N° Servidores
Fisico ESX Produccién 24x7 Critico 6
Fisico Linux Produccion 24x7 Critico 2
Fisico Linux NO Produccién laboral | no Critico 1(*)
Fisico Windows | Produccién 24x7 Critico 30
Fisico Windows | NO Produccion laboral | no Critico 1(*)
Virtual Linux Produccién 24x7 Critico 2
Virtual Linux NO Produccion laboral | no Critico 2
Virtual vCenter | Produccion 24x7 Critico 2
Virtual Windows | Produccién 24x7 Critico 48
Virtual Windows | NO Produccion laboral | no Critico 16
Cloud Linux Produccion 24x7 Critico 1(*)
Cloud Linux NO Produccion laboral | no Critico 1(*)
Cloud Windows | Produccién 24x7 Critico 1(*)
Cloud Windows | NO Produccion laboral | no Critico 1(*)

Cabinas de discos

Fisico/Virtual/Cloud |SO Entorno Horario | Criticidad N° Cabinas
Fisico cabinas Disco Produccion 24x7 Critico 6
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Tipo Instancia Entorno Horario | Criticidad N°Instancias
BBDD Microsoft SQL NO Produccion | Laboral No Critico 2
BBDD Microsoft SQL Produccion 24x7 Critico 2
BBDD MySQL NO Produccién | Laboral | No Critico 1(*)
BBDD MySQL Produccién 24x7 Critico 1(*)
BBDD PostgreSQL NO Produccién | Laboral | No Critico 1(*)
BBDD PostgreSQL Produccién 24x7 Critico 1(*)
BBDD Oracle NO Produccién | Laboral | No Critico 1(*)
BBDD Oracle Produccién 24x7 Critico 1(*)
Servidor de aplicaciones | Apache NO Produccién | Laboral | No Critico 1(*)
Servidor de aplicaciones | Apache Produccion 24x7 Critico 1(*)
Servidor de aplicaciones |IIS NO Produccion | Laboral | No Critico 1(*)
Servidor de aplicaciones |IIS Produccién 24x7 Critico 1(*)
Servidor de aplicaciones | Tomcat NO Produccién | Laboral | No Critico 1(*)
Servidor de aplicaciones | Tomcat Produccion 24x7 Critico 1(*)
Servidor de aplicaciones |JBoss NO Produccién | Laboral | No Critico 1(*)
Servidor de aplicaciones |JBoss Produccion 24x7 Critico 1(*)

* SE ADVIERTE:

- Este inventario esta actualizado a fecha mayo de 2020. En el momento de la licitacién puede

haber experimentado algunos cambios, pero es valido para valorar el volumen general.

- (*) Estas unidades no formaran parte del contrato en el inicio de su vigencia y su incorporacion

no esta garantizada.

Durante la vigencia de este servicio estan planificadas las siguientes actuaciones, que se estima
modificardn el inventario actual en los siguientes términos:

» Adquisicién y puesta en marcha de hosts de virtualizacion basados en Microsoft Hyper-V (5

sedes, 1 servidor por sede)

» Adquisicién y puesta en marcha de cabinas NAS de gama baja para ejercer de almacén de copias

de seguridad (5 sedes, 1 cabina por sede)

» Adquisicidn y puesta en marcha de un sistema de backup para 5 sedes, con infraestructura aun

por definir (5-7 sedes).

Por lo tanto, las volumetrias son estimativas, atendiendo a la situacion actual del servicio y sujetas a la
evolucidn del inventario de equipos. Las cantidades de elementos a que se refiere el presente apartado
del PPT, Unicamente son orientativas de los voliumenes que puede llegar el servicio teniendo en cuenta
la prevision inicial, sin que esté garantizada su incorporacién durante la vigencia del servicio contratado.

Conforme a lo anterior, el adjudicatario no tendrd derecho a indemnizacién alguna si no se llegan a

alcanzar los voliumenes estimados.

2.2. Objetivos del servicio

Los objetivos son:

» Gestion proactiva del equipamiento inventariado
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Monitorizacién de los sistemas para garantizar su disponibilidad y rendimiento
o6ptimo.

Operacion de los sistemas. Creacién y utilizacidon de protocolos de operacidn eficientes
y adecuados.

Seguimiento de los procesos automatizados (backups, procesos
periddicos). Documentacion y generacion de alertas de control.

Disefio y desarrollo de pruebas que permitan garantizar el correcto funcionamiento de
los sistemas de contingencia

Intervenciones in situ en los diferentes CPDs para tareas que lo requieran.

 Gestion reactiva del equipamiento inventariado

Actuacion en régimen 24x7 ante incidencias. Resolucion de estas dentro de los
acuerdos de nivel de servicio (en adelante ANS) establecidos.

Gestion de eventos, deteccidn de alertas y actuacion en base a los procedimientos
establecidos.

Establecimiento de protocolos y caminos de comunicacidon entre AB y el servicio de
gestién de eventos.

Escalado de los incidentes hardware a los proveedores de mantenimiento y garantia
contratados por AB.

Intervenciones in situ en los diferentes CPDs para tareas que lo requieran.

» Gestion evolutiva del equipamiento inventariado

Aplicacién periédica y bajo demanda de parches de seguridad en los
sistemas operativos y aplicaciones de uso general (navegadores de Internet, servidores
Web, bases de datos ...).

Adecuacion de los sistemas a los requerimientos y estandares de la empresa.
Resolucién de peticiones de modificaciéon y mejora, dentro de los ANS establecidos.
Intervenciones in situ en los diferentes CPDs para tareas que lo requieran.

» Gestion administrativa del equipamiento inventariado

Mantenimiento de un documento diariamente actualizado donde aparezca el
inventario del equipamiento gestionado, con toda la informacidn que se considere
relevante para cada elemento: identificador Unico, marca, modelo, n? serie, fecha
compra, fecha alta en el servicio, sistema operativo ...

Altas y bajas de los equipos dentro del servicio, con impacto mensual sobre la
facturacién. Todas las altas y bajas producidas antes del dia 15 del mes en curso seran
incluidos en la facturacién de este mes, quedando el resto para incluirse en la
facturacidn a partir del mes siguiente.

Etiquetado de todos los equipos fisicos con identificador Unico claramente visible.
Intervenciones in situ en los diferentes CPDs para tareas que lo requieran.

*» Desarrollo de nuevas funcionalidades

Dentro del servicio se incluiran tarifas y horas de técnico que AB utilizara para pedir
al Prestador del Servicio tareas evolutivas y de mantenimiento periddico a
desarrollar sobre el equipamiento gestionado.

Intervenciones in situ en los diferentes CPDs para tareas que lo requieran.
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2.3. Exclusiones del servicio

Para clarificar el ambito de actuacidn del nuevo Prestador del Servicio indica que no forma parte del
alcance de esta licitacidn, bien porque se gestione con un contrato marco diferente o bien para que la
gestidn sea responsabilidad de AB:

- La seleccion y adquisicion tecnoldgica (infraestructura, proveedores de servicios,
aplicaciones, licencias, herramientas). El nuevo Prestador del Servicio podra realizar
recomendaciones tecnoldgicas pero la decisién sobre la conveniencia y uso de estas
sera responsabilidad Unica de AB sin perjuicio de que para la gestidn del servicio el
Prestador del Servicio organice como considere y utilice los medios que considere mas
apropiados.

- La gestion y operacion de los CPD y salas técnicas actualmente gestionadas por otro
proveedor de servicios.

- La gestion y operacion de las comunicaciones.

- Las directrices de seguridad asociadas a los servicios siguen una politica corporativa. El
Prestador del Servicio velard porque el servicio del cual es responsable cumpla las
politicas de seguridad corporativas operando y adecuando la configuracidén sobre estas
premisas.

- La gestion y operacion de los sistemas de almacenamiento dedicado y proporcionado
por otro proveedor de servicio.

En todo caso el Prestador del Servicio se coordinara con los proveedores de estos y otros servicios
cuando sea necesario para la correcta prestacién del servicio y para garantizar que la operacidn se
realiza dentro del marco normativo determinado por AB.

3. Condiciones técnicas
3.1. Distribucién geografica

Todos los centros de operaciones de Aguas de Barcelona se encuentran ubicados en el area
metropolitana de Barcelona, a excepcién del centro de contingencia situado en C / Ulises de Madrid.

Aguas de Barcelona proporcionara medios para acceder remotamente a todo el equipamiento siempre
que éste disponga de esta funcionalidad.

Los servicios se prestaran en remoto desde la ubicacién fisica que el Prestador del Servicio considere
mas conveniente y siempre que las instalaciones contengan las medidas de seguridad de puesto de
trabajo adecuadas ylos medios para llevar a cabo las tareas propias del servicio. El Prestador del
Servicio es el responsable en ultima instancia de velar por el cumplimiento de las condiciones de
prestacion.

Cuando el acceso remoto no sea posible o el personal autorizado de AB lo solicite el Prestador del
Servicio debera disponer de personal que se desplazara fisicamente a las sedes para realizar los trabajos
necesarios. Estos desplazamientos deberan coordinarse con el personal de Sistemas de AB y realizarse
conforme a las normas de Seguridad y Prevencién de Riesgos Laborales de la compaiiia.

Aungue la gestidn del servicio sea principalmente remota y el Prestador del Servicio debera especificar

el lugar o lugares desde los que prestara el servicio. En caso de producirse cambios durante la vigencia
del contrato, estos deberdn comunicarse a AB por su aprobacion.
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3.2. Descripcion de los sistemas a gestionar
Los sistemas a gestionar el futuro Prestador del Servicio se pueden catalogar en estos grupos:

e Hardware de Transporte: dan servicio al sistema de transporte de agua. Tienen estas
caracteristicas:

» Servidores virtuales sobreVVMware 6.5 alojados en el CPD del poligono
industrial Pedrosa (Hospitalet de Llobregat).

* Los host ESX forman un cluster con alta disponibilidad.

* Sincronizados mediante VMware SRM con el CPD de la calle Ulises, en Madrid

« Alojan la mayoria de ellos software SCADA

» Conellos se controla toda la red de transporte de agua para el area metropolitana, por
lo tanto, su criticidad es maxima

* Actualmente son mayoritariamente Windows 2008, pero esta prevista su actualizacion
durante 2020 a Windows 2016 y ultimas versiones del software SCADA.

e Hardware de las plantas depuradoras (ETAP): dan servicio a todos los sistemas de control de las
plantas de depuracién. Tienen estas caracteristicas:

« Servidores virtuales sobre VMware 6.5 (entorno productivo) y VMware 5.5 (entorno no
productivo). Hay servidores SCADA y servidores con otros roles.

* Los host ESX forman un cldster con alta disponibilidad.

+ Unade las plantas dispone de un sistema de backup basado en Veeam Backup con una
cabina DataDomain local sincronizada con una DataDomain alojada en el CPD del
poligono Pedrosa (Hospitalet de Llobregat)

» Sistema operativo mayoritariamente Windows 2016, aunque hay algln equipo Linux y
algun otro Windows de versiones anteriores.

» Hardware de las plantas de saneamiento (EDAR): dan servicio a todos los sistemas de control
de las plantas de saneamiento. Tienen estas caracteristicas:

» Servidores SCADA: fisicos, redundantes en cada sede para dar alta
disponibilidad. Sistema operativo Windows 2016.

» Otros servidores: fisicos de diferentes tipologias y sistemas operativos. Durante 2020
se ejecutard un proyecto para convertirlos en maquinas virtuales sobre
Microsoft Hyper -V.

» Los sistemas operativos de las maquinas trasladadas a Hyper -V serd como minimo
Windows 2012. También habra maquinas Linux.

e Hardware del sistema de Drenaje: dan servicio al sistema de pozos de drenaje controlado por
Aguas de Barcelona. Tienen estas caracteristicas.

« Aunque hay algun servidor fisico son mayoritariamente virtuales, sobre
plataforma VMware 5.5

+ Estan alojados fisicamente en TIC que Telefénica tiene en Terrassa, en régimen
de housing

+ Sistema operativo Windows 2003 en la mayoria de los casos

« Tienen Directorio Activo propio, independiente del resto

» Hardware del Directorio Activo: existe un directorio activo propio para este entorno en el que
el Prestador del Servicio dispondra de privilegios administrativos sobre las OU (Unidades
Organizativas) necesarias.

» Actualmente hay maquinas del entorno de operaciones que no pertenecen a ningun
dominio o que pertenecen a un dominio diferente. Durante 2020 todas las maquinas
gestionadas en este servicio deberan pasar a este dominio.

* Durante 2020 haremos que todas las sedes dispongan de un controlador de dominio
propio de este dominio.

« Hardware del Area de desarrollo funcional: el departamento encargado de la evolucidn
funcional del software SCADA dispone de un conjunto de servidores propios con estas
caracteristicas:
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» Servidores virtuales sobre VMware 6.5 alojados en los mismos host ESX del entorno de
transporte (por lo tanto, el CPD delpoligono industrial Pedrosa, Hospitalet
de Llobregat).

» Sistema operativo Windows 2008, aunque esta prevista su evolucidon a Windows 2016
durante el afio 2020.

» Disponen la mayoria de ellos de software SCADA instalado.

» Hardware del CPD calle Ulises (Madrid): aqui se dispone de un servidor ESX que ejerce de
destino del sistema SRM y donde se replican con periodicidades diversas los servidores del
entorno de transporte. Se programa y ejecuta una prueba de contingencia anual para garantizar
que los sistemas funcionan correctamente cuando son trasladados al entorno secundario

3.3. Protocolos y normativas

Todos los trabajos desarrollados por los técnicos del servicio deberan ir alineados con las normas y
protocolos existentes en materias de Seguridad, Prevencién de Riesgos Laborales, Sistemas y cualquier
otro departamento que tenga responsabilidad sobre el material gestionado.

3.4. Gestidn de vulnerabilidades en sistemas operativos y software

Esta gestion consiste en el proceso de mitigacidon de vulnerabilidades y eliminacién de agujeros de
entrada para todo tipo de malware. Esta gestidn consiste en un servicio prestado por el Prestador del
Servicio e incluso al servicio de gestion evolutiva.

El Prestador del Servicio facilitard a AB la informacion que AB considere necesaria (versiones de SO y
software, logs, etc.) para obtener evidencias por las auditorias de seguridad periddicasy para la
resolucidn de incidencias e intervenciones puntuales.

Todos los equipos quedaran incluidos enun protocolo de aplicacion de parches de seguridady
modificaciones diversas (actualizaciones de software, eliminacién de protocolos inseguros, etc.) que
garantice que periddicamente cumplen con los requisitos del departamento de Seguridad.

Todas las aplicaciones de parches y modificaciones derivadas de esta gestion deberan ser autorizadas
por el personal correspondiente de AB y coordinadas con el resto de los elementos de la organizacion

que estén afectados.

Se tendran en cuenta aspectos especificos del software que se ejecuta en los equipos, para evitar
aplicar parches o mejoras que generen indisponibilidad en el servicio.

3.5. Conocimiento Técnico y certificaciones

El personal técnico aportado por el Prestador del Servicio debera disponer conocimiento, experiencia
probada y certificaciones en, como minimo, las siguientes plataformas tecnoldgicas:

- Sistemas Operativos

] Windows Server (cualquier versién desde Windows 2003)
= Windows Server - Terminal Server
] Linux Server (Red Hat, CentOS, SUSE)
- Administracion de Bases de Datos
. Oracle
. SQL Server
. PostgreSQL
. MySQL

- Servidores Web
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L] Microsoft IIS
= Apache, Liferay

- Sistemas de Seguridad y Autenticacion de Usuarios
L] Microsoft Active Directory, Open LDAP
] Gestion de seguridad SSL, Gestion de certificados
] Antivirus: TrendMicro, McAfee

- Sistemas de Virtualizacion
= Microsoft Hyper -V
. VMware

- Sistemas de Monitorizacion
. Nagios
. Grafana

- Sistemas de Backup
. Veeam Backup
. TSM
. otros

El Prestador del Servicio deberd aportar evidencias de la capacidad tecnoldgica de su personal para,
como minimo, las plataformas mencionadas

3.6. Personal técnico

El servicio sera realizado por personal propio (o subcontratado) del Prestador del Servicio. Este personal
tendrd la cualificacién necesaria para efectuar esta prestacidn, seginse ha definidoen el
apartado anterior 3.5.

En caso de que el Prestador del Servicio opte por subcontratar el servicio, o parte de este, serd
obligatorio comunicar estas subcontrataciones a AB por su aceptacion.

AB verificara durante toda la prestacion del servicio que el personal asignado cumple con los requisitos
de experiencia y nivel técnico exigidos en el presente pliego y que este es adecuado para llevar a cabo
el servicio

3.7. Sistema de monitorizacién
El sistema de monitorizacidn actual de AB esta Basado en Nagios 4 y Grafana.

El prestador del Servicio implementara un sistema de monitorizacién basado en la misma tecnologia
que el de AB y sera utilizado por sus Operadores y Técnicos para la gestidn proactiva y reactiva de los
sistemas.

El sistema de monitorizacién implementado debera integrarse con el de AB de forma que los técnicos
de AB dispongan de visidn, directa e integrada en el sistema corporativo, del estado de funcionamiento
de los sistemas gestionados.

La integracion debera permitir al sistema de monitorizacidn corporativo de AB recibir informacién sobre
todo el equipamiento gestionado, tanto a nivel de disponibilidad como de rendimiento, con un histérico

de rendimiento minimo de un ano.

Dentro de un respeto estricto a las reglas de seguridad y uso, AB proporcionard al sistema de
monitorizacién del Prestador del Servicio los accesos y protocolos que sean necesarios.
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El sistema de monitorizacién debe funcionar bien antes de 3 meses a partir del inicio del servicio, y
monitorizar perfectamente los equipamientos mas criticos antes de 1 mes.

El sistema de monitorizaciéon serd alojado en la infraestructura VMware que AB tiene ensu CPD
principal. Debera quedar perfectamente documentado y sera propiedad de AB, por tanto, permanecera
plenamente funcional en caso de finalizacidn del contrato.

3.8. Gestion de Copias de Seguridad (Backups)

El prestador de Servicio realizard la gestiéon de las copias de seguridad de todos los elementos
del inventario mediante las herramientas actualmente existentes o las que se implanten en el futuro.

Actualmente, las copias se estan realizando mediante las siguientes herramientas:

» Veeam backup. Esta herramienta gestiona parte del parque virtual. Deberia ser gestionada
integramente por el prestador de Servicio

« IBM TSM.Esta herramienta de gestion de backupses gestionada actualmente por
otro proveedory el prestador del Servicio sélo configura los clientes en los
servidores. Posteriormente parte de los servidores que actualmente hacen backup con TSM
seran migrados a la nueva herramienta que se desplegard a lo largo de 2020

+ Symantec BESR. Esta herramienta se gestiona por el mismo proveedor que TSM vy al igual que
los backups realizados con TSM sera migrada parcialmente a la nueva herramienta de backup.

Durante los proximos meses y antes de la entrada en funcionamiento de este servicio estd prevista
la adquisicién y puesta en marcha de un sistema de backup para 5 sedes, con infraestructura aun por
definir. Este nuevo sistema de backup también pasara a ser gestionado por el prestador de Servicio.

3.9. Gestién CMDB

La Base de datos de Elementos de Inventario (técnicamente llamada Configuration Management
Database), desde ahora DMDB de AB, centraliza no solo la informacidn relacionada con este Servicio
sino también la informacion del resto de elementos del Sistema de Informacién de AB. Tener su
contenido completo y actualizado es un objetivo prioritario. El Prestador del Servicio utilizara las
herramientas indicadas por AB para mantener en perfecto estado la informacion de inventario de los
equipamientos incluidos en el Servicio.

El Prestador del Servicio debera asegurar que con la informacion almacenada se puedan comprobar los
items de facturacion, segiin el modelo de facturacion que se haya concretado, manteniendo un histdrico
de modificaciones y variaciones desde el inicio del contrato, consultable en cualquier momento.

En este sentido el Prestador del Servicio podrd utilizar adicionalmente de forma interna las
herramientas que considere, si bien cualquier coste derivado del desarrollo de las interfases que
sean necesarios sera responsabilidad de este.

Los elementos inventariables en el ambito del servicio, asi como los atributos y relaciones entre los
mismos y con los demas servicios seran determinados por AB durante la fase de transicion.

Una vez el servicio esté en explotacion la carencia de estos elementos y atributos o bien su carencia de
actualizacién en la CMDB invalidara el activo para que forme parte de la facturacion mensual.

Las herramientas de CMDB a considerar son las vigentes en AB durante la fase de transicion del servicio,
sin perjuicio de que durante la fase de evolucién del servicio AB determine que estas deben ser
sustituidas o ampliadas. El servicio de inventariado en la CMDB es parte intrinseca de este contrato en
el ambito de sus servicios asociados y no debe representar un coste adicional.
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3.10. Gestion de accesos administrativos a los sistemas

Las credenciales que dardn acceso administrativo a los sistemas gestionados por el Prestador del
Servicio se almacenaran exclusivamente en el almacén de credenciales de AB, implementado con la
herramienta Cyberark.

El Prestador del Servicio se compromete a no mantener almacenes alternativos ni siquiera
con caracter temporal.

Dispondran de credenciales administrativas tanto los técnicos escogidos por el Prestador del Servicio
como técnicos propios de AB. Cada técnico dispondra de los privilegios administrativos que sean
necesarios para desarrollar las tareas que le correspondan por su perfil.

AB se reserva el derecho de auditar la actividad administrativa realizada en los sistemas de AB
gestionados por el Prestador del Servicio incluyendo incluso la grabacion completa de sesiones.

3.11. Herramientas para la gestion del servicio

Aguas de Barcelona proporcionara al Prestador del Servicio un acceso VPN utilizable desde Internet y/o
linea privada de comunicaciones que lo conectara con todo el equipamiento gestionado, con los
privilegios y accesos necesarios para desarrollar perfectamente las tareas.

Quedara a cargo del Prestador del Servicio cualquier licenciamiento y/o derecho de uso de
herramientas de gestion, administracion y acceso remoto que no estén incluidas en los productos y
equipamientos administrados.

- También permanecera a cargo del Prestador del Servicio cualquier coste de adquisicion
y mantenimiento de hardware y software necesario para el equipamiento y programas
necesarios por los técnicos y operadores, tanto remotamente como presencial

No obstante lo anterior, AB proporcionara al Prestador del Servicio:

« Software a instalar con sus cédigos de licencia

* Usuarios locales o de dominio con los permisos necesarios

» Herramientas dereportingy seguimiento de las incidencias detectadas: en la
actualidad BMC Remedy.

3.12. Canales de comunicacion

Las incidencias y peticiones generadas por el personal de AB podran llegar al Prestador del Servicio por
diferentes canales, como minimo los siguientes:

e Herramienta de ticketing proporcionada por AB

e Teléfono. El Prestador del Servicio proporcionara uno o varios nimeros de teléfono mediante
los que contactar.

e Buzdnde correo electrénico. Se pondra a disposicidn de AB un buzdn Unico para la comunicacién
relacionada con los tickets del servicio.

Al menos uno de los canales de comunicacion deberd estar disponible y supervisado en horario 24x7,
preferiblemente el canal telefénico. El objetivo de este canal o canales fuera del horario laboral habitual
del Prestador del Servicio sera permitir la gestion y solucidén de tickets que por su criticidad requieran
este nivel de atenciodn.
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3.13. Informes de Servicio

Con una periodicidad minima mensual el Prestador del Servicio proporcionara un informe de
seguimiento del servicio, donde aparezca como minimo la siguiente informacion:

e Evolucion del equipamiento administrado. Lista de altas y bajas.

e Seguimiento ANS. Nivel de cumplimiento del dltimo mes cerrado y evolucidn histérica.

e Seguimiento de actividad. Tickets creados vs. tickets cerrados, por tipo (Incidencia, Peticion de
Servicio) y criticidad. Datos del Ultimo mes cerrado y evolucién histdrica.

e Seguimiento problemas. Lista de incidentes de largo recorrido y que por tanto han derivado en
problemas. Acciones correctoras previstas, prevision de la activacidn de estas.

e Seguimiento facturacion. Vision del ultimo mes cerrado e histérica sobre la facturacion,
diferenciando entre importe de la gestidon del equipamiento y el importe de horas para
peticiones no simples.

e Seguimiento peticiones no simples. Planificacion de las tareas previstas, evoluciéon consumo de
horas acumuladas de técnico.

4. Condiciones operativas para el desarrollo del Servicio

4.1. Horario de prestacion del servicio

El servicio prestado por el Prestador del Servicio tendra una cobertura horaria 24x7 para todos los dias
del afio.

Dentro del Servicio, los equipamientos gestionados se dividiran en los siguientes horarios:

24x7 2> 24 horas, 7 dias por semana. Fines de semana y festivos incluidos, sean nacionales o
autonémicos.

12x5 - 12 horas (De 7:00 a 19:00), De lunes a viernes. Festivos excluidos, tanto los nacionales
como los autonémicos.

4.2. Sistema de ticketing para la comunicacién de incidencias y peticiones de servicio

La herramienta mediante la que se realizara la comunicacién de incidencias y peticiones de servicio
serd la utilizada en Aguas de Barcelona, actualmente BMC Remedy. Aguas de Barcelona proporcionara
el acceso, licenciamiento y usuarios necesarios.

Dentro del sistema de ticketing quedara registrada toda la actividad realizada por los técnicos en
respuesta a peticiones e incidencias comunicadas por el personal de AB.

Se utilizaran las funcionalidades de seguimiento de acuerdos de nivel de servicio de la herramienta

de ticketing para calcular el nivel de cumplimiento de los acuerdos de nivel de servicio establecidos
entre AB y el Prestador del Servicio.

4.3. Acuerdos de nivel de servicio (ANS)

Los Acuerdos de Nivel de Servicio (ANS) suponen el compromiso del Prestador del Servicio para dar
respuestas efectivas ante las peticiones e incidencias que se vayan produciendo.

Estos acuerdos serdn revisables anualmente con el objetivo de adecuarlos a la realidad del servicio.
Compromisos por la gestion de incidencias
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entorno severidad horario objetivo T. Respuesta | T. Resolucion
productivo critica 24x7 95% 0,25 horas 1 hora

alta 24x7 95% 0,5 horas 6 horas

media 24x7 95% 4 horas 20 horas

baja 24x7 95% 8 horas 55 horas
no Productivo | alta 12x5 95% 0,5 horas 6 horas

media 12x5 95% 4 horas 20 horas

baja 12x5 95% 8 horas 55 horas

El objetivo aqui es el porcentaje minimo de consecucion del ANS, calculado mensualmente con todas las incidencias
abiertas dentro del mes y contabilizando el nimero de resueltas dentro del ANS vs. El numero de incidencias con ANS excedido.

Compromisos por la disponibilidad de los entornos

entorno horario objetivo
productivo 24x7 99,99%
no Productivo 12x5 99,90%

El objetivo aqui es el porcentaje de disponibilidad minima de los sistemas gestionados, medido mensualmente y
calculado dentro del horario indicado.

Compromisos por la gestion de peticiones de servicio

entorno tipo Peticion | prioridad horario T. Resolucién objetivo
productivo simple alta 12x5 16 horas 95%
media 32 horas 95%
baja 64 horas 95 %
no Simple alta 12x5 Cumplimiento de | 95%
la estimacion
) presupuestada .
media por el Gestor del | 957
Servicio
baja 95 %
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no Productivo | simple alta 12x5 32 horas 95 %
media 64 horas 95%
baja 128 horas 95%
no Simple alta 12x5 Cumplimiento de | 95 %

la  estimacion

) presupuestada .
media por el Gestor del | 95%
Servicio

baja 95%

Peticion simple: peticion de servicio valorada con un esfuerzo de menos de 2 horas de dedicacion técnica. Estas peticiones serdn
atendidas directamente y el coste queda incluido dentro del servicio.

Peticién no simple o Proyecto: peticion de servicio valorada con un esfuerzo superior a 2 horas de dedicacion técnica. Estas
peticiones requerirdn de la confeccion de un presupuesto que deberd ser aceptado por el personal responsable de AB antes de
su realizacion. El presupuesto deberd enviarse al personal responsable de AB antes de 3 dias laborables desde la creacion de la
peticion e incluird una prevision de fechas de finalizacion de los trabajos que se utilizard para el cdlculo del Tiempo de Resolucion
y por tanto del ANS. La facturacion se realizard con las tarifas acordadas dentro del concepto "Desarrollo de nuevas
funcionalidades y mejoras" definido en el apartado "2. Alcance”.

Aclaraciones importantes para la aplicacion de los conceptos "peticion simple" y "peticion no simple”:

- Son sdlo aplicables a peticiones de servicio, nunca a incidencias.

- No son aplicables a las tareas evolutivas periddicas que se definan como incluidas dentro del servicio, como
la aplicacidn de parches de SO y actualizacion de aplicaciones base.

- Hay un conjunto de tareas simples que obligatoriamente deben considerarse simples: provision de un
servidor virtual "virgen" (sin aplicaciones que no aparezcan en la plantilla base), gestion de altas, bajas y
modificaciones de permisos y usuarios ... Esta lista se definira en detalle a la fase de kick -off.

Objetivo: Porcentaje minimo de consecucion del ANS, calculado mensualmente con todas las incidencias abiertas dentro del
mes y contabilizando el numero de resueltas dentro del ANS vs. el nimero de incidencias con ANS excedido.

Compromisos por la gestion de proyectos

Tipo de proyecto Plazo entrega presupuesto objetivo
Peticion No Simple 3 dias laborables 99,99%
Proyecto (> 1 Semana) 2 semanas 98,99%

4.4, Cumplimiento de los Acuerdos de Nivel de Servicio

El Gestor del Servicio presentara mensualmente un informe en el que se pueda comprobar el nivel de
cumplimiento de los ANS. La informacidon base para este informe saldra de la herramienta
de ticketing de AB. AB proporcionara al Gestor del Servicio herramientas de extraccién para la correcta
configuracion del informe.
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Se definird un protocolo de alegaciones con el que se podrdn revisar y corregir los ANS incompletos
dentro la herramienta de ticketing, siempre que los responsables del servicio por parte de AB validen
estas correcciones. Dentro de este protocolo también se podran revisar tickets con ANS cumplido y que
los responsables de AB consideran que la han incumplido, siendo necesaria la validacion del Gestor del
Servicio para hacer las correcciones.

La herramienta de ticketing dispone de estados que permiten detener el contador de tiempo de ANS
consumido cuando se dan las siguientes circunstancias:

» Elticket estd a la espera de actuacion por parte de su creador (por tanto, sin posibilidad de
actuacién por los técnicos del Gestor del Servicio).

+ Elticket esta a la espera de actuacién por parte de un tercero por requerimiento del creador
del ticket o de los responsables de AB.

En caso de contingencia de Fuerza Mayor, que impida el normal desarrollo del servicio, los ANS
establecidos dejaran de ser objeto de medicidn.

Se define contingencia de Fuerza Mayor como:
* Elconcepto Fuerza Mayor se define segun las leyes espafiolas; evento forzado externo a una de
las partes y mas alla de su control, que impide o retrasa el cumplimiento de las obligaciones

derivadas del contrato.

En funcion del grado de cumplimiento de los ANSs, se establecen un conjunto de sanciones de
penalizacion en la siguiente tabla:
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ANS y penalizaciones requeridos

codigo Descripcion métrica periodicidad valor objetivo valor limite % _Ponderacion
ANS
Gestion de
contrato
Errores cometidos en la facturacion | Facturas devueltas desde el
GC_oo0l de los servicios de asistencia técnica | departamento de Administracion / anual | factura errénea 3 facturas erréneas 3,00%
informatica Finanzas por errores de facturacion
. Informes de facturacion entregados . . 3 informes después
Puntualidad en la entrega de los . | informe después del . o
GC_002 . L dentro de los margenes temporales anual . L del dia 10 del mes 3,00%
- informes de facturacién mensuales. ) dia 10 del mes siguiente -
previstos por los ANS siguiente
Puntualidad en la entrega de los Ratio de informes entregados dentro de 90% informes 65% de informes
GC_003 informes de actividad, incidencias, los margenes temporales previstos por mensual entregados entregados 2,00%
calidad, seguimiento ANS, etc. los ANS puntualmente puntualmente
. Ratio de informes de incidencias criticas 90% informes 70% informes
Puntualidad en la entrega de los , . o
GC_004 . - ) . entregados en un periodo de tiempo mensual entregados entregados 3,00%
- informes de incidencias criticas . .
igual o inferior a 48 horas puntualmente puntualmente
. Ratio de documentos aceptados por o o
Calidad de los documentos . 95% documentos 75% documentos
- parte de las areas responsables del . o
GC_005 generados como parte de la actividad . ) ) mensual aceptados en primera aceptados en 2,00%
- y - servicio por parte de AB sin enmiendas ) . . . .
en la prestacion de servicio . . - instancia primera instancia
o iteraciones en su elaboracion
. Ratio de actas aceptadas por parte de las
Calidad de las actas generadas de las areas res onsablespdel seFr"viciz or parte 95% actas aceptadas en | 75% actas aceptadas
GC 006 reuniones como parte de la actividad P porp mensual ° P ° P 2,00%

en la prestacion de servicio

de AB sin enmiendas o iteraciones en su
elaboracién

primera instancia

en primera instancia
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ANS
Gestion
Operativa

GO_00I

Gestion del Inventario

Porcentaje maximo de errores
detectados en la CMDB e inventarios

mensual

1,00%

3,00%

5,00%

GO_002

Disponibilidad del servicio de los
Sistemas Criticos

Se medira la disponibilidad agregada de
los Sistemas Productivos Criticos
contabilizando el tiempo de interrupcion
de esta (sin incluir las ventanas de
mantenimiento pactadas de forma previa
con AB)

mensual

99,99%

99,00%

10,00%

GO_003

Disponibilidad del servicio de los
Sistemas No Criticos

Se medira la disponibilidad agregada de
los Sistemas Productivos No Criticos
contabilizando el tiempo de interrupcion
de esta (sin incluir las ventanas de
mantenimiento pactadas de forma previa
con AB)

mensual

99,90%

99,00%

3,00%

GO_004

Tiempo de respuesta de atencion de
tickets

Porcentaje de tickets atendidos en un
tiempo igual o inferior al establecido en
la tabla de "T. Resolucion" de Incidencias
y peticiones

mensual

95,00%

75,00%

3,00%

GO_005

Resoluciéon de incidencias Prioridad
Critica

Porcentaje de incidencias resueltas en un
tiempo igual o inferior al establecido en
la tabla de Tiempo maximo de solucion
para Incidencias de prioridad Critica

mensual

95,00%

75,00%

10,00%

GO_006

Resoluciéon de incidencias
Prioridad Alta

Porcentaje de incidencias resueltas en un
tiempo igual o inferior al establecido en
la tabla de Tiempo maximo de solucion
para Incidencias de prioridad No Critica

mensual

95,00%

75,00%

5,00%
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Resoluciéon de incidencias

Porcentaje de incidencias resueltas en un
tiempo igual o inferior al establecido en

GO_007 Prioridad Media la tabla de Tiempo maximo de solucion mensual 95,00% 75,00% 3,00%
para Incidencias de prioridad Media
Porcentaje de incidencias resueltas en un
Resolucién de incidencias tiempo igual o inferior al establecido en o o o
GO_008 - . ) L - mensual 95,00% 75,00% 2,00%
- Prioridad Baja la tabla de Tiempo maximo de solucién
para Incidencias de prioridad Baja
GO_009 Reapertura de Incidencias Porcentajet .de |nC|den<3|as' reab|'ertas mensual 1,00% 5,00% 5,00%
responsabilidad del adjudicatario
Porcentaje de Peticiones resueltas en un
GO 010 Rgso!ucnon de Peticiones tiempo |gual.o mferlor a.l establecndo. en mensual 95,00% 75.00% 5,00%
- Prioridad Alta la tabla de Tiempo maximo de solucion
para Peticiones de prioridad Alta
Porcentaje de Peticiones resueltas en un
GO 011 Rgso!ucnon de.Pet|C|ones tiempo |gual.o mferlor a.l establecndo. en mensual 95,00% 75.00% 3,00%
- Prioridad Media la tabla de Tiempo maximo de solucion
para Peticiones de prioridad Media
Porcentaje de Peticiones resueltas en un
GO 012 Re‘soluqon de Peticiones Prioridad tiempo |gual'o |nfer|or z?l estableqdo' en mensual 95,00% 75.00% 2,00%
- Baja la tabla de Tiempo maximo de solucion
para Peticiones de prioridad Baja
GO 013 Reapertura de Peticiones Porcentajg .de pet|C|on_es 'reabu'artas mensual 1,00% 5,00% 3,00%
responsabilidad del adjudicatario
Correccion de vulnerabilidades de Porcentaje vulnerabilidades corregidas
GO 014 . en un tiempo igual o inferior a 3 meses mensual 90,00% 80,00% 6,00%
servidores. L,
desde su deteccion
Porcentaje de
Actualizaciones de parches de servidores parcheados con los parches
GO_0I5 vatizacio P que periddicamente vaya publicando el mensual 90,00% 80,00% 6,00%

sistema operativo

proveedor de cada uno de los sistemas
operativos.
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Porcentajes de backups restaurados con

GO 016 Restauracion de backups éxito trimestral 100,00% 99,50% 8,00%
Porcentaje de versiones definitivas de los
GO 017 Presentacion de presupuestos de presupuestos dg proyectos presenta'dos erimestral 90,00% 80,00% 3,00%
proyectos en un periodo inferior o igual a |5 dias
desde la solicitud de AB
Cumplimiento en fechas de entrega Desviacion temporal respecto a las
GO_0I8 P g fechas de entrega establecidas en los trimestral 3 dias 9 dias 3,00%
en proyectos
proyectos
100,00%

Reglas para el calculo de las penalizaciones:

- Valor Objetivo: Porcentaje requerido al proveedor de Servicio para cada uno de los indicadores de ANS.
- Valor Limite: Porcentaje minimo por debajo del cual se aplican las penalizaciones.
- Peso. Peso de la actividad respecto al global de servicios. La suma de todas las actividades es 100%. Este valor es el que se utilizara para el calculo de las
penalizaciones, para ello utilizaremos las siguientes férmulas:
o SPVO = Suma de pesos de actividades que incumplen "Valor Objetivo"
o SPVL = Suma de pesos de actividades que incumplen "Valor Limite"

- Penalizaciones.
o SPVL <= 10% Y SPVO <= 10% —> Penalizacién = 0%
o SPVL > 10% O SPVO> 20% > Penalizacién = Maximo (SPVL, 5%)
En relacién con la tabla anterior, los licitadores pueden:

» Proponer nuevos valores para el " Valor Objetivo " y "Valor Limite"

Los valores propuestos deben igualar o mejorar los determinados como "Requeridos”
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4.5. Desarrollo de nuevas funcionalidades

Tal como se ha definido en el apartado 2, el servicio incluira un sistema tarifario y de facturacion
para el desarrollo de nuevas funcionalidades y procesos periddicos de mantenimiento.

Al inicio del servicio se estableceran tarifas para cada tipo de técnico que pueda intervenir en
estos desarrollos (jefe de proyecto, técnico nivel 2 Windows, técnico nivel 2
monitorizacion...). Estas tarifas permaneceran invariables durante todo el contrato.

El consumo de horas se realizard mediante estas vias:

* Peticiones comunicadas mediante ticket y consideradas "no simples”: peticiones que
quedan fuera del servicio porque la valoraciéon de esfuerzo realizado por los técnicos
del Prestador del Servicio supera las 2 horas de trabajo.Se requerira siempre la
aceptacion de los responsables de AB para asignar el consumo contra las horas de este
servicio.

* Peticiones de proyecto: peticiones generadas con un documento de requerimientos con
el que el Prestador del Servicio ha generado un presupuesto y que los responsables de AB
han decidido sacar adelante contra las horas de este servicio. Cada presupuesto incluira
al menos una descripcién de los trabajos a realizar, compromisos de hitos intermedios y
fecha de finalizacion a partir de la fecha de aceptacion del presupuesto y un detalle de
horas a consumir por cada perfil técnico implicado.

4.6. Documentacion

El Prestador del Servicio se compromete a mantener documentacién actualizada sobre las
infraestructuras que estén bajo su responsabilidad.

Esta documentacion deberd quedar almacenada y formateada siguiendo las normas vy
procedimientos indicados por los responsables de AB.

Ademas de la documentacién técnica, funcional y de mantenimiento del servicio, como parte
de este, el Prestador del Servicio también mantendrd actualizadas las herramientas de
monitorizacién, registrando los equipos monitorizados y los elementos controlados por cada
equipo.

® El Prestador del Servicio debera mantener en todo momento informacién detallada y
suficiente para la reinstalacién completa de cada servidor, incluyendo:
- Sistema Operativo y version
- Configuraciones del sistema y del software base
- Configuracion de almacenamiento, redes, etc.
- Pasos instalacidn software base y middleware necesario

4.7. Especificaciones de RGPD y SEGURIDAD

Los desarrollos realizados y entregados deberan cumplir con el Reglamento (UE) 2016/679,
General de Proteccion de Datos ("RGPD"). La empresa adjudicataria deberd identificar todos
aquellos puntos que puedan vulnerar el RGPD, resolverlos y presentar las evidencias conforme
cumplen con el mismo.
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En cualquier caso, a los efectos de dar cumplimiento a la normativa en materia de proteccién
de datos y dada la condicion de "Encargado de tratamiento de datos personales" por cuenta de
AB que ostentaria el prestador del servicio durante la ejecucién del Contrato, previamente a la
adjudicacion del Contrato, AB requerird Unicamente al licitador que haya presentado la
proposicion econdmicamente mds ventajosa al efecto de que remita debidamente
cumplimentado, de acuerdo con la normativa mencionada, que acompafia al presente Pliego.

Asimismo, durante la ejecucidn del Contrato se deberan observar por parte del adjudicatario las
medidas de seguridad que constan en la Anexo n2 5 del Pliego de Condiciones Particulares.

4.8. |dioma del servicio

El servicio debera ser prestado en cataldn y castellano. Las respuestas que se realicen, tanto por
escrito como por voz, deberan hacerse en el idioma utilizado en la creacién de la incidencia o
peticién.

4.9. Facturacion del servicio-Gestion Proactiva, Reactiva, Evolutiva,

administrativa

Se solicita un precio mensual por (servidor Fisico/Virtual/Cloud) gestionado. Por lo tanto, el
numero de servidores a tener en consideracidn son los correspondientes al volumen anual
estimado que se detalla en el apartado 2.1. del presente pliego.

El mismo criterio se aplicara para el resto de los elementos incluidos en el servicio: cabinas de
disco, software en general. Para todos se debera especificar un precio mensual.

Las tarifas deben estar estructuradas en base a la tipologia siguiente:

Tarifario servidores OT-AB por Tipologia

Fis/ Vir / Clo | SO Entorno Horario Criticidad -:er;fsaual
fisico ESX / Hyper -V | produccién 24x7 critico €
fisico Linux produccién 24x7 critico €
fisico Linux NO Produccion | laboral no Critico €
fisico Windows produccién 24x7 critico €
fisico Windows NO Produccion | laboral no Critico €
virtual Linux produccién 24x7 critico €
virtual Linux NO Produccién | laboral no Critico €
virtual vCenter produccién 24x7 critico €
virtual Windows produccién 24x7 critico €
virtual Windows NO Produccién | laboral no Critico €
Cloud Linux produccion 24x7 critico €
Cloud Linux NO Produccién | laboral no Critico €
Cloud Windows produccion 24x7 critico €
Cloud Windows NO Produccién | laboral no Critico €
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Tarifario Cabinas Disco

Entorno Horario Criticidad | Tarifa mensual

produccién 24x7 critico €

Tarifario instancias BBDD y Servidores de Aplicaciones

Tipo Instancia Entorno Horario | Criticidad | Tarifa mensual
BBDD gl(IQCLrOSOft NO Produccién laboral no Critico €
Microsoft -
BBDD sQL produccion 24x7 critico €
BBDD MySQL NO Produccion laboral no Critico €
BBDD MySQL produccién 24x7 critico €
BBDD PostgreSQL | NO Produccion laboral no Critico €
BBDD PostgreSQL | produccién 24x7 critico €
BBDD Oracle NO Produccién laboral no Critico €
BBDD Oracle produccion 24x7 critico €
servidor de aplicaciones | Apache NO Produccion laboral no Critico €
servidor de aplicaciones | Apache produccion 24x7 critico €
servidor de aplicaciones | IIS NO Produccion laboral no Critico €
servidor de aplicaciones | IIS produccion 24x7 critico €
servidor de aplicaciones | Tomcat NO Produccion laboral no Critico €
servidor de aplicaciones | Tomcat produccién 24x7 critico €
servidor de aplicaciones | JBoss NO Produccion laboral no Critico €
servidor de aplicaciones | JBoss produccién 24x7 critico €

El servicio que cubre las gestiones Proactiva, Reactiva, Evolutiva y Administrativa se
facturara por mensualidad vencida, aplicando los precios unitarios ofertados por el
adjudicatario para cada uno de los servidores incluidos en el inventario en el momento de cerrar
la facturacion de cada mes.

A efectos de facilitar el cierre de las facturaciones mensuales se consideraran nuevos elementos
facturables aquellos que hayan sido introducidos en el servicio antes del dia 15 del mes a
facturar. Aquellos que hayan sido introducidos el dia 16 en adelante comenzaran a aparecer en
la facturacidn el mes siguiente.

También a efectos de facilitar el cierre de las facturaciones mensuales se consideraran
elementos eliminados aquellos que hayan sido retirados del servicio antes del dia 15 del mes a
facturar. Aquellos que hayan sido retirados del dia 16 en adelante seran retirados del servicio
en la facturacion del mes siguiente.
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El Prestador del Servicio permitira la entrada o salida de elementos en el servicio en cualquier
momento, siempre a demanda del personal autorizado de ABsin que ello suponga coste
adicional para AB.

Para la entrada de elementos nuevos, AB notificard previamente al Prestador del Servicio sus
caracteristicas. Todas estas notificaciones se haran mediante la herramienta de ticketing.

4.10. Facturacién del servicio - Desarrollo de nuevas funcionalidades

El importe estimado para estos servicios se consumira de la bolsa de horas anual estimada
de 480 horas mediante la realizacién de trabajos derivados de los proyectos y tareas
consideradas no simples previamente autorizadas por los responsables de AB.

En caso de otros tipos de proyectos se recogerdn bajo una bolsa de horas independiente y se
aplicaran los mismos precios.

Se facturard aplicando la dedicacion efectivamente prestada por cada uno de los técnicos
asignados a cada proyecto en base a los precios/hora ofertados por el adjudicatario.

El servicio de desarrollo de nuevas funcionalidades y mejoras se facturara mensualmente
teniendo en cuenta el tarifario de referencia segun la tabla de perfiles y valores requeridos:

Perfil Valores requeridos

Jefe Proyecto

Técnico sistemas (cualquier tecnologia)

Técnico sistemas Cloud (PaaS, IaaS)
Laboral
24x7

Técnico IN-SITU

Técnico Micro A

Traslados

Dentro de la relacion de informes mensuales se incluird uno que visualice con total claridad la
situacién de la bolsa de horas a fin de mes.

Para que un consumo de la bolsa de horas pueda ser considerado debera haber sido autorizado
por los responsables de AB, siguiendo el protocolo que se decida en las reuniones de inicio del
servicio.

5. Transicion del servicio

El Prestador del Servicio deberd incluir en sus propuestas una descripcidon detallada de la
metodologia a utilizar en el Plan de Transicion, asi como la adaptacion a la casuistica propia de
AB.

Se definiran al menos 3 fases:
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- Prestacidn actual: en esta fase opera el servicio el actual Prestador del Servicio.

- Transicion: periodo que va entre la entrada en vigor del contrato y asuncidn del
control del servicio por parte del nuevo Prestador del Servicio. Durante la
transicion el nuevo Prestador del Servicio debera cubrir las siguientes
actividades:

= Due Diligence: a consecuencia de la adjudicacién contractual y durante
un plazo que no superard los 2 meses el adjudicatario realizara el
proceso de verificacién del inventario, comprobacion y completitud de
la informacion facilitada durante la fase de licitacion.

= Transferencia: se inicia a consecuencia de la adjudicacion contractual. El
nuevo Prestador del Servicio recibira apoyo del Prestador del
Servicio actual, que facilitara y colaborara en el traspaso de
conocimiento, asi como en la habilitacion de la nueva
operacion. Igualmente, durante esta fase el nuevo Prestador del
Servicio implantara el modelo de gobierno del servicio y concretara el
modelo de relacién con el resto de los servicioscon los
que interactle. Durante la fase de transferencia el anterior Prestador
del Servicio continuard realizando la prestacion con los ANS
comprometidos en el contrato.

= Implantacion: se inicia a consecuencia de la adjudicacién
contractual. En esta fase el nuevo Prestador del Servicio iniciara la
activacion de todas las herramientas, procesos, formaciones vy
mecanismos indicados en su plan de implantacién para la posterior
explotacién del servicio.

- Nueva prestacién: se inicia una vez finalizada la fase de transicion. El
nuevo Prestador del Servicio prestara el mismo considerando el alcance del

pliego.

La fase de transicidén tendrd una duracion maxima de 3 meses.

6. Devolucion del servicio

La fase de devolucién del servicio tiene como finalidad la transferencia de los servicios
externalizados a un tercero designado por AB. En esta fase el adjudicatario deberd cumplir con
los niveles de servicio comprometidos para que no se produzca ninglin impacto negativo en el
servicio recibido por AB. Paralelamente se requerird la colaboracion de los Gestores del
Servicio antiguo y nuevo con la transferencia del servicio.

Previamente a la finalizacion de la relacién contractual entre AB y la actual Prestador del
Servicio por cualquier causa, AB comunicard la misma con suficiente antelacion. Después se
pondra en marcha el plan para la devolucidn del servicio. El Prestador del Servicio actual estara
obligado a devolver el control de los servicios objeto del contrato, debiendo realizar en paralelo
los trabajos de devolucion con los de presentacion del servicio, sin coste adicional para AB.

Para esta devolucion el actual Prestador del Servicio estara obligado a prestar la colaboracién
necesaria en todos los ambitos por un periodo estimado de 3 meses. Si las circunstancias lo
requirieran el actual Prestador del Servicio debera prestar el servicio de la misma manera que
en la fase de prestacion estable durante un plazo maximo de 6 meses desde la citada
comunicacion sin coste adicional.

Pagina 4 de 32



Aigues de
Barcelona

La devolucion del servicio debe incluir al menos los siguientes puntos:

- Traspaso a AB de la propiedad de los activos delPrestador del
Servicio susceptibles de ser transferidos.

- Traspaso a AB de la informacién alojada en la infraestructura del Prestador del
Servicio que esté relacionada con los sistemas de AB.

- Traspaso de los datos de los sistemas que no sean propiedad de AB a los
sistemas destino que se determine en el momento de la devolucién del
servicio.

- Traspaso de contratos de terceros y titularidad de licencias segun el caso
atendiendo a la solicitud y conformidad de AB.

- Traspaso del conocimiento de gestion de los recursos.
- Traspaso de la documentacion del servicio.

- Permiso para que AB pueda suscribir un contrato de uso sobre los sistemas
del Prestador del Servicio cuando fueran necesarios para asegurar la
continuidad del servicio.

El Prestador del Servicio incluira en sus propuestas la metodologia y planificacién especifica para
la devolucidn del servicio teniendo en cuenta las tareas anteriormente mencionadas y el alcance
de los servicios a devolver, asi como las obligaciones que suscriben y el apoyo concreto
(formacidn, documentacién, procedimientos) que daran al nuevo Prestador del Servicio.

7. Terminacion del servicio

3 (tres) meses antes de la finalizacidn del servicio se activara el Plan de Devolucidn del servicio
a AB o al nuevo Prestador del Servicio designado por AB.

8. Seguridad corporativa

Tanto el Prestador del Servicio como sus trabajadores deberdn respetar las normas y regulaciones
internas que dicte el area de Seguridad Corporativa, en materia de Seguridad de la informacion y uso de
las TIC, como minimo:

e Aceptar las normas establecidas en el area de Seguridad Corporativa tanto en el momento de su
incorporacion como después de cada cambio importante de las politicas, normas o regulaciones
(véase Anexo N2 1).

e Dar cumplimiento a todas las normas, politicas y marcos reguladores vigentes durante el periodo
del contrato.

e Permitir y facilitar la realizacidon de auditorias de cumplimiento de las normativas establecidas
para Seguridad Corporativa, internas o externas, sobre los sistemas de informacién vinculados
a la prestacién del servicio, y garantizar la posibilidad de trazabilidad de las acciones realizadas
por el auditor para facilitar el seguimiento de estas y sus posibles impactos no deseados.

A la finalizacidn del contrato, el Prestador del Servicio quedara obligado a la entrega o destruccion en caso
de ser solicitada, de cualquier informacién obtenida o generada como consecuencia de la prestacion del
servicio.
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Anexo 1 - Normas de seguridad IT d’Aiglies de Barcelona

De forma general los Sistemas de Informacion proporcionados no deben ser vulnerables, y segin
apliqgue, los TOP 10 de OWASP Security Mobiley/o OWASPTop 10 Security Web
(https://www.owasp.org). Ademas, deberd cumplirse la normativa de gestion de usuarios y
contrasefias establecida en el presente Anexo.

Esta normativa puede cumplirse utilizando el Active Directory de AB como repositorio de los
usuarios mediante una conexion segura con el sistema ADFS de AB.

El objeto de los siguientes apartados es detallar la normativa de seguridad en la gestion de los
Sistemas de Informacion de AB y en la identificacion, autentificacion de usuarios y gestién de las
contrasefias de acceso a los mismos.

En todo caso, durante la ejecucién del contrato deberan observarse por parte de los adjudicatarios las
medidas de seguridad que constan en el Anexo N° 10 del Pliego de Condiciones Particulares (PCP),
segun lo previsto en la Clausula 12 del mismo.

Aguas de Barcelona conviene llevar a cabo un seguimiento y control del cumplimiento de la normativa
en materia de proteccion de datos y de las medidas de seguridad detalladas en el Anexo N°© 10 del
PCP, el cual consistira en las siguientes actuaciones:

- Semestralmente, a contar desde el inicio de la vigencia del presente Contrato, el
adjudicatario debera remitir por escrito a Aguas de Barcelona, un informe actualizado y
detallado del desempefio de cada una de las medidas de seguridad anteriormente indicadas.

- Por otra parte, Aguas de Barcelona se reserva el derecho, en cualquier momento, de realizar

todas las auditorias que considere pertinentes a los efectos de verificar el grado de
cumplimiento indicado en el Informe mencionado en el apartado anterior.
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1. Objeto e introduccién del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestion de los
Sistemas de Informacidn de AB y en la identificacidn, autentificacion de usuarios y gestion de las
contrasefas de acceso a los mismos.

2. Intercambio de informacién y software SI-N-07-02 / 01

El intercambio de informacion o software calificados como de uso interno, restringido o
confidencial que realice AB con otras organizaciones, debe estar formalizado en acuerdos,
validados por la Direccidon Juridica, que deben establecer las condiciones en las que se realizaran
estos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacion previa
de dicho acuerdo, el intercambio de informacién estara sujeto a las condiciones generales
previstas en esta norma y sera el remitente el responsable de su cumplimiento.

El intercambio se realizara respetando la clasificacion y el etiquetado de la informacién que se
haga durante dicho intercambio.

Los intercambios de informacién clasificada como restringida, asi como de datos de caracter
personal de nivel alto, se deben realizar utilizando mecanismos de cifrado que impidan la
divulgacion no autorizada.

En los acuerdos se estableceran los mecanismos oportunos para facilitar la gestién de estos
intercambios y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo,
especialmente las relacionadas con los datos de caracter personal.

En estos acuerdos se indicard las responsabilidades de control y notificacién del envio,
transmision y recepcién de la informacidn que se intercambia. Se debe asignar un gestor para
cada acuerdo con la responsabilidad de controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales
relativas al intercambio, especialmente aquellas derivadas del intercambio de datos de caracter
personal con otras entidades, cesionarias o cedentes, de acuerdo con la Ley Organica de
Protecciéon de Datos de Caracter Personal (LOPD) y con el Reglamento de Desarrollo de la
LOPD. No se podran realizar intercambios de aquella informacion clasificada como confidencial.

Es responsabilidad de la Direccion de Seguridad Tl identificar los mecanismos especiales
requeridos para proteger activos criticos, con las de cifrado indicados anteriormente o el uso de
soluciones de no repudio, con el fin de asegurar la recepcién de la informacién por parte del
destinatario.

3. Configuracién y Administracién segura

3.1. Configuracién segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que
acceden a ellos, de manera que no se comprometan las credenciales de autentificacion y se
garantice su identificacién univoca.
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Asimismo, en funcion del perfil de los usuarios y la informacién que el sistema procesa, se
debera determinar la asignacion de privilegios y los servicios habilitados en cada caso. La
configuracion y asignacién de privilegios debe regirse por el principio de menor privilegio,
limitando los permisos Unicamente a los estrictamente necesarios para la operativa diaria de
trabajo de los usuarios. En este sentido, Unicamente los administradores y operadores de los
sistemas de informacién deben tener acceso a las utilidades de gestiéon y administracion del
sistema que requieran para el ejercicio de sus funciones, y puedan existir diferentes niveles de
derechos de administracion.

Se deberdn limitar los servicios en red abiertos en los diferentes sistemas de informacidn. La
configuracion de los servicios en red activos se regira por el siguiente principio: "se prohibe todo
lo que no se encuentre explicitamente permitido"”, o lo que es lo mismo, hay que desactivar
todos los servicios en red que se activan por defecto durante la instalacién y en que su uso no
se encuentre motivado por una necesidad de negocio u operativa clara.

Adicionalmente, para evitar, en la medida de lo posible, la exposicion a ataques de denegacion
de servicio, los dispositivos y elementos de comunicaciones deberan estar adecuadamente
configurados mediante el establecimiento de medidas de proteccién como podrian ser:

 Limitaciones en el tiempo maximo de vida de conexiones inactivas.
« Limitaciones en el nimero maximo de conexiones abiertas.
» Restricciones en los algoritmos de propagacion de informacidén de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de
comunicaciones de AB o que utilicen algoritmos de encaminamiento dindmicos, deberan usarse
mecanismos de autentificacion mutua basados en claves pre-compartidas, certificados digitales
y otros mecanismos que proporcionen mayor seguridad.

Por ultimo, los sistemas de informaciéon deberan estar configurados para registrar todos
aquellos eventos que sean necesarios para asegurar la trazabilidad de las acciones realizadas en
el sistema, con especial atencién a los archivos clasificados como de nivel alto segun la LOPD.

3.2. Administracion segura

La administracion remota de los sistemas de informacién debe ser realizada por medio de
herramientas y/o protocolos de administracion que provean medios para identificar
univocamente al usuario administrador y para que las credenciales de este usuario
administrador viajen cifradas por la red de comunicaciones utilizando técnicas criptograficas.

Asimismo, se limitara el tiempo méximo de conexidon de los usuarios administradores para evitar
que las sesiones permanezcan abiertas de manera indefinida, lo que facilitaria la captura de
sesiones por parte de usuarios no autorizados.

Incluido en los procesos de administracion de sistemas, se deberd llevar a cabo un proceso de
revision periddica de archivos temporales en servicios centrales y sistemas de informacién de
AB, que corrige posibles errores que aparezcan durante el proceso de borrado de ficheros
temporales. El tratamiento de estos ficheros temporales se ajustard a lo dispuesto en las
normativas legales vigentes en materia de proteccién de datos de caracter personal (LOPD).
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4. ldentificacidn y autentificacion de usuarios

Todos los sistemas de informacidn no publicos de las unidades y sociedades operativas de AB
deberan disponer de mecanismos que verifican la identidad de los usuarios que los utilizan, de
tal manera que se restringen los recursos a los que deben acceder cada usuario.

Los usuarios dispondran de un unico identificador para todos los sistemas de informacion,
permitiendo determinar las operaciones que pueda realizar en los diferentes sistemas a través
de su identificador, salvo las excepciones del apartado "ldentificacion de usuario".

El mecanismo de autentificacién de cada sistema se podrd implantar mediante:

« Software de control de acceso inherente al propio sistema.
e Herramienta de software de control de acceso agregado al sistema.

La autentificacidon, normalmente, se realizard mediante el uso de contraseias siguiendo los
criterios de robustez de contrasefias indicados en el apartado de "Gestion de contrasefas y
credenciales".

Todos los mecanismos de autentificacion deberan ser supervisados por la Direccidn de
Seguridad TI, que verificara la correcta parametrizacién de la normativa de seguridad relativa a
la autentificacion de usuarios.

La autentificacion en el sistema debera garantizar que el usuario sélo tenga acceso a los recursos
gue necesite para el desempeiio de sus funciones, no disponiendo de permisos de acceso a las
herramientas propias del sistema, excepto que las necesite para el desarrollo de sus funciones
(por ejemplo, administradores de sistemas).

En los procesos de autentificacidon a través de redes se evitard la transmisién de la clave de
acceso de modo legible. Cuando el usuario acceda al sistema se le debera mostrar, si es posible,
la fecha y hora de su Ultimo acceso. Este aviso puede alertar al usuario de la existencia de
accesos no autorizados. En este caso se debera comunicar inmediatamente al Jefe de Seguridad
de la Informacién de la entidad a la que pertenezca.

Cuando la criticidad del servicio o recurso lo requiera, la Organizacién de Seguridad de la
Informacién promovera el uso de mecanismos de autentificacidn basados en infraestructura de
clave publica (PKI) y almacenamiento de claves en dispositivos externos (SmartCards, E-Tokens,
etc.) Cuando se necesite acceso a archivos o transacciones especialmente sensibles del usuario
debe ser re-autentificado, en caso de que sea posible técnicamente.

Con el fin de evitar el acceso no autorizado, el proceso de identificacién y autentificacién de
usuarios deberd estar dotado de controles para el bloqueo automatico de la ID de usuario y su
inhabilitacion temporal para el acceso al sistema en los siguientes casos:

» Por numero de intentos de acceso incorrectos.
» Porinactividad del usuario en el sistema.

En estas situaciones, y en cualquier otra originada por el bloqueo de un identificador de usuario,
el propio usuario debera solicitar formalmente, a través del correo electrénico corporativo, la
rehabilitacion de sus privilegios de usuario. En el caso de que el identificador de usuario
bloqueado sea el de correo electrénico, el superior jerarquico del usuario implicado debera
solicitar, por los procedimientos establecidos, la rehabilitacion de los privilegios de este. Tanto
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si el desbloqueo se realiza manual como automaticamente deberan implantarse controles que
permitan identificar y detectar intentos de acceso no autorizados.

Con el objetivo de evitar ataques de denegacion de servicio a los usuarios administradores, los
identificadores de usuarios administradores no se bloqueardn. Se deberan establecer los
controles compensatorios adecuados para monitorizar intentos fallidos de inicio de sesién para
estos usuarios, asi como el aumento de tiempo para reintentos o bloqueos temporales, siempre
que sea técnicamente posible.

5. ldentificacidn de usuario

El acceso a cualquiera de los sistemas de informacién de AB se realizard utilizando un
identificador de usuario convenientemente autorizado ([UserID]). El identificador de usuario
deberd estar asignado a una persona fisica y tendra cardcter personal e
intransferible. Consecuentemente, y asociado a cada identificador asignado a una persona
fisica, se conservaran los datos que, como minimo, permitan relacionar univocamente el
identificador de usuario como la persona fisica.

El acceso a cualquiera de los sistemas de informacién de AB se realizard utilizando un
identificador de usuario convenientemente autorizado ([UserID]). El identificador de usuario
deberd estar asignado a una persona fisica y tendra caradcter personal e
intransferible. Consecuentemente, y asociado a cada identificador asignado a una persona
fisica, se conservaran los datos que, como minimo, permitan relacionar univocamente el
identificador de usuario con la persona fisica.

La nomenclatura del identificador de usuario se construira con independencia de la funcién
ejercida por el usuario, de su puesto de trabajo, del departamento al que pertenece y del
sistema al que se conecta. El identificador de usuario permanecerd asociado a su propietario de
AB con independencia de los cambios de destino o de categoria que puede tener o, incluso de
baja; y de acuerdo con la legislacion vigente en materia de proteccién de datos de caracter
personal.

Las personas que no pertenecen a la plantilla de trabajadores de AB deben recibir
identificadores que sigan los mismos procesos de aprobacién que para los nuevos
empleados. Los derechos de acceso de los usuarios que no pertenecen a AB deben otorgarse
solamente por el periodo de tiempo estrictamente necesario y deberan ser revaluados
periddicamente.

No estard permitida la creacion o utilizacidon de usuarios genéricos excepto en aquellos casos en
los que sea estrictamente necesario por razones operativas, funcionales, etc., que, por su
naturaleza, aconsejan u obligan al uso de estos y previa autorizacion especifica del Jefe de
Seguridad de la Informacién de la entidad correspondiente. En estos casos, se extremara el
seguimiento de las actividades realizadas con el usuario genérico, asegurando que se conocen,
en todo momento, el grupo de usuario que lo utilizan. Cuando la necesidad de usar el usuario
genérico por un usuario del grupo finalice, se deberd modificar la contrasefia de acceso
compartida para hacer efectiva la salida de dicho usuario del grupo e impedir el uso del usuario
genérico mas alla de sus necesidades.

Asimismo, excepto en situaciones justificadas por el ejercicio de las funciones, cada persona
fisica tendra asociado un unico identificador de usuario. Como excepcidn, un usuario podra
disponer de mas de un identificador de usuario en caso de que los privilegios asignados a cada
uno sean diferentes y técnicamente no sea posible recoger todos los privilegios en un solo
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identificador de usuario o no sea recomendable mantener todos los privilegios en un Unico
identificador de usuario por cuestiones de seguridad.

6. Gestidn de contrasefas y credenciales de clientes

Para evitar la posible averiguaciéon de las contrasefias por parte de terceros, estas deberan
cumplir una serie de requisitos a la hora de la generacion de estas.

Como pauta general, las contrasefias de usuarios no deberan tener una longitud inferior a 6
(seis) caracteres alfanuméricos, incluyendo al menos dos caracteres numéricos y dos alfabéticos.

Para evitar la selecciéon de contrasefias facilmente adivinables, cuando sea tecnolégicamente
posible, los sistemas de control de acceso dispondran de una coleccidn de reglas de sintaxis que
impedirdn, por ejemplo, que la contrasefia coincide con el identificador de usuario, o
corresponda a una secuencia de longitud valida de un mismo cardcter repetido, coincida
con blancos o constituya una palabra conocida. Esta verificacion se ejecutard de manera
automatica durante el proceso de cambio de contrasefias en las aplicaciones o herramientas en
las que se utilice.

Los sistemas deben permitir al usuario el cambio de su contraseiia de forma auténoma cuando
éste lo estime oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se
haya solicitado, a través de los procedimientos establecidos a tal efecto, una rehabilitacion o
desbloqueo de la contrasefia, el sistema de control de acceso obligara al usuario el cambio de
esta en su primer acceso. La contrasefia inicial debera ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su
identificador o un cambio de contrasena cuando no la recuerden o tengan sospecha de que ha
perdido el caracter de secreta y no disponga de la opcion para cambiarla o desconozcan cémo
realizar el cambio.

Después de cinco intentos fallidos consecutivos en la introduccion de la contrasefia por parte
del usuario, como maximo, el sistema deberd desactivar el identificador asociado hasta su
inicializacion o desbloqueo.

Los sistemas de informacién de AB deberan disponer de mecanismos de control de acceso que
permitan:

 Restringir, individualizar, registrar, controlar y, eventualmente, bloquear el acceso a la
informacién ya las aplicaciones.
e Proteger la informacion y las aplicaciones de accesos realizados por personal no
autorizado.
 Autentificar a todos los usuarios antes de que estos accedan a cualquiera de los recursos
de uso interno, restringido o confidencial para los que estén autorizados.
« Impedir la existencia de identificadores de usuario sin contrasefia asignada.
» Proteger las contrasefas de los usuarios de la siguiente manera:

» Almacenando el resumen o "hash" generado con algoritmos estandares de

cifrado.

* No mostrarse en pantalla en texto claro
e Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de
establecimiento de sesiones concurrentes.
 Finalizar sesiones por inactividad durante un tiempo determinado. Se establecerd 5
minutos como valor de referencia, aunque debera ser configurable en funcién de la
criticidad y sensibilidad de los datos que se tratan.
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» No permitir la visualizacién de informacidn referente al sistema hasta que el proceso de
inicio de sesion haya terminado satisfactoriamente.

* No permitir el almacenamiento de contrasefias en programas, "scripts" o cddigos
desarrollados para conexidn automdtica a los sistemas de informacion. Exceptuando
excepciones previamente autorizadas por la Direccidon de Seguridad TI. La Direccidn de
Seguridad TI deberd definir mecanismos de control de acceso alternativos que efectien
controles no cubiertos por los sistemas de control de acceso instalados en los entornos,
asi como evaluar las ventajas y debilidades de las nuevas versiones y/o productos
alternativos o complementarios.

La Direccion de Seguridad Tl debera evaluar los mecanismos de autenticacion disponibles
alternativos a las contrasefias, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos
sistemas donde se requiera un nivel de autentificacion mas seguro.

7. Comunicacién de los incidentes de seguridad

En el caso de deteccidon de un incidente grave de seguridad (mediante sistemas de deteccidn de
intrusiones, analisis de logs, comunicacién de un tercero, alarmas de seguridad, etc.), la
Direccién de Seguridad AB debera ser informada con la mayor brevedad posible a través de las
lineas de comunicacidn que se estableceran previamente con este propdsito.

La Direccién de Seguridad se encargara de iniciar un informe con las figuras, escogidas entre
aquellas que previamente habian sido identificadas, la cual su participacion sea necesaria en la
resolucidn del incidente. Esta eleccidn se hara en funcién de la criticidad del incidente, el grado
de conocimiento necesario o los sistemas a los que afecte.

Las Areas de Asuntos Legales (Direccién Juridica) y Recursos Humanos deberan ser informadas
en caso de que el incidente necesite tomar acciones disciplinarias o legales y en caso de que
pueda tener repercusiones legales por AB.

Se deberan reportar aquellos incidentes significativos a los niveles jerarquicos superiores
establecidos con el fin de obtener autorizaciones o de informar sobre la actuacidén de AB en
frente de incidentes de seguridad.

El reporting de informacion sobre incidentes de seguridad quedara restringido Unicamente a
aquellas personas absolutamente necesarias. Cualquier divulgacién de esta informacién deberd
ser autorizada por la Direccién de Seguridad.

Es responsabilidad de la Direccién de Seguridad mantener un registro con los datos de aquellas
personas que han sido informadas de cada incidente con el fin de detectar una posible
divulgacion no autorizada.

Tanto los empleados de las entidades de AB como los trabajadores de empresas externas
conoceran las lineas de reporting de incidentes de seguridad y tienen el deber de utilizarlas en
caso de detectar un incidente de seguridad. Si la persona que detecta el incidente no estd segura
de si se trata de un incidente o no, debera reportarlo igualmente.
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